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EDITAL DE PREGAO ELETRONICO
N°. 25/2016

O Conselho Federal de Enfermagem — Cofen, entidade fiscalizadora do exercicio profissional ex
vi da Lei n° 5.905, de 12/07/1973, com sede no SCLN 304, Bloco E, Lote 9, Asa Norte,
Brasilia/DF, CEP: 70.736-550, CNPJ n°. 47.217.146/0001-57, e este Pregoeiro, designado pela
Portaria Cofen n°. 465, de 23 de abril de 2015, tornam publico, na forma da Lei n° 10.520, de
17/07/2002, do Decreto n°. 5.450, de 31/05/2005, da Lei Complementar n°. 123, de 14/12/2006, e
suas alteracfes, bem como subsidiariamente, da Lei n°. 8.666, de 21/06/1993 e de outras normas
aplicaveis ao objeto deste certame, ainda que ndo citadas expressamente, que se acha aberta
licitacdo na modalidade PREGAO ELETRONICO, critério de julgamento MENOR PRECO
GLOBAL, mediante as condicOes estabelecidas neste Edital e seus anexos, constante do PAD
Cofen n°. 39/2016.

DA SESSAO PUBLICA DO PREGAO ELETRONICO

DATA DA REALIZACAO: 09/05/2016

HORARIO: 09:30h (horario de Brasilia/DF)
ENDERECO ELETRONICO: www.comprasnet.gov.br
CODIGO UASG: 389320

I. DOS OBJETOS

1.1. O presente edital tem por objeto a contratacdo de empresa especializada na prestacdo de
servicos de auditoria de eleicdo a ser realizada via internet, incluindo-se a auditoria de
procedimentos administrativos envolvidos na eleicdo e a auditoria informatica que envolvera a
analise em cddigos de aplicacdo; validacao e teste dos algoritmos criptograficos e funcdo de hash
(sequéncia unica de identificacdo de informacdo) utilizada na alteracdo da senha pelos usuarios
finais; analise de funcionamento sistémico (sigilo, efetividade de escolha); garantias ao eleitor de
gue o voto é secreto; garantias ao eleitor de que seu voto realmente foi computado para o
candidato escolhido; testes de performance e stress de sistema, validacao e testes do ambiente de
producdo e testes de intrusdo na aplicacdo Web Eleitoral; e realizacdo de prova de conceito de
solugdes propostas de licitantes do sistema eleitoral eletronico.

1.2. Em caso de discordancia entre as especificacdes deste objeto descritas no Comprasnet e as
especificacbes constantes deste Edital, prevalecerdo as ultimas.

Il. DA DOTACAO ORCAMENTARIA

2.1. As despesas decorrentes desta licitacdo correrdo por conta do Cddigo de Despesas ne.
6.2.2.1.1.33.90.39.002.030 — Servigos de Assessoria, Auditoria, Consultoria, Contabilidade,
Pericia, Tradugéo e Afins.

I11. DA PARTICIPACAO

3.1. Poderdo participar deste Pregéo os interessados que:

a) tenham objeto social pertinente e compativel com o objeto licitado;

b) estiverem previamente credenciados no Sistema de Cadastramento Unificado de Fornecedores -
SICAF e perante o sistema eletrénico provido pela Secretaria de Logistica e Tecnologia da
Informacdo do Ministério do Planejamento, Orcamento e Gestdo (SLTI), por meio do sitio
Www.comprasnet.gov.br.
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3.2. Para ter acesso ao sistema eletronico, os interessados em participar deste Pregdo deveréo
dispor de chave de identificacdo e senha pessoal, obtidas junto a SLTI, onde também deveréo
informar-se a respeito do seu funcionamento e regulamento e receber instrugdes detalhadas para
sua correta utilizacéo.

3.3. O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacdo por ela efetuada diretamente, ou por seu representante, ndo cabendo ao
provedor do sistema ou ao Cofen responsabilidade por eventuais danos decorrentes do uso
indevido da senha, ainda que por terceiros.

3.4. N&o poderdo participar deste Pregéo:

a) empresario suspenso de participar de licitacdo e impedido de contratar com o Conselho Federal
de Enfermagem, durante o prazo da sancdo aplicada;

b) empresario declarado inidéneo para licitar ou contratar com a Administracdo Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida sua reabilitacéo;

c) empresario impedido de licitar e contratar com a Unido, durante o prazo da san¢do aplicada;

d) empresario proibido de contratar com o Poder Publico, em razdo do disposto no art.72, § 8°, V,
da Lei n®9.605/98;

e) empresario proibido de contratar com o Poder Publico, nos termos do art. 12 da Lei n° 8.429/92;
f) quaisquer interessados enquadrados nas vedagdes previstas no art. 9° da Lei n° 8.666/93;

f.1) Entende-se por “participacdo indireta” a que alude o art. 9° da Lei n°® 8.666/93 a participac¢do
no certame de empresa em que uma das pessoas listadas no mencionado dispositivo legal figure
como sbécia, pouco importando o seu conhecimento técnico acerca do objeto da licitagdo ou
mesmo a atuagdo no processo licitatorio.

g) sociedade estrangeira ndo autorizada a funcionar no Pais;

h) empresério cujo estatuto ou contrato social ndo seja pertinente e compativel com o objeto deste
Pregéo;

i) empresario que se encontre em processo de dissolucdo, recuperacdo judicial, recuperagdo
extrajudicial, faléncia, concordata, fusdo, cisdo, ou incorporacao;

J) sociedades integrantes de um mesmo grupo econdmico, assim entendidas aquelas que tenham
diretores, socios ou representantes legais comuns, ou que utilizem recursos materiais, tecnologicos
ou humanos em comum, exceto se demonstrado que ndo agem representando interesse econdmico
em comum;

K) consorcio de empresa, qualquer que seja sua forma de constituicdo, por tratar se de objeto que
ndo é considerado vultoso e nem de alta complexidade;

I) cooperativa de mao de obra, conforme no art. 5 da Lei n.° 12.690, de 19 de julho de 2012.

IV. INFORMAGCOES, ESCLARECIMENTOS E IMPUGNAGCOES AO EDITAL.

4.1. Os pedidos de esclarecimentos sobre este procedimento licitatério devem ser enviados ao
Pregoeiro, até trés (3) dias Uteis anteriores a data fixada para abertura da sessdo publica,
exclusivamente para o endereco eletrénico pregaoeletronico@cofen.gov.br.

4.2. Todo cidadao ¢ parte legitima para impugnar o presente Edital. Qualquer impugnacéo devera
ser protocolizada até dois (2) dias Uteis anteriores a data fixada para abertura da sessdo publica,
mediante peti¢do a ser enviada exclusivamente para o endereco eletrénico
pregaoeletronico@cofen.gov.br.

4.3. Caberd ao Pregoeiro, auxiliado pelo setor responsavel pela elaboracdo do Termo de
Referéncia, decidir sobre a impugnacédo no prazo de vinte e quatro (24) horas.

4.4. Acolhida a impugnagdo aos termos deste Edital, designar-se-a nova data para a realizagéo da
sessdo publica, exceto quando, inquestionavelmente, a alteracdo ndo afetar a formulagdo das
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propostas.

4.5. As respostas as impugnacdes e aos esclarecimentos solicitados serdo disponibilizadas no
endereco eletronico www.comprasnet.gov.br, por meio do seguinte link: acesso
livre>pregdes>agendados, para conhecimento das licitantes e da sociedade em geral, cabendo aos
interessados em participar do certame acessé-lo para obtencéo das informacdes prestadas.

V. DA PROPOSTA E DE SEU ENCAMINHAMENTO.

5.1. O licitante deverd encaminhar proposta, exclusivamente por meio do sistema eletrdnico, até
data e horario marcados para abertura da sessdo, quando entdo encerrar-se-a automaticamente a
fase de recebimento de propostas.
5.1.1. O licitante devera consignar, na forma expressa no sistema eletronico, o valor total
para a prestacdo dos servicos e a sua descricdo em conformidade com as especificacOes e
demais caracteristicas do Termo de Referéncia — Anexo I, ja considerados e inclusos todos
0s tributos, tarifas e todas as despesas decorrentes da execugdo do objeto.
5.1.2. O licitante devera declarar, em campo préprio do sistema eletrénico, que cumpre
plenamente os requisitos de habilitacdo e que sua proposta estd em conformidade com as
exigéncias do edital.
5.1.3. O licitante devera declarar, em campo préprio do Sistema, sob pena de inabilitacéo,
gue ndo emprega menores de dezoito anos em trabalho noturno, perigoso ou insalubre, nem
menores de dezesseis anos em qualquer trabalho, salvo na condicdo de aprendiz, a partir dos
quatorze anos.
5.1.4. O licitante enquadrado como microempresa ou empresa de pequeno porte devera
declarar, em campo proprio do Sistema, que atende aos requisitos do art. 3° da LC n°.
123/2006, para fazer jus aos beneficios previstos nesse diploma normativo.
5.1.5. A declaracdo falsa relativa ao cumprimento dos requisitos de habilitacdo, a
conformidade da proposta, ao enquadramento como microempresa ou empresa de pequeno
porte ou ao direito de preferéncia sujeitara o licitante as san¢oes previstas neste edital.
5.2. Até a abertura da sessdo, o licitante poderd retirar ou substituir a proposta anteriormente
encaminhada.
5.2.1. Qualquer elemento que possa identificar o licitante importa desclassificagdo da
proposta, sem prejuizo das sangdes previstas neste edital.
5.3. As propostas terdo validade de 60 (sessenta) dias, contados da data de abertura da sessé@o
publica estabelecida no preAmbulo deste edital, podendo ser prorrogada a pedido do Pregoeiro e
com anuéncia do licitante.
5.3.1. Decorrido o prazo de validade das propostas sem convocagdo para contratacdo, ficam
os licitantes liberados dos compromissos assumidos.

VI. DO PRECO ESTIMADO DA CONTRATACAO

6.1. Para fins de estimativa de valor a ser pago pelo Contratante a Contratada pela prestacdo do
servico que é objeto do presente Edital, utiliza-se como maximo o valor R$ 110.310,00 (cento e
dez mil e trezentos e dez reais).

6.2. Os precos acima indicados ja levam em conta todas e quaisquer despesas para a prestacao dos
servigos na forma descrita no Anexo | — Termo de Referéncia.

6.3. A quantia apresentada acima ndo indica qualquer compromisso futuro, tdo-somente refletindo
valor estimado utilizando-se como referencial maximo para contratacao.
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VIl. DA ABERTURA DA LICITAC;AO

7.1. A abertura da sessao publica deste Pregdo, conduzida pelo Pregoeiro, ocorrerd na data e na
hora indicadas no predmbulo deste Edital, no sitio www.comprasnet.gov.br.

7.2. A comunicacdo entre o Pregoeiro e as licitantes ocorrera exclusivamente mediante troca de
mensagens, em campo proprio do sistema eletrénico.

7.3. Cabe a licitante acompanhar as operacdes no sistema eletrdnico durante a sessdo publica do
Pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de
qualquer mensagem emitida pelo sistema ou de sua desconexdo.

VIII. DA CLASSIFICACAO DAS PROPOSTAS

8.1. O Pregoeiro analisara as propostas apresentadas e desclassificara, motivadamente, aquelas que
ndo estejam em conformidade com os requisitos estabelecidos neste Edital.

8.2. Somente as licitantes com propostas classificadas participardo da fase de lances.

IX. DA FORMULACAO DE LANCES

9.1. Aberta a etapa competitiva, as licitantes classificadas poderdo encaminhar lances para o preco
total do item, exclusivamente por meio do sistema eletronico, sendo imediatamente informadas do
recebimento e respectivo horario de registro e valor.

9.2. O licitante somente podera oferecer lance inferior ao Gltimo por ele ofertado e registrado no
sistema.

9.3. Durante o transcurso da sesséo, as licitantes serdo informadas, em tempo real, do valor do
menor lance registrado, vedada a identificacdo da ofertante.

9.4. Os lances apresentados e levados em consideracdo para efeito de julgamento serdo de
exclusiva responsabilidade da licitante, ndo lhe cabendo o direito de pleitear qualquer alteracao.
9.5. Em caso de empate, prevalecera o lance recebido e registrado primeiro.

9.6. Durante a fase de lances, o Pregoeiro podera excluir, justificadamente, lance cujo valor for
considerado inexequivel.

9.7. A etapa de lances da sessdo publica sera encerrada por decisdo do Pregoeiro, que informara,
por meio de mensagem no sistema, 0 prazo de iminéncia.

9.8. O sistema eletrénico encaminhara aviso de fechamento iminente dos lances, ap6s o que
transcorrera periodo de tempo de até trinta (30) minutos aleatoriamente determinado, findo o qual
sera automaticamente encerrada a recepcao de lances.

X. DO DIREITO DE PREFERENCIA DAS MICROEMPRESAS, EMPRESAS DE
PEQUENO PORTE E COOPERATIVAS.
10.1. Apéds a fase de lances, se a proposta mais bem classificada ndo tiver sido ofertada por
microempresa, empresa de pequeno porte ou cooperativa, e houver proposta apresentada por
microempresa, empresa de pequeno porte ou cooperativa igual ou até cinco por cento (5%)
superior a proposta mais bem classificada, proceder-se-a da seguinte forma:
10.1.1. A microempresa, a empresa de pequeno porte ou a cooperativa mais bem classificada
podera, no prazo maximo de cinco (5) minutos contados do envio da mensagem automatica
pelo sistema, apresentar um ultimo lance, com desconto necessariamente superior aquele
apresentado pela primeira colocada, situagdo em que, atendidas as exigéncias habilitatorias,
sera adjudicada em seu favor o objeto deste Pregao.
10.1.2. N&o sendo vencedora a microempresa, empresa de pequeno porte ou cooperativa
melhor classificada, na forma do subitem anterior, o sistema, de forma automaética,
convocara as licitantes remanescentes que porventura se enquadrem na situacdo descrita
nesta condicao, na ordem classificatoria, para o exercicio do mesmo direito.
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10.1.3. No caso de equivaléncia dos descontos apresentados pelas microempresas, empresas
de pequeno porte e cooperativas que se encontrem na hipotese descrita nesta condicdo, o
sistema far4 um sorteio eletrénico, definindo e convocando automaticamente a vencedora
para o encaminhamento do lance final do desempate.
10.2. N&o ocorrendo a adjudicagdo nos termos previstos na condi¢cdo anterior, o objeto licitado
sera adjudicado em favor da licitante detentora da proposta originalmente melhor classificada se,
apo6s a negociagdo, houver compatibilidade de preco com o valor estimado e a licitante for
considerada habilitada.

XI. DA DESCONEXAO DO PREGOEIRO

11.1. Se ocorrer a desconexdo do Pregoeiro no decorrer da etapa de lances e o sistema eletronico
permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos
realizados.

11.2. No caso de desconexdo do Pregoeiro persistir por tempo superior a vinte (20) minutos, a
sessdo do Pregdo seré suspensa automaticamente e reiniciara somente ap6s comunicagdo expressa
aos participantes no sitio www.comprasnet.gov.br.

XIl. DANEGOCIACAO

12.1. Encerrada a etapa de lances, concedido o beneficio as microempresas, empresas de pequeno
porte e cooperativas, de que trata o art. 44 da Lei Complementar n° 123, de 14/12/2006, o
Pregoeiro podera encaminhar contraproposta diretamente a licitante que tenha apresentado o lance
mais vantajoso, para que seja obtida melhor proposta, observado o critério de julgamento e o valor
estimado para a contratacdo, ndo se admitindo negociar condi¢des diferentes das previstas neste
Edital.

12.2. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelas demais
licitantes.

XIIl. DA ACEITABILIDADE DA PROPOSTA

13.1. Encerrada a etapa de lances e concluida a negociacdo, quando houver, o Pregoeiro
examinara a proposta mais bem classificada quanto a compatibilidade da proposta com as
especificacOes técnicas do objeto.

13.2. Néo se considerara qualquer oferta de vantagem nao prevista neste Edital.

13.3. Seré rejeitada a proposta que apresentar valores simbdlicos, irrisérios ou de valor zero,
incompativeis com os precos de mercado acrescidos dos respectivos encargos, exceto quando se
referirem a materiais e instalacGes de propriedade da licitante, para os quais ela renuncie a parcela
ou a totalidade da remuneracéo.

13.4. O Pregoeiro podera solicitar parecer de técnicos pertencentes ao quadro de pessoal do Cofen
ou, ainda, de pessoas fisicas ou juridicas estranhas a ele, para orientar sua decisao.

13.5. Havendo aceitacdo da proposta classificada em primeiro lugar quanto a compatibilidade de
preco, 0 Pregoeiro solicitara da licitante o encaminhamento dos documentos de habilitacao.

13.6. Se a proposta nédo for aceitavel ou se a licitante ndo atender as exigéncias de habilitacdo, o
Pregoeiro examinara a proposta subsequente, e assim sucessivamente, na ordem de classificacéo,
até a apuracdo de uma proposta que atenda a este Edital.

13.7. Os valores méaximos estipulados para a presente contratacdo sdo os descritos no anexo IlI,
modelo de proposta de precos, os quais perfazem o valor global de valor R$ 110.310,00 (cento e
dez mil e trezentos e dez reais).

XIV. DA HABILITACAO
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14.1 A habilitagdo das licitantes sera verificada por meio do Sicaf (habilitacdo parcial) e da
documentacao complementar especificada neste Edital.

14.2 As licitantes que ndo atenderem as exigéncias de habilitacdo parcial no Sicaf deverdo
apresentar documentos que supram tais exigéncias.

14.3 Realizada a habilitacdo parcial no Sicaf, serd verificado eventual descumprimento das
vedacOes elencadas no item 3 - Da Participacdo na Licitacdo, mediante consulta ao:

a) Sicaf, a fim de verificar a composicéo societaria das empresas e certificar eventual participacao
indireta que ofenda ao art. 9°, 111, da Lei n° 8.666/93;

b) Cadastro Nacional de CondenacBes Civeis por Atos de Improbidade Administrativa, mantido
pelo  Conselho  Nacional de Justica - CNJ, no endereco eletrdnico
www.cnj.jus.br/improbidade_adm/consultar_requerido.php;

c) Cadastro Nacional das Empresas Inidoneas e Suspensas — CEIS, no endereco eletrénico
www.portaldatransparencia.gov.br/ceis.

14.4 As consultas previstas na Condi¢do anterior realizar-se-40 em nome da sociedade empresaria
licitante e também de eventual matriz ou filial e de seu s6cio majoritario.

14.5 Efetuada a verificacdo referente ao cumprimento das condi¢des de participacao no certame, a
habilitacdo das licitantes serd realizada mediante a apresentacdo da seguinte documentacdo
complementar, para fins de comprovacdo de regularidade trabalhista:

14.5.1. Certiddo negativa de debitos trabalhistas (CNDT).

14.5.2 A licitante deverad apresentar atestados (0) de capacidade técnica, em conjunto ou
unitario, em nome da empresa ou de responsavel que esteja em seu quadro permanente, como
comprovacdo e demonstracdo de execucdo de servicos de natureza similar ao objeto desta
licitacdo, fornecido (s) por entidade privada ou pablica, comprovando:

a) Experiéncia em anélise de seguranca em codigos-fonte de sistemas;

b) Experiéncia em auditoria de procedimentos administrativos relacionados com a eleicao;

c) Execucdo minima de 1 processo de auditoria contemplando analise de seguranca em
cddigos-fonte de sistemas, em plataforma web, incluindo validacdo e testes em ambiente de
producdo. Deve ser evidenciado que o sistema auditado tenha requerido duas garantias para
determinado caso de uso: de sigilo e de unicidade de registro.

d) Experiéncia em testes de intrus&o;

e) Execucdo de servigos de monitoramento de processo eleitoral, utilizando-se hash ou outra
técnica compativel.

14.5.3. Comprovacdo de capital social ou patriménio liquido correspondente a 10% (dez por
cento) do valor da contratagdo, na forma dos 8§ 2° e 3° do artigo 31 da Lei 8.666/93. A
comprovacao serd exigida somente no caso do proponente apresentar resultado inferior a 01
(um) nos indices de Liquidez Geral, Liquidez Corrente e Solvéncia Geral, obtidos no SICAF.

14.6. Para fins de habilitacdo, a verificacdo em sitios oficiais de 6rgdos e entidades emissores de
certiddes constitui meio legal de prova.

14.7. Os documentos que ndo estejam contemplados no SICAF deverao ser remetidos em conjunto
com a proposta de precos, em arquivo Unico, por meio da ferramenta “Enviar anexo” do sistema
Comprasnet, em conformidade com o item XV deste Edital.

14.8. Constatado o atendimento as exigéncias fixadas neste Edital, as licitantes serdo declaradas
vencedoras.
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XV. DO ENVIO DA DOCUMENTAQAO
15.1. O licitante classificado provisoriamente em primeiro lugar devera encaminhar, no prazo de
quarenta (40) minutos, contados da solicitagdo do Pregoeiro, por meio da ferramenta “Enviar
Anexo” do sistema Comprasnet, em arquivo Unico, a proposta de preco de acordo com 0 modelo
(anexo 111) e adequada ao lance final, além da documentacéo de habilitacdo solicitada.
15.2. No momento encaminhar a documentacao, havendo a necessidade de encaminhar dois ou
mais, estes deverdo ser compactados no formato “.zip” ou outro semelhante e enviados em
arquivo anico.
15.3. Sob pena de inabilitacdo, os documentos encaminhados deverdo estar em nome do licitante,
com indicacao do namero de inscricdo no CNPJ.
15.4. Todos os documentos emitidos em lingua estrangeira deverdo ser entregues acompanhados
da traducdo para lingua portuguesa, efetuada por Tradutor Juramentado.
15.5. Em se tratando de filial, os documentos de habilitacdo juridica e regularidade fiscal deverao
estar em nome da filial.
15.5.1 Séo excecOes ao subitem acima:
a) aqueles documentos que, pela propria natureza, sdo emitidos somente em nome da matriz.
b) Se a empresa interessada comprovar a centralizacdo do recolhimento de contribui¢bes na
matriz, quando entdo todos os documentos deverdo estar em nome desta.
15.6. Em se tratando de microempresa ou empresa de pequeno porte, havendo alguma restricdo na
comprovacao de regularidade fiscal, sera assegurado o prazo de 5 (cinco) dias Uteis, cujo termo
inicial corresponderd ao momento em que forem analisados os documentos e o Pregoeiro registrar
em ata a necessidade de envio de tais certiddes atualizadas. O prazo é prorrogavel por igual
periodo, a critério da Administracdo, para a regularizacdo da documentacdo, pagamento ou
parcelamento do débito, emissdo de eventuais certiddes negativas ou positivas com efeito de
certiddo negativa.
15.7. A ndo regularizacdo da documentagdo, no prazo previsto na subcondicdo anterior, implicara
decadéncia do direito a adjudicacdo, sem prejuizo das sanc¢des previstas neste edital, e facultara ao
Pregoeiro convocar os licitantes remanescentes, na ordem de classificagéo.
15.8. Os documentos remetidos por meio eletronico deverdo ser encaminhados em seu original ou
cdpia autenticada no prazo de trés (3) dias para a sede do Cofen, contados do término da sesséo.
15. 9. O licitante que abandona o certame, deixando de enviar a documentagdo indicada nesta
secdo, sera desclassificado e sujeitar-se-a as sancdes previstas neste Edital.

XVI1. DO RECURSO ADMINISTRATIVO

16.1. Declarada a vencedora, o Pregoeiro abrira prazo de, pelo menos, trinta (30) minutos, durante
o qual qualquer licitante podera, de forma imediata e motivada, em campo proprio do sistema,
manifestar sua intencdo de recurso.

16.2. O Pregoeiro fara juizo de admissibilidade da intencdo de recurso manifestada, aceitando-a
ou, motivadamente, rejeitando-a, em campo préprio do sistema.

16.3. A recorrente que tiver sua intencdo de interpor recurso aceita devera registrar as razdes do
recurso, em campo proprio do sistema, no prazo de 3 (trés) dias, ficando as demais licitantes,
desde logo, intimadas a apresentar contrarrazdes, também no sistema, em igual prazo, que
comecara a correr do término do prazo da recorrente, sendo-lhes assegurada vista imediata dos
elementos indispensaveis a defesa de seus interesses.

16.4. A falta de manifestacdo imediata e motivada da intencao de interpor recurso, no momento da
sessdo publica deste Pregdo, implica decadéncia desse direito, ficando o Pregoeiro autorizado a
adjudicar o objeto a licitante vencedora.
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16.5. O acolhimento do recurso importard na invalidagdo apenas dos atos insuscetiveis de
aproveitamento.

XVI1I. DA ADJUDICACAO E HOMOLOGACAO

17.1. O objeto deste Pregao sera adjudicado, observado o critério MENOR PRECO GLOBAL, a
licitante vencedora depois de decididos as inten¢des de recursos, quando houver, sujeito o certame
a homologacéo pela Autoridade Competente deste Conselho Federal de Enfermagem.

XVIIl. DAS ATRIBUICOES DO PREGOEIRO E DA AUTORIDADE COMPETENTE DO
COFEN

18.1. Cabem ao Pregoeiro as atribui¢des dispostas no art. 11 do Decreto n°. 5.450, de 31/05/2005.
18.2. A Autoridade Competente do Cofen cabe:

a) adjudicar o objeto deste Pregdo a licitante vencedora, se houver a interposicéo de recurso;

b) homologar o resultado e promover a contratacdo correspondente a este Pregdo;

c) anular este Pregdo por ilegalidade, de oficio ou por provocagdo de qualquer pessoa, mediante
ato escrito e fundamentado;

d) revogar este Pregdo, se for considerado inoportuno ou inconveniente ao interesse publico, por
motivo de fato superveniente devidamente comprovado.

18.3. E facultado ao Pregoeiro ou & autoridade superior, em qualquer fase deste Pregdo, promover
diligéncias destinadas a esclarecer ou completar a instrucdo do processo, vedada a inclusdo
posterior de informacdo ou de documentos que deveriam constar originariamente da proposta ou
da documentacao.

XIX. DA CONTRATACAO
19.1. A contratacdo decorrente desta licitacdo sera formalizada mediante a celebracdo de termo de
contrato, cuja minuta de seu instrumento se avista no Anexo Il — Minuta do Contrato deste Edital.
19.2. A Adjudicataria devera, no prazo de 3 (trés) dias Uteis contados da data da convocacao,
comparecer ao SCLN 304, Bloco E, Lote 9, Asa Norte, Brasilia/DF, para assinar o termo do
Contrato.
19.2.1. O prazo para a retirada do Contrato podera ser prorrogado uma Unica vez, por igual
periodo, quando solicitado pela licitante vencedora durante o seu transcurso, desde que ocorra
motivo justificado e aceito pela Administragéo.
19.3. Caso a licitante vencedora ndo apresente situacdo fiscal regular quando da assinatura do
Contrato, ou caso venha a recusar-se a assina-lo, injustificadamente, dentro do prazo estabelecido
na alinea anterior e durante o prazo de vigéncia de sua proposta, decaird do direito a contratacao,
sem prejuizo de sujeitar-se as san¢des cabiveis, ficando facultado ao Cofen o direito de convocar a
préxima licitante na ordem de classificacdo ou revogar a licitacao.

XX. DAS OBRIGACOES E RESPONSABILIDADES DA CONTRATADA E DO
CONTRATANTE

20.1. As obrigag0es e responsabilidades da Contratada e do Contratante sdo as estabelecidas nos
itens 08 e 09, respectivamente, do Termo de Referéncia, anexo | deste edital.

XX1. DO ACOMPANHAMENTO E DA FISCALIZACAO
21.1. A fiscalizacdo da prestacdo dos servicos sera exercida por servidor nomeado pelo
Contratante;
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21.2. Ao Contratante reserva-se o direito de rejeitar, no todo ou em parte, os itens fornecidos em
desacordo com o estabelecido;

21.3. A fiscalizacdo exercida pelo Contratante ndo excluird ou reduzird a responsabilidade da
Contratada pela completa e perfeita execucao dos servicos contratos.

XXI11. DO PAGAMENTO
22.1. Os pagamentos referente as execugdes do objeto deste Termo de Referéncia, serdo efetuados
em 3 (trés) parcelas da seguinte forma:
22.1.1 — A primeira parcela, equivalente a 30% (trinta por cento) do valor do contrato, ap6s
trinta dias da assinatura do contrato e emitido o primeiro relatorio técnico;
22.1.2 — A segunda parcela, equivalente a 50% (cinquenta por cento) do valor do contrato, na
homologacdo dos servigos, apds a realizacéo das elei¢oes;
22.1.3 — A terceira e ultima parcela, equivalente a 20% (vinte por cento) do valor do
contrato, apos o término do contrato com todas as etapas concluidas.
22.2. Néo serdo efetuados quaisquer pagamentos enquanto perdurar pendéncias de liquidagéo de
obrigacBes em virtude de penalidades impostas a Contratada ou inadimpléncia contratual.
22.3. O Cofen reserva-se o direito de recusar 0 pagamento se, no ato da atestacdo, a prestacdo do
servigo nao estiver de acordo com a especificacdo apresentada e aceita.
22.4. O pagamento referente a realizacdo de prova de conceito excedente aos trés estabelecidos no
item 3.8.2. deste Termo de Referéncia, serd efetuado em até 10 (dez) dias Uteis, apds a
apresentacéo do relatdrio e nota fiscal, atestada.
22.5. A Nota Fiscal dos servicos prestados devera ser remetida com antecedéncia minima de 10
(dez) dias Uteis em relagdo a data de seu vencimento, para que o Fiscal do Contrato possa realizar
sua verificacdo e, ndo havendo problemas, emitir o Atesto.
22.5.1. Junto com a Nota Fiscal, devera apresentar a comprovacao de regularidade, junto ao
Sistema da Seguridade Social (CND), ao Fundo de Garantia por Tempo de Servico (FGTS),
as Fazendas Federal, Estadual e Municipal do domicilio ou sede da contratada e da certiddo
negativa de débitos trabalhistas (CNDT), sem que isso gere direito a alteracdo de precos ou
compensacao financeira.
22.6. Sendo identificada cobranca indevida, os fatos serdo informados a Contratada, e a contagem
do prazo para pagamento sera reiniciada a partir da reapresentacdo da Nota Fiscal devidamente
corrigida.
22.7. O aceite dos servicos prestados por forca desta contratacdo serd feito mediante ateste das
Notas Fiscais, correspondendo tdo somente aos servigos efetivamente prestados.
22.8. A Contratada fara jus ao recebimento de pagamento apenas em contraprestacdo a realizacao
efetiva de algum servico, ndo sendo devida qualquer retribuicdo pecunidria unicamente pela
existéncia da relacéo contratual;
22.9. O Cofen ndo se responsabilizara pelo pagamento de quaisquer servicos realizados sem a
solicitacdo ou autorizagdo do fiscal do contrato.
22.10. Nos casos de eventuais atrasos de pagamento, por culpa do Contratante, o valor devido sera
atualizado financeiramente desde a data de vencimento até a data do efetivo pagamento, em que 0s
juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao
ano, mediante aplicacdo da seguinte formula:

I=(TX/100)
365

) EM =1x N x VP, onde:
I = Indice de atualizag&o financeira;
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TX = Percentual da taxa de juros de mora anual;
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso

XXI11. DO ACRESCIMO OU SUPRESSAO
23.1. No interesse do Cofen, o valor inicial atualizado da contratacdo podera ser aumentado ou
suprimido até o limite de vinte e cinco por cento (25%), com fundamento no art. 65, 88 1° e 2°, da
Lei n°. 8.666, de 21/06/1993.
23.1.1. A Contratada fica obrigada a aceitar, nas mesmas condi¢6es licitadas, 0s acréscimos
ou supressdes que se fizerem necessarios.
23.1.2. Nenhum acréscimo ou supressdo podera exceder o limite estabelecido nesta clausula,
exceto as supressoes resultantes de acordo entre as partes.

XXIV. DAS PENALIDADES
24.1. As penalidades as quais a contratada estara sujeita sdo as estabelecidas no item 13, do Termo
de Referéncia, anexo | deste edital.

XXV. DAS DISPOSICOES GERAIS

25.1. Para solucionar quaisquer questfes oriundas desta licitacdo, é competente, por disposi¢do
legal, o foro da Justica Federal da sede do Cofen;

25.2. E facultada ao Pregoeiro ou a autoridade superior, em qualquer fase da licitagdo, a promocao
de diligéncia destinada a esclarecer ou complementar a instrugdo do processo, vedada a inclusédo
posterior de documento ou informacéo que deveria constar no ato da sessdo publica;

25.3. Fica assegurado ao Cofen o direito de, segundo seu interesse, revogar, a qualquer tempo e
motivadamente, no todo ou em parte, a presente licitacdo, dando ciéncia aos participantes, na
forma da legislagéo vigente;

25.4. As licitantes assumirdo todos os custos de preparacdo e apresentacdo de suas propostas € 0
Cofen ndo serd, em nenhum caso, responsavel por esses custos, independentemente da conducéo
ou do resultado do processo licitatorio;

25.5. O resultado do presente certame sera divulgado no D.O.U e no endereco eletrdnico
www.portalcofen.gov.br;

25.6. Para contagem de prazos neste Edital exclui-se o dia do inicio e inclui-se o dia do
vencimento, considerando-se prorrogado até o 1° dia util subsequente se o vencimento cair em dia
sem expediente no Cofen;

25.7. Integram o presente Edital:

a) Anexo | — Termo de Referéncia;
b) Anexo Il — Minuta de Contrato;
¢) Anexo Il — Modelo de Proposta

Brasilia-DF, de maio de 2016.

Reni Fernandes
Pregoeiro
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ANEXO | DO EDITAL
TERMO DE REFERENCIA

1. DO OBJETO

1.1. Contratacdo de empresa especializada na prestacdo de servicos de auditoria de elei¢do a ser
realizada via internet, incluindo-se a auditoria de procedimentos administrativos envolvidos na
eleicdo e a auditoria informatica que envolvera a analise em codigos de aplicacdo; validacdo e
teste dos algoritmos criptogréficos e funcdo de hash (sequéncia Unica de identificacdo de
informacdo) utilizada na alteracdo da senha pelos usuarios finais; andlise de funcionamento
sistémico (sigilo, efetividade de escolha); garantias ao eleitor de que o voto é secreto; garantias ao
eleitor de que seu voto realmente foi computado para o candidato escolhido; testes de performance
e stress de sistema, validacdo e testes do ambiente de producéo e testes de intrusdo na aplicagéo
Web Eleitoral; e realizacdo de prova de conceito de solugdes propostas de licitantes do sistema
eleitoral eletrdnico.

2. DA JUSTIFICATIVA

2.1. As eleicdes do Sistema Cofen/Conselhos Regionais de Enfermagem ocorrem a cada trés anos
com a finalidade de eleger seus representantes para os mandatos de Conselheiros Regionais e seus
respectivos Suplentes.

2.2. As eleigdes ocorridas no Regional em 13 de setembro de 2014 foram anuladas pela 12 Vara
Federal da Secdo Judiciaria do Estado do Tocantins, conforme consta nos autos do Processo n°
0013088-53.2014.4.01.4300, que também ordenou ao Coren-TO e ao Cofen que realizassem novo
processo eleitoral.

2.3. As eleicOes serdo realizadas por meio eletrénico, via internet, nos termos do art. 9° do Caodigo
Eleitoral dos Conselhos de Enfermagem - Resolucdo Cofen n° 355/2009 e na forma do
regulamento aprovado pela Resolugdo Cofen n° 428/2012.

2.4. A Decisdao Cofen n° 294/2015 dispBe sobre a fixacdo da data de realizacdo das eleicdes
visando & composicdo do Plenario do Conselho Regional de Enfermagem do Tocantins referente
ao mandato do triénio 2016/2019, onde definiu o dia 19 de junho de 2016 como data oficial das
novas eleigdes.

2.5. A votacdo pela internet terd a duracao de 24 horas, iniciando as 08h do dia 19 até as 08h do
dia 20 de junho de 2016, em horario local do Estado de Tocantins.

2.6. Como o Conselho Federal de Enfermagem - Cofen ndo dispBe de estrutura e profissionais em
seu quadro aptos a executar este tipo de objeto, importante se faz a contratacdo de empresa
especializada para efetuar a auditoria e fiscalizar os processos tecnoldgicos de forma a consolidar
0 processo eleitoral dentro dos atuais conceitos de disponibilidade, confiabilidade e integridade da
informacdo, com experiéncia comprovada na prestacdo de servicos objeto deste Termo.

3. DOS SERVICOS

3.1. Auditoria de procedimentos

3.1.1. A maior familiarizacdo das autarquias com o processo eleitoral eletrdnico veio a revelar
que boa parte das impugnacgdes e duvidas acaba por envolver os procedimentos administrativos
envolvidos na eleicdo. A fixacdo de regras de cumprimento por todos os atores do processo
eleitoral, previamente, pela auditoria, bem como o acompanhamento de processos administrativos,
como a postagem de correspondéncias, abertura e encerramento das votagbes vém requerer a
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auditoria do processo eleitoral considerando-se todas as suas implicancias, de modo que o laudo
do auditor possa abranger a totalidade dos aspectos do processo eleitoral, validando-os para todos
os fins.

3.2. Auditoria Informéatica

3.2.1. Busca de falhas em aplicacéo e que poderiam ser exploradas por atacantes danificando ou
modificando o sistema e o resultado final das elei¢des. Por ser um processo eleitoral que utilizara a
rede de computadores como base de seu desenvolvimento e uma pagina Web como camada de
apresentacdo, trabalhara fundamentalmente sob a camada 7 do modelo OSI, devendo ser realizado
0 processo de auditoria de seguranca de aplicacdo por meio de testes especificos para aplicaces
Web, incluindo os testes do OWASP TOP10, requisitos do PCI-DSS, 1SO27001, dentre outros.

3.2.2. Os servicos de Auditoria Informatica devem contemplar:
a) Analise Funcional: realizacdo de estudo geral da aplicacéo, adquirindo uma visao global
das funcionalidades;
b) Andlise Técnica: realizacdo de estudo dos modulos que compdem a aplicacéo,
determinando como eles se interagem (Ex. objetos distribuidos entre diferentes servidores,
etc.) e destacando as entradas e saidas do sistema que podem ser visiveis desde a Internet;
c) Desenvolvimento de testes: preparacdo do cronograma de testes de aplicacdo e 0s tipos
de testes que serdo executados;
d) Aplicacdo de testes: realizacdo de todo tipo de testes de sistemas, tomando nota do seu
resultado e, em caso de se obter novas possiveis falhas, retorna-se para a fase de
desenvolvimento de testes para tentar explora-las, bem como realizacdo de testes previstos
na prova de conceito, conforme previsto no termo de referéncia do sistema automatizado
para 0 processo eleitoral e seus anexos;
e) Criacdo de Ambiente de teste: a Contratada devera realizar uma exaustiva revisao nas
aplicacdes auditadas abrangendo os seguintes aspectos da seguranca da informacéo:
1 - Validacdo de entradas: Injecdo (Injection) de codigo malicioso; criacdo e alteracdo
de comandos SQL; execucdo de comandos do sistema operacional; execucdo de
comandos e observacdo de dados em diretorios ndo permitidos; utilizacdo de byte null
com a finalidade de alterar os parametros de uma Universal Resource Locator - URL, etc;
2 - Canonizacgdo de URL: Ataques que exploram a capacidade de armazenar caracteres
com multiplos bytes de codificacdo Unicode ou outras que permitem ocultar acles e
ataques que utilizam diferentes possibilidades de codificagdo de URL que aceitam 0s
servidores web;
3 - Manipulacdo de parametros: Ataques de modificagdo de dados enviados entre o
cliente e a aplicacdo web no cabecalho HTTP ou HTTPS, requisi¢des de URL, campos de
formuléarios e informacdes armazenadas pelo servidor web no navegador (cookies);
4 - Autenticacdo e Gestao de Sessdes: Busca exaustiva de senhas. Ataques baseados na
falsificac@o de credenciais reais ou evitando a sua necessidade mediante a exploracéo de
dependéncias existentes no aplicativo ou por meio de ataques diretos ao aplicativo;
5 - Overflows (transbordamentos/sobrecargas): Ataques que permitem a execucdo de
cddigo malicioso no Heap (memoria estatica), na pilha do processo, etc;
6 - Fugas de Informagdo: Analise do codigo fonte para localizar comentarios que
possam ajudar os programadores a incrementar o processo de documentagéo; revisao para
descobrir estruturas ou informacéo de depuracédo nao eliminada; descoberta de mensagens
e cddigos de erro para obter informacéo de aplicacdes web, sistemas operacionais, bases
de dados, etc;
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7 - Criptografia: Ataques que exploram o uso de algoritmos criptograficos fracos e
outros baseados na captura de dados cifrados e seu uso para ter acesso a senha cifrada ou
ao texto plano;

8 - Assinatura Digital ICP-Brasil: Verificacdo de assinaturas digitais conforme as
normas vigentes da ICP-Brasil;

9 - Configuracdes: Ataques que empregam contas de usuario ou do sistema criadas por
padréo nas implementacgdes, explorando vulnerabilidades de configuracdes deficientes ou
a falta de atualizacdo da aplicacdo web;

10 - Validacao e Teste do algoritmo criptogréfico e funcéo de hash (sequéncia Unica
de identificacdo de informacdo) utilizada na alteracdo da senha pelos usuarios
finais: Visando garantir o sigilo da senha do usuério, ou seja, constatar que nenhum
agente envolvido com o processo de analise, desenvolvimento e interlocucéo do processo
eletrdnico, tais como programadores, analistas, técnicos, representantes do Contratante,
poderdo conhecer qualquer que seja a senha de votacdo utilizada por qualquer eleitor do
sistema automatizado do processo eleitoral, deverdo ser efetuadas verificagéo de padrdes
de programacao segura, analises de componentes de transmissdo e analises de guarda das
informacdes.

3.3. Garantias de premissas do processo eleitoral

3.3.1. Garantias ao eleitor de que o voto € secreto: O voto é secreto e o sistema tem a
obrigatoriedade de assegurar o sigilo e inviolabilidade do voto do eleitor. Na versdo assinada
digitalmente ndo pode existir a possibilidade de rastrear o voto dos eleitores, ou seja, ndo ha como
associar um voto a um eleitor, os trabalhos de auditoria garantem ao eleitor essa premissa.

3.3.2. Garantias ao eleitor de que seu voto realmente foi computado para o candidato
escolhido: Servicos de analises com exaustdo nos codigos fontes da aplicacdo assinada
digitalmente a procura de falhas ou cddigos maliciosos que pudessem modificar o resultado das
eleicdes. Garantias de que ndo ha nada nocivo que pudesse manipular o resultado das elei¢des,
tanto nos cadigos fontes auditados quanto no codigo binario assinado digitalmente.

Certificacdo de recursos implementados pelo sistema que permita ao eleitor confirmar o registro
de seu voto e de que seu voto integra o total de votos computados.

3.4. Testes de performance e stress de sistema
3.4.1. Utilizando ferramentas profissionais o sistema deverd ser estressado a 125% de sua
capacidade nominal de eleitores realizando duas simulacdes do processo eleitoral. Uma simulacéo
da aplicacdo sera em bancada de testes e outra simulacdo da aplicagdo em ambiente de producao
utilizando a internet.
3.4.2. Requisitos para execucao dos testes:
1 - A empresa que desenvolver a aplicacdo Web Eleitoral fornecera os dados necessarios
para 0s testes de stress do sistema;
2 - A aplicacdo a ser utilizada para execucdo dos testes sera de propriedade e
responsabilidade da empresa contratada;
3 - Os testes deverdo ser efetuados tanto no ambiente de homologacdo quanto no ambiente
de producdo, cujos horarios para execucdo serdo acordados entre as empresas de
desenvolvimento e de auditoria.

3.5. Validagdo e testes do ambiente de produgcdo do ponto de vista da seguranca e
confiabilidade
3.5.1. A Contratada devera verificar:
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1 - Validacdo de arquitetura de redes;

2 - Verificacdo de hardenizacéo (aplicacdo de procedimentos de seguranca) de servidores de
aplicacéo;

3 - Verificacdo de hardenizacéo de servidores de banco de dados;

4 - Verificagéo de sistemas de balanceamento de carga (Load balance);

5 - Verificacdo de Firewall de Alta disponibilidade (High Avaliability — HA);

6 - Teste de intruséo e verificagdo de resposta a incidentes;

7 - Teste de energia elétrica (Nobreak e geradores de energia);

8 - Testes de outros itens que de alguma forma provoquem impacto no ambiente em
producéo.

3.6. Comprovacéo de cddigos

3.6.1. Apo6s o término do processo eleitoral, as maquinas serdo auditadas para conferéncia e
verificacdo dos cddigos e assinaturas anteriormente identificados, com o fito de comprovar que
ndo houve qualquer variacdo/modificacdo daquilo que fora verificado na véspera do processo
eleitoral (antes da realizacdo do certame).

3.7. Regulamento Eleitoral do Sistema Cofen/Conselhos Regionais de Enfermagem
3.7.1. A Auditoria do Sistema Eletronico Computacional de Eleicdes em ambiente Web a ser
contratado devera observar o Regulamento das Elei¢cdes do Sistema Cofen/Conselhos Regionais
de Enfermagem, disponivel no site www.portalcofen.gov.br, a saber:
1) Cédigo Eleitoral aprovado pela Resolucdo Cofen n°. 355/2009;
2) Regulamento das eleicOes pela Internet, aprovado pela Resolugéo Cofen n°. 428/2012;
3) Decisao Cofen n°. 294/2015, que dispde sobre a fixacdo da data de realizacdo das elei¢bes
visando a composicdo do Plenario do Conselho Regional de Enfermagem do Tocantins
referente a0 mandato do triénio 2016/2019;

3.8. Prova de conceito do sistema automatizado do processo eleitoral

3.8.1. A auditoria realizara as analises necessarias durante a prova de conceito, conforme
estipulado no Anexo B deste termo de referéncia, e emitira parecer a respeito da capacidade da
licitante do sistema automatizado do processo eleitoral.

3.8.2. Neste objeto esta inclusa a realizacéo de prova de conceito de até trés licitantes.

3.8.3. A licitante devera discriminar o valor unitario, em separado, do servico de afericdo de cada
prova excedente, o qual sofrera, em seu valor desconto idéntico obtido para o objeto deste termo
de referéncia durante a fase de lances do pregéo.

3.9. Licitagdo do sistema automatizado do processo eleitoral

3.9.1. A auditoria assistira ao pregoeiro do Cofen no processo de avaliacdo de atestados de
capacidade técnica fornecidos pelas licitantes que participarem do certame da licitacdo do sistema
automatizado do processo eleitoral, quem sera convocada em até 1 dia util de antecedéncia a
realizacdo da referida licitagao.

4. DA FISCALIZACAO DOS SERVICOS:

4.1. A Contratada, por meio de seu executor técnico devidamente nomeado e identificado,
promovera:

4.1.1. O acompanhamento e a fiscaliza¢do dos servicos, sob os aspectos qualitativo e quantitativo,
anotando em registro proprio os fatos que, a seu critério, exijam medidas preventivas ou corretivas
dos trabalhos, em relatérios formais, nos quais deverdo ser apontadas as conformidades e as ndo
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conformidades. Esses relatérios deverdo ser apresentados em reunido com a Comissao Eleitoral do
Cofen, na sede do Cofen, cujo contetdo sera lavrado em ata;

4.1.2. A conformidade de todo o ambiente implantado e do sistema devera observar as exigéncias
previstas e detalhes do objeto do desenvolvimento, bem como estar em consonancia com o
contrato estabelecido com a pessoa juridica que executar esse processo;

4.1.3. A Contratada devera realizar varreduras nos roteadores e demais equipamentos que
compdem o sistema, identificando e relatando possiveis vulnerabilidades encontradas. O Cofen
efetuara analise critica dos relatorios produzidos por todos os procedimentos executados pela
Contratada, ratificando ou nédo eventuais ndo conformidades apontadas e aprovando a aplicagéo
das medidas preventivas ou corretivas identificadas como relevantes;

4.1.4. Para cada uma das vulnerabilidades apontadas nos relatdrios, a Contratada devera descrever
a falha encontrada, indicar a(s) possivel(eis) solucdo(es) e o(s) responsavel(eis) pela sua
implantacdo. No caso de ainda inexistir uma solugdo especifica, a Contratada devera indicar qual
acao devera ser tomada para que, de forma paliativa, o problema seja contornado até que esteja
disponivel uma solucdo definitiva. Caberd ao Cofen decidir pela implementacdo ou ndo, de
qualquer sugestdo apresentada nos relatdrios, assumindo a responsabilidade por problemas, que
porventura vierem a ser causados nos equipamentos e servicos da rede, em funcéo de ter optado
por ndo acatar determinada recomendacéo da auditoria;

4.1.5. Emisséo de pareceres circunstanciados, discriminando a execucéo e a afericdo dos trabalhos
executados em suas diversas fases e sempre gque requerido pelo Cofen;

4.1.6. A Contratada devera implementar solu¢do de monitoramento de “hash” de arquivos e
binarios (verificacdo de hash) ou técnica compativel, no ambiente operacional do sistema
automatizado para o processo eleitoral, de forma a garantir que, durante o processo eleitoral,
nenhum arquivo de sistema ou binario de execucdo seja modificado, garantindo a autenticidade e a
inviolabilidade do ambiente de hospedagem do sistema eleitoral Web.

5. DOS PRAZOS

5.1. A Contratada devera iniciar o levantamento das informacGes e analise das documentacfes
disponiveis para conhecimento do projeto em no maximo 3 (trés) dias Gteis, contados da data de
assinatura e/ou publicacdo do contrato no Diario Oficial da Unido.

6. DA QUALIFICAGAO TECNICA
6.1. A licitante devera apresentar os seguintes atestados de capacidade técnica, em conjunto ou
unitario, como comprovacdo e demonstracdo de execucdo de servigos de natureza similar ao
objeto desta licitacdo, fornecido(s) por autarquias ou empresas privadas, comprovando:
a) Experiéncia em andlise de seguranca em cddigos-fonte de sistemas;
b) Experiéncia em auditoria de procedimentos administrativos relacionados com a eleigéo;
c) Execucdo minima de 1 processo de auditoria contemplando analise de seguranca em
codigos-fonte de sistemas, em plataforma web, incluindo validacdo e testes em ambiente de
producdo. Deve ser evidenciado que o sistema auditado tenha requerido duas garantias para
determinado caso de uso: de sigilo e de unicidade de registro.
d) Experiéncia em testes de intrusdo;
e) Execucdo de servi¢os de monitoramento de processo eleitoral, utilizando-se hash ou outra
técnica compativel.

7. DA PROPOSTA DE PRECOS
7.1. As propostas de precos deverdo ser digitadas e impressas, em uma via, com suas paginas
numeradas e rubricadas, e a Ultima assinada pelo representante legal da empresa, sem emendas,
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acréscimos, borr@es, rasuras, ressalvas, entrelinhas ou omissdes, salvo se, inequivocamente, tais
falhas ndo acarretarem lesdes ao direito dos demais licitantes, nem quaisquer prejuizos a
Administracdo ou ndo impedirem a exata compreensao de seu conteudo.
7.2. Deverdo constar:
1 - Nome, numero do CNPJ, Inscricdo Estadual, endereco, telefone e fax da empresa
proponente;
2 - Nome, nimero do CPF e cargo do representante legal da empresa;
3 - Prazo de validade da proposta ndo inferior a 60 (sessenta) dias, contados da data
estipulada para a entrega dos envelopes;
4 - Dados bancarios da empresa, com o0 nimero de conta corrente e agéncia.
7.3. Apresentacdo de preco total para execugdo do servigo, sendo que para afericdo da prova de
conceito excedente, deve ser discriminado seu valor unitario em separado.
7.4. Nos precos propostos deverdo estar incluidos os tributos, encargos, percentual de taxa de
administracdo que devera incidir sobre todos os produtos ou servicos fornecidos, incluindo todos
0S impostos ou taxas que o compde.

8. DAS OBRIGAC}OES DA CONTRATADA

8.1. Além das obrigacdes resultantes da aplicacdo do Decreto n° 5.450/05, da Lei n° 10.520/02 e
subsidiariamente da Lei n° 8.666/93 e demais normas pertinentes, sdo obrigacdes da Contratada:
8.1.1. Cumprir fielmente as clausulas integrantes do Edital da Licitacdo, do Termo de Referéncia e
Seus anexos;

8.1.2. Prestar os servicos com qualidade, eficiéncia, presteza, sigilo, ética e pontualidade, em
conformidade com os termos do Termo de Referéncia e do Edital e com o que for declarado na
proposta vencedora que exceda e ndo prejudique o que for especificado no edital;

8.1.3. Executar as clausulas contratuais do Contrato, tanto quantitativamente quanto
qualitativamente, garantindo a conformidade dos servicos com o objeto do Edital de Licitacao,
prestando as informagfes cabiveis quando forem constatadas ndo conformidades com as
respectivas clausulas;

8.1.4. Identificar e anotar em formularios apropriados as ndo conformidades existentes na
execucdo das clausulas do Contrato, as falhas ou defeitos ocorridos durante a prestacdo dos
servigos, as providéncias e solugdes adotadas, informando por escrito ao gestor do contrato;

8.1.5. Garantir o pleno cumprimento do Contrato, praticando as melhores técnicas administrativas
e operacionais na execucdo dos servicos, adotando e implementando as orientagdes fornecidas
pela fiscalizacdo do Contratante;

8.1.6. Elaborar cronograma de trabalho, em comum acordo com o Contratante, fixando os dias e
horéarios para a execu¢do dos servicos;

8.1.7. Emitir mensalmente ao Contratante, relatério impresso e em meio magnético contendo a
quantidade de horas e servi¢cos executados/entregues, bem como as providéncias a serem tomadas,
caso necessario informando também, no minimo, data e hora de inicio e fim do atendimento,
solicitacédo, solugéo dada, tipo de atendimento, horas gastas, pessoas envolvidas, etc;

8.1.8. Entregar os servigos ao Contratante em total acordo com as clausulas contratuais, com 0s
respectivos documentos legais, nos quais fique descrito o que foi executado, os quantitativos
fornecidos, a qualidade e as respectivas caracteristicas técnicas relevantes;

8.1.9. Realizar todos os testes, provas ou inspe¢Oes requeridas pela Fiscalizacdo do Contratante
que possibilitem verificar a qualidade, a confiabilidade, a solidez, a garantia, a seguranca e as
especificacbes constantes neste Termo de Referéncia e seus anexos;
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8.1.10. Acatar os resultados dos testes, provas ou inspe¢des realizadas a pedido do Contratante,
providenciando na maior brevidade os reparos, 0s ajustes e/ou as substituicdes necessarias ao bom
cumprimento dos servicos;
8.1.11. Responsabilizar-se pelo total controle do sistema, coibindo tentativas de fraude e quaisquer
danos ao Contratante;
8.1.12. Responsabilizar-se pelo sigilo das informaces e dados repassados pelo Cofen por forca do
objeto deste Edital;
8.1.12.1. E vedada a utilizacdo para fins diferentes do expressamente descrito no Edital, no
Termo de Referéncia e seus anexos, bem como a comercializagdo das mesmas;
8.1.12.2. Somente permitir a divulgacdo dos dados cadastrados no Sistema para qualquer
terceiro pela Contratada, mediante a prévia autorizacdo do Cofen, por forca da lei ou em caso
de determinacéo judicial, hiptese em que a Contratada devera informar o Cofen de imediato;
8.1.12.3. Nao divulgar, revelar, ceder a qualquer titulo, no territério brasileiro ou no exterior,
para nenhuma pessoa fisica ou juridica dados do Sistema produzidos pelo Cofen e o0s
Conselhos Regionais de Enfermagem;
8.1.12.4. Garantir que os dados armazenados pelo Sistema, incluidas as copias realizadas,
serdo enviados ao Cofen tdo logo tenha sido solicitado pelo Cofen e na hipotese de término da
vigéncia do Contrato;
8.1.12.5. Garantir que os dados armazenados pelo Sistema, incluidas as copias realizadas,
serdo destruidas pela Contratada, tdo logo tenha sido solicitado pelo Cofen ao término da
vigéncia do Contrato;
8.1.12.6. Emitir, prontamente, uma declaracdo assinada por seu representante legal,
confirmando que todos os dados armazenados pelo Sistema foram enviados ao Cofen e que
posteriormente foram inteiramente destruidos, comprometendo-se a ndo reter quaisquer
reproducbes (incluindo reproducBes magnéticas ou digitais), copias ou segundas vias, sob
pena de incorrer nas penalidades previstas neste instrumento, a pedido do Contratante;
8.1.12.7. Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com
todos os custos do impedimento, mesmo judicial, incluindo-se as despesas processuais e
outras despesas derivadas, a divulgacdo dos dados do Sistema por seus agentes, funcionarios,
consultores e representantes, ou ainda, por terceiros, que obtiveram as informac6es e materiais
por seu intermédio;
8.1.12.8. Manter procedimentos administrativos adequados a preservacdo de quaisquer
materiais ou dados que constituam o Sistema evitando extravio ou perda de informacdes,
devendo comunicar ao Cofen, imediatamente, a ocorréncia de incidentes desta natureza;

8.1.13. Informar imediatamente ao Cofen, quando da observancia da tentativa de fraudes e/ou
quebra de sigilo de informacGes do Sistema, por meio de relatorios;

8.1.14. Executar tarefas e auxiliar a equipe de projeto do Licitante, na plataforma tecnoldgica
necessaria, através do esclarecimento de duvidas, orientacdes e fornecimento de informagdes;
8.1.15. Apresentar as notas fiscais/faturas ou documentos equivalentes preenchidos com
informacdes identificadoras dos servicos prestados e 0 montante para pagamento no prazo
contratado, apds aceitacdo dos servicos fornecidos a equipe técnica do Cofen;

8.1.16. Acatar a notificagdo emitida pelo Cofen quanto ao ndo atendimento de clausulas
contratuais firmadas, quanto a providéncias técnicas e/ou administrativas anteriormente
informadas e ndo atendidas, quanto a responsabilidade por descumprimento do Contrato e
respectivas penalidades;
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8.1.17. Esclarecer por escrito os fatos apontados como motivadores da notificacdo, suas causas,
suas consequéncias e as implicacdes legais, ao gestor do contrato do Cofen que acatard ou nao as
justificativas apresentadas;

8.1.18. Providenciar, no mais breve espaco de tempo, a regularizacdo das clausulas contratuais ndo
cumpridas, das solicitacdes de garantia, reparo, assisténcia técnica ou substituicdo, anteriormente
notificadas;

8.1.19. Refazer os servigos/modulos, sem 6nus ao Cofen, tantas vezes quantas necessarias, sempre
que apresentarem incompatibilidade com o servico descrito no Edital de Licitacdo ou em
desacordo com as orientacOes apresentadas pela Fiscalizagdo do Cofen;

8.1.20. Arcar com eventuais prejuizos causados ao Cofen e/ou a terceiros, provocados por
impericia, ineficiéncia ou irregularidade cometida por seus empregados ou prepostos envolvidos
na execucdo dos servigos, respondendo também pelo 6nus decorrente de sua culpa ou dolo, na
prestacdo dos servicos, o que ndo exclui nem diminui a responsabilidade pelos danos que forem
constatados, independentemente do controle e da fiscalizacao exercidos pelo Licitante;

8.1.21. Apresentar, independente de solicitacdo formal do Cofen, os documentos préprios que
comprovem as respectivas regularidades juridicas, fiscais e trabalhistas, assim como, a
qualificacdo da respectiva equipe técnica, no ato da assinatura do Contrato ou quando solicitado
pelo gestor do Contrato;

8.1.22. Manter todas as condic6es de habilitacdo juridica, fiscal, trabalhista e qualificacdo técnica,
gue ensejaram a sua contratacdo, devidamente atualizadas, durante toda a vigéncia do Contrato,
sem Onus para o Cofen;

8.1.23. Manter equipe adequada e qualificada durante todo o processo de prestacao de servicos;
8.1.24. Informar por escrito os nomes dos técnicos que representardo a Licitante nas instalagdes do
Cofen na vigéncia do Contrato, informando nome, nimero de telefone e e-mail do responsavel
pelos servigos, a fim de atender as solicitacdes do Cofen, devendo o responsavel indicado reunir-
se mensalmente, durante a vigéncia do contrato, em data estipulada pelo Cofen ou quando
solicitado em carater emergencial;

8.1.25. Prover mdo-de-obra qualificada para a prestacdo dos servicos, conforme determina a
legislacéo trabalhista vigente, atendendo aos requisitos minimos exigidos no Termo de Referéncia;
8.1.26. Informar por escrito ao Contratante, com antecedéncia de 10 (dez) dias, qualquer mudanca
que ocorra com a equipe alocada, devendo todo profissional substituto atender aos requisitos
minimos descritos no Termo de Referéncia;

8.1.27. Cumprir os prazos estabelecidos no Edital, sob pena de aplicacdo de multa e demais
cominacdes pelo Cofen;

8.1.28. Reproduzir quaisquer manuais e demais documentos técnicos e informativos escritos que
descrevam os servicos prestados e disponibiliza-los ao Cofen;

8.1.29. Apresentar nota fiscal, licenciamento ou documento equivalente sobre todos os produtos e
servicos utilizados para a execucdo do objeto desse Termo de Referéncia que confiram ao
Licitante o seu direito de uso;

8.1.30. Assumir todos e quaisquer 6nus referentes a salarios, horas extras, adicionais e demais
encargos sociais relativamente aos seus empregados;

8.1.31. Assumir todos os gastos e despesas que fizer para o adimplemento das obrigacoes
decorrentes do Contrato;

8.1.32. Responder por perdas e danos que venham a ser causados ao Cofen e/ou terceiros, em
razdo de acdo ou omissdo dolosa dos seus técnicos ou seu preposto, quando ocorrida nas suas
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dependéncias, reparando ou indenizando os prejuizos, independentemente de outras cominacGes
contratuais ou legais a que estiver sujeita;

8.1.33. Néo transferir a terceiros o Contrato, por qualquer forma e nem mesmo parcialmente;
8.1.34. Manter um preposto capacitado e aceito pelo Cofen para gerenciar, supervisionar,
representa-la técnica e administrativamente ou fornecer informacGes sobre 0s servigos, sempre que
necessario de forma permanente, durante todo o periodo de vigéncia do contrato;

8.1.35. Né&o atribuir ao Contratante qualquer 06nus ou responsabilidade, quer pela via
administrativa ou judicial, pelas obrigacdes oriundas da execucao do objeto do presente Contrato;
8.1.36. Manter todos os dados do Sistema em local seguro, com acesso limitado, e somente 0s
consultores, empregados ou agentes da Contratada que necessitarem de tais dados poderdo acessa-
las, sendo certo que os mesmos deverdo concordar em se submeter aos termos do presente Termo;
8.1.37. Né&o discutir perante terceiros, divulgar, revelar, ceder a qualquer titulo, no territério
brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica dados do Sistema produzidos
pelo Cofen e os Conselhos Regionais;

9. DAS OBRIGACOES DO CONTRATANTE

9.1. Além das obrigacBes resultantes da aplicacdo do Decreto n° 5.450/2005, da Lei n°
10.520/2002 e subsidiariamente da Lei n° 8.666/93 e demais normas pertinentes, sdo obrigactes
do Contratante:

9.1.1. Fazer cumprir fielmente as clausulas integrantes do Edital de Licitacdo e seus anexos;

9.1.2. Administrar, coordenar, orientar, definir e fiscalizar a execugé@o do contrato, sob os aspectos
qualitativo e quantitativo, verificando a conformidade dos servigos prestados com o objeto do
Edital de Licitagdo, anotando em registros proprios as atividades que devem ser corrigidas,
sanadas, respondidas, complementadas ou refeitas;

9.1.3. Acompanhar e fiscalizar a execucdo do servigo por um representante especialmente
designado pelo Cofen, nos termos do art. 67 da Lei n° 8.666/93;

9.1.4. Garantir o pleno cumprimento do contrato, orientando e definindo as atividades pertinentes
e necessarias que devem ser realizadas pela Licitante vencedora;

9.1.5. Aplicar a Contratada as penalidades regulamentares e contratuais;

9.1.6. Comunicar a Contratada quaisquer ocorréncias relacionadas com a execucdo do(s)
servico(s);

9.1.7. Rejeitar, no todo ou em parte, 0 servico que a Contratada executar fora das especificacdes
fornecidas pelo Cofen;

9.1.8. Orientar a Licitante vencedora indicando as melhores técnicas a serem praticadas durante a
realizacdo dos servigos, a metodologia recomendavel, a norma e/ou a legislacdo técnica aplicavel,
as normas de conduta praticadas internamente, dirimindo eventuais dividas na prestacdo dos
servicos, por intermédio de parecer técnico especifico expedido, garantindo o pleno cumprimento
deste contrato;

9.1.9. Zelar pelo cumprimento dos padrdes definidos entre as partes, determinando a proponente o
refazimento dos servigos, tantas vezes quanto necessarias, sempre que apresentarem
incompatibilidade com o servigo contratado;

9.1.10. Receber os servicos prestados pela Licitante vencedora, os respectivos documentos legais e
descritivos, identificando a quantidade, a qualidade e as ndo-conformidades destes com o Edital de
Licitacdo, registrando essas informagcfes em documento apropriado, no prazo de 5 (cinco) dias
uteis;
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9.1.11. Fiscalizar, realizar testes, inspecdes, pericias ou 0S meios necessarios que permitam
verificar a qualidade, a confiabilidade, a garantia, a seguranca e a fidedignidade dos servicos
adquiridos com as exigéncias e as especificacdes constantes no Edital de Licitacéo;

9.1.12. Atestar o recebimento dos servicos adquiridos mediante o aceite formal, encaminhando as
notas fiscais/faturas para pagamento no prazo contratado, desde que os servigcos atendam o0s
requisitos do Edital de Licitacdo, conforme aprovacéo da Fiscalizacdo do Contratante;

9.1.13. Informar & Licitante vencedora o aceite dos servi¢os adquiridos ou a recusa dos mesmos,
por escrito, descrevendo os fatos que motivaram a decisdo do Gestor do Contrato e as
providéncias a serem tomadas sem Onus para o Contratante;

9.1.14. Notificar a Licitante vencedora quanto ao ndo atendimento de clausulas contratuais por ela
firmadas com o Contratante, quanto a providéncias técnicas e/ou administrativas anteriormente
informadas e ndo atendidas prontamente por ela, quanto a responsabilidade por descumprimento
do Contrato e respectivas penalidades, quanto a irregularidades constatadas na prestacdo dos
Servigos;

9.1.15. Avaliar os relatorios de entrega, total ou parcial, dos servicos prestados, emitidos pela
Licitante vencedora ou, quando houver, os relatorios técnicos que descrevam a implantacdo, a
metodologia, as alteragdes, as técnicas adotadas, as adequacgdes ou que levantem questionamento
técnico, respondendo-0s com aceite ou recusa e/ou naquilo que for pertinente;

9.1.16. Reter o pagamento do Contrato, no todo ou em parte, pelo tempo necessario as devidas
corre¢des, caso a Licitante ndo cumpra com qualquer das clausulas contratuais firmadas ou nédo
atenda as solicitacGes de garantia, reparo, complementacdo, assisténcia técnica ou de refazer,
anteriormente notificadas;

9.1.17. Fiscalizar os documentos que comprovem as regularidades juridicas, fiscais e trabalhistas
da Contratada e a qualificacdo de sua equipe técnica, solicitando os originais quando julgar
Necessario;

9.1.18. Autorizar formalmente a entrada dos funcionarios da Licitante vencedora, devidamente
identificados, garantindo a execucéo plena do objeto do Contrato;

9.1.19. Providenciar as condicGes solicitadas pela Licitante vencedora garantindo 0s meios
necessarios a boa execucdo dos servigos, ao éxito dos treinamentos de méo de obra em técnicas
especificas, quando contratados, e, conforme conveniéncia do Contratante, disponibilizar as
instalagBes fisicas ou 0s equipamentos de apoio quando requisitados e ndo previstos como
obrigacdo daquela no Edital de Licitaco;

9.1.20. Respeitar as prestacdes de servicos que sejam protegidas por legislacdo especifica de
autoria intelectual e/ou que sejam concedidos por licencas de uso, séries ou versGes, como
softwares e similares, utilizando-os nas condicdes estabelecidas em Contrato e mediante expressa
autorizagéo do autor;

9.1.21. Analisar os relatorios e os modulos desenvolvidos, em até 3 (trés) dias Uteis, apds a entrega
pela proponente, emitindo parecer informando a mesma, acerca da aprovacao ou reprovacdo dos
Sservigos apresentados;

9.1.22. Efetuar o pagamento conforme especificado no Edital de Licitacéo;

10. DO SIGILO DAS INFORMACOES
10.1 Na execucdo dos servicos descritos neste Edital, a Contratada terd acesso a informagdes
criticas do Sistema Cofen/Conselhos Regionais de Enfermagem. Assim caberd a licitante
vencedora:
e Assinar e cumprir o Termo de Confidencialidade, conforme modelo constante em Anexo
A.
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e Guardar sigilo das informagdes que receber durante a execugdo de sua fungéo;
e Responsabilizar-se pela divulgacdo nédo autorizada ou pelo uso indevido de qualquer
informagao pertinente ao Sistema Cofen/Conselhos Regionais de Enfermagem.
10.2. Caso se verifique a quebra de sigilo das informagdes disponibilizadas pelo Cofen, serdo
aplicadas a licitante vencedora as san¢fes previstas na Lei n°® 10.520/02 e subsidiariamente Lei n°
8.666/93 no que couber.

11. DAS CONDICOES DE PAGAMENTO
11.1. Os pagamentos referente as execugdes do objeto deste Termo de Referéncia, serdo efetuados
em 3 (trés) parcelas da seguinte forma:
1 — A primeira parcela, equivalente a 30% (trinta por cento) do valor do contrato, apos trinta
dias da assinatura do contrato e emitido o primeiro relatorio técnico;
2 — A segunda parcela, equivalente a 50% (cinquenta por cento) do valor do contrato, na
homologacdo dos servicos, apds a realizacdo das elei¢oes;
3 — A terceira e Ultima parcela, equivalente a 20% (vinte por cento) do valor do contrato,
apos o término do contrato com todas as etapas concluidas.
11.2. Né&o serdo efetuados quaisquer pagamentos enquanto perdurar pendéncias de liquidacdo de
obrigacBes em virtude de penalidades impostas a Contratada ou inadimpléncia contratual.
11.3. O Cofen reserva-se o direito de recusar 0 pagamento se, no ato da atestacéo, a prestacdo do
servigo nao estiver de acordo com a especificacdo apresentada e aceita.
11.4. O pagamento referente a realizacdo de prova de conceito excedente aos trés estabelecidos no
item 3.8.2. deste Termo de Referéncia, serd efetuado em até 10 (dez) dias Uteis, apds a
apresentacéo do relatdrio e nota fiscal, atestada.
11.5. A Nota Fiscal dos servicos prestados devera ser remetida com antecedéncia minima de 10
(dez) dias Uteis em relagdo a data de seu vencimento, para que o Fiscal do Contrato possa realizar
sua verificacdo e, ndo havendo problemas, emitir o Atesto.
11.5.1. Junto com a Nota Fiscal, devera apresentar a comprovacao de regularidade, junto ao
Sistema da Seguridade Social (CND), ao Fundo de Garantia por Tempo de Servico (FGTS),
as Fazendas Federal, Estadual e Municipal do domicilio ou sede da contratada e da certidao
negativa de débitos trabalhistas (CNDT), sem que isso gere direito a alteracdo de precos ou
compensacao financeira.

11.6. Sendo identificada cobranca indevida, os fatos serdo informados a Contratada, e a contagem
do prazo para pagamento sera reiniciada a partir da reapresentacdo da Nota Fiscal devidamente
corrigida.

11.7. O aceite dos servicos prestados por forca desta contratacdo sera feito mediante ateste das
Notas Fiscais, correspondendo tdo somente aos servigos efetivamente prestados.

11.8. A Contratada fara jus ao recebimento de pagamento apenas em contraprestacdo a realizacao
efetiva de algum servico, ndo sendo devida qualquer retribuicdo pecuniaria unicamente pela
existéncia da relagdo contratual;

11.9. O Cofen ndo se responsabilizard pelo pagamento de quaisquer servicos realizados sem a
solicitacdo ou autorizacao do fiscal do contrato.

11.10. Nos casos de eventuais atrasos de pagamento, por culpa do Contratante, o valor devido sera
atualizado financeiramente desde a data de vencimento até a data do efetivo pagamento, em que 0s
juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao
ano, mediante aplicacdo da seguinte formula:

I=(TX/100)
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365
EM =1x N x VP, onde:
| = Indice de atualizacio financeira;
TX = Percentual da taxa de juros de mora anual;
EM = Encargos moratorios;
N = NUmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso

12. FUNDAMENTO LEGAL E MODALIDADE LICITATORIA

12.1. A prestacdo dos servicos objeto deste Termo de Referéncia obedecera ao disposto na Lei n°
10.520, de 17 de julho de 2002, Decreto n° 5.450, de 31 de maio de 2005 e subsidiariamente, as
normas da Lei n® 8.666/93 e suas alteracGes.

12.2. Pelo fato do objeto ter caracteristicas comuns, uma vez que a caracterizacdo dos produtos e
servicos enseja definicBes objetivas com base em especificacdes de servigcos de mercado,
recomenda-se que seja adotada a modalidade pregdo na forma eletrénica, pelo critério do Menor
Preco.

13. PENALIDADES
13.1. A Contratada se sujeita as penalidades abaixo estipuladas, que s6 deixardo de ser aplicadas
nas seguintes hipoteses:
a) comprovagdo, pela Contratada, da ocorréncia de forca maior impeditiva do cumprimento
contratual,
b) manifestacdo da unidade requisitante, informando que o ocorrido derivou de fatos
imputaveis ao Contratante.
13.2. No caso de atraso injustificado, assim consideradas a inexecucdo parcial ou a inexecucao
total do objeto, com fundamento nos artigos 86 e 87 da Lei n°. 8.666, de 21/06/1993, a Contratada
ficara sujeita, sem prejuizo das responsabilidades civil e criminal, assegurada a prévia e ampla
defesa, as seguintes penalidades:
a) adverténcia;
b) multa de:
e 20% (vinte por cento) sobre o valor adjudicado, acaso descumpridos 0s prazos contratuais
ou de inexecucéo parcial da obrigacéo assumida;

e 30% (trinta por cento) sobre o valor adjudicado, em caso de inexecuc¢éo total da obrigagéo
assumida;
¢) suspensdo temporaria do direito de participar de licitacdo e impedimento de contratar com
o Cofen pelo prazo de até dois (2) anos.

13.3. Se qualquer um dos motivos ocorrer por comprovado impedimento ou reconhecida forca
maior, devidamente justificado e aceito pelo Contratante, a Contratada ficara isenta das
penalidades supramencionadas.

13.4. A multa, citada acima, serd recolhida diretamente ao Contratante, no prazo maximo de
quinze (15) dias corridos contados do recebimento da notificacdo; ou descontada dos pagamentos
devidos.

13.5. Com fundamento no art. 7° da Lei n°. 10.520, de 17/07/2002, e no art. 28 do Decreto n°.
5.450, de 31/05/2005, ficara impedida de licitar e contratar com a Unido, Estados, Distrito Federal
e Municipios e sera descredenciada no SICAF, pelo prazo de até cinco (5) anos, garantida a ampla
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defesa e o contraditorio, sem prejuizo das demais cominacdes legais e multa, a licitante e a
adjudicataria que:

a) néo assinar contrato quando convocada dentro do prazo de validade de sua proposta;

b) apresentar documentacéo falsa;

C) ensejar o retardamento da execucgédo de seu objeto;

d) ndo mantiver a proposta;

e) falhar ou fraudar na execucgédo do contrato;

f) comportar-se de modo inidéneo;

g) fizer declaracéo falsa;

h) cometer fraude fiscal.
13.6. As sanc¢des de multa poderdo ser aplicadas a contratada juntamente com as de adverténcia,
suspensdo temporaria para licitar e contratar com o Cofen, e impedimento de licitar e contratar
com a Unido, Estados, Distrito Federal e Municipios.
13.7. Das decisBes de aplicacdo de penalidade cabera recurso nos termos do art. 109 da Lei n°.
8.666, de 21/06/1993, observados os prazos ali fixados.

14. RECURSOS ORCAMENTARIOS

14.1. Os recursos or¢camentarios necessarios ao atendimento do objeto deste Termo de Referencia
correrdo pelo Orcamento do Cofen no exercicio de 2016, e serdo alocados pelo Departamento
Financeiro deste Conselho.

15. DISPOSICOES GERAIS

15.1. Os servigos especificados neste Termo de Referéncia ndo excluem similares que porventura
se facam necessarios para a sua boa execucao;

15.2. E proibida, por parte da Contratada, durante a vigéncia do contrato, a contratacio de
empregado pertencente ao quadro de colaboradores do Cofen;

15.3. A Contratada fica proibida de veicular publicidade acerca do objeto do Contrato, salvo se
houver prévia autoriza¢do da Administracdo do Cofen;

15.4. O valor final para o cumprimento do objeto do presente Termo de Referéncia sera definido
apos a Cotacdo Prévia de Precos, que sera realizada pelo Setor de Compras e Contratacdes.

15.5. O Contratante podera realizar acréscimos ou supressdes nas quantidades inicialmente
previstas, respeitados os limites do artigo 65 da Lei 8.666/93 e suas alteracGes, tendo como base 0s
precos constantes da(s) proposta(s) da(s) Contratada(s).

15.6. O Contratante se reserva o direito de paralisar ou suspender, a qualquer tempo, a execugéo

dos servicos, mediante pagamento Unico e exclusivo dos trabalhos ja executados, por ajuste entre
as partes interessadas, dos materiais existentes no local dos servicos, e a ele destinados.

Brasilia-DF,02 de maio de 2016.

Elaborado por ASTEC/COFEN:
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ANEXO A
TERMO DE CONFIDENCIALIDADE

Tendo em vista a contratacdo da empresa , de cuja equipe técnica
faco parte, para realizagdo dos servigos constantes do Edital n° e, considerando o acesso a
informacdes confidenciais relacionadas a execucao dos servigos, comprometo-me, de acordo com
este TERMO DE CONFIDENCIALIDADE, aos termos e condigdes abaixo discriminados.

1. Para os fins deste instrumento, as informac6es e 0os documentos ndo divulgados ao pablico
séo considerados confidenciais, sendo classificados como ndo passiveis de reproducéo e de
USO OU acesso restrito.

2. Assim, comprometo-me:

a) a manter, em relacéo a terceiros, sigilo sobre todas as informagdes confidenciais a que
tenha acesso,

b) a utilizar as informagdes exclusivamente na execucdo dos servigos constantes do edital
n°® ;e

c) a ndo divulgar a terceiros, revelar, reproduzir ou, ainda, de qualquer modo dispor das
referidas informac6es em relacdo ao Conselho Federal de Enfermagem - Cofen, ou as
entidades a este relacionadas.

3. Sdo de minha exclusiva responsabilidade todos os danos decorrentes de eventual violacao
ao compromisso de confidencialidade ora firmado. Caso seja obrigado a revelar qualquer
informacdo confidencial por determinacdo legal de autoridades competentes, devo,
imediatamente, notificar ao Conselho Federal de Enfermagem e me comprometer a
cumprir a referida determinacdo no limite do estritamente solicitado.

4. A fim de dirimir qualquer controvérsia oriunda do presente “Termo de Confidencialidade,”
elejo o foro de Brasilia/DF, com renuncia de qualquer outro, por mais privilegiado que
seja.

Brasilia, de de 2016

Nome completo

Assinatura
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ANEXO B
PROVA DE CONCEITO

1. OBJETIVO

1.1. A prova de conceito visa verificar se a licitante classificada demonstra sua capacidade de
atendimento aos requisitos exigidos no edital, Termo de Referéncia e Anexos, devendo comprovar
um conjunto de capacidades que serdo descritas no roteiro abaixo.

1.2. O ndo comparecimento da licitante na data e horério agendado pelo pregoeiro implica a
desqualificacdo para a continuidade no certame.

2. ROTEIRO
2.1. Demonstracdo pratica das funcionalidades previstas por meio de procedimento automatizado.
2.1.1. DESEMPENHO
1 - Gerar um colégio eleitoral com dados ficticios de, no minimo, 10.000 (dez mil eleitores).
Deverdo existir, no minimo, duas chapas concorrentes;
2 - Simular uma eleicdo completa com o colégio eleitoral acima descrito em até 2 (duas)
horas ininterruptas, com concorréncia minima de 200 eleitores simultaneos;
3 - A simulagdo devera:
a) Gerar votos para cada um dos eleitores;
b) Realizar cada transagdo (votacdo) de forma completa, incluindo: Identificacdo do
Eleitor, Alteracdo de senha, Votacdo com a nova senha e Emissdo de comprovante
eleitoral, apresentando as telas de cada operacgdo, simulando na integra o comportamento
do eleitor;
c) Realizar o processo de verificagdo de integridade das assinaturas dos votos;
d) Apresentar relatério contendo o resultado;
e) Deveré haver, dentre os votos gerados, votos validos, brancos e nulos para todas as
chapas;
f) A solugdo deverd realizar os votos através das mesmas interfaces que serdo
disponibilizadas aos eleitores, ou seja, através de paginas web; e
g) Né&o serd admitida a insercéo de votos diretamente no banco de dados, via webservices
ou outros meios que ndo sejam paginas web gque possam ser apresentadas aos eleitores.

2.1.2. SEGURANCA
1 - Antes do inicio da eleicdo, o sistema devera carregar um certificado digital ICP-Brasil
que possibilitara encriptar todos o0s votos com a chave deste certificado;
2 - A solucdo devera utilizar certificado de servidor (SSL) para criptografia da conexdo com
o servidor;
3 - Ao executar o login, a senha do eleitor ndo deve trafegar em texto claro entre o browser e
o servidor, independente do uso de criptografia no canal de acesso (SSL);
4 - Ao executar o voto, a escolha do eleitor ndo deve trafegar em texto claro entre o browser
e o servidor, devendo este contelido estar encriptado com a chave fornecida através do
certificado digital fornecido antes do inicio da eleigéo;
5 - A solucéo deverd armazenar o voto do eleitor encriptado em seu banco de dados e ndo
podera conhecer o resultado em nenhum momento;
6 - A solucdo devera armazenar registro de log que apresente todos os acessos do eleitor ao
sistema, informando a data/hora do evento, o enderego IP de origem e o tipo de navegador
utilizado;
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7 - Os registros de log armazenados no sistema devem estar protegidos por mecanismos
criptograficos que permitam verificar caso os mesmos tenham sido alterados, removidos ou
inseridos de alguma forma que néo seja pelo préprio sistema;

8 - A solucdo devera assinar digitalmente todos os votos realizados e todas as logs de
sistema conforme as normas vigentes da ICP-Brasil (vide DOC-ICP-15 em sua versao mais
recente no ato da publicacéo do edital relativo a este termo de referéncia, publicado pelo ITI)
e deverd permitir a verificacdo de sua assinatura no verificador no sitio do ITI.

DISPONIBILIDADE
1 - A solucdo deve conter pelo menos dois servidores web respondendo o mesmo endereco
URL ou IP.

DA AFERICAO

1 - O Cofen entregard a licitante, antes de iniciar a prova, 0 resultado esperado para

confronto com o resultado obtido ao término da prova;

2 - A solucdo devera possuir interface de usuario (pagina web) que permita:

a) Recuperar o cadastro de um determinado Eleitor, apresentando informacgdes como
numero de identificacdo e nome do eleitor;

b) Mecanismo que permita ao eleitor recuperar sua senha por meio de e-mail previamente
cadastrado;

c) Recuperar o comprovante do voto de um determinado eleitor.

3 - Gerar relatorios assinados digitalmente conforme as normas vigentes da ICP-Brasil para:
a) Mostrar, por meio de relatério de zerézima, que a base de dados ndo possuia nenhum
voto registrado antes do inicio da simulacéo da eleicao;
b) Mostrar que a base de dados possuia todos os votos registrados no final da simulacéo
da eleicao;
c) Mostrar que a base de dados ndo possuia acesso aos votos de forma decriptada.

4 - Realizar a apuracdo do resultado obtido na prova de conceito de forma a:
a) Apresentar o resultado da elei¢do para ser comparado a base de simulagéo;
b) A apuracdo devera ocorrer em equipamento separado, onde apenas a lista e votos
encriptados deve ser obtida do sistema eleitoral;
c) Apenas este equipamento de apuracdo podera ter acesso a chave privativa do
certificado digital fornecido antes do inicio da eleicéo;

A Licitante deve apresentar o projeto do sistema ou o modelo de dados do sistema ou

qualquer outra informacéo que permita a verificagdo do sigilo e da unicidade de cada voto.

OBSERVACOES

1 - Todos os relatorios digitais e assinaturas digitais utilizados como comprovacdo dos
resultados serdo publicos de forma a garantir a transparéncia nos laudos aferidos;

2 - O sistema eleitoral utilizado para a prova de conceito, bem como programas-fontes néo
serdo publicados de forma a proteger os direitos de propriedade intelectual dos participantes;
3 - Havendo discrepancia entre os relatérios apresentados e os resultados esperados ou se
encontrada alguma ndo conformidade em relacdo qualquer um dos requisitos exigidos
acima, a licitante tera a proposta desclassificada;

4 - Todos os equipamentos necessarios para a prova de conceito, inclusive acesso a internet,
serdo de responsabilidade da licitante, ndo cabendo ao Cofen o fornecimento de qualquer
desses recursos;

SCLN 304, Bloco E, Lote 9 — Asa Norte — CEP.: 70.736-550 — Brasilia - DF
Tel.: (61) 3329-5800
Home Page: www.portalcofen.gov.br



http://www.portalcofen.gov.br/

5 - Todos 0s programas necessarios para a prova de conceito serdo de responsabilidade da
licitante, ndo cabendo ao Cofen o fornecimento de nenhum programa;

6 - Néo serdo permitidas, apds iniciada a prova de conceito, alteracdo de codigos,
compilacdo, correcdo, update, reconfiguracdo de servicos, ativacdo de servidores e outros
procedimentos que interfiram no desempenho do sistema submetido a prova. Caso esse fato
seja constatado pela Auditoria, a licitante terd sua proposta desclassificada.

7 - Cabera ao Cofen fornecer o local fisico e energia elétrica para a prova de conceito;

8 - O Cofen notificara em tempo habil o Pregoeiro, para que indique um representante para
acompanhar o roteiro da prova de conceito;

9 - Esta etapa é uma sessao publica e dar-se-a mediante o cumprimento dos demais itens do
edital que trata deste termo de referéncia; e

10 - Se ndo aprovado, o pregoeiro dara continuidade ao certame licitatério convocando 0s
demais licitantes, por ordem de classificacdo final da etapa de lances, com o0 objetivo de
cumprir os requisitos do termo de referéncia.
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ANEXO 11 DO EDITAL
MINUTA DE CONTRATO
CONTRATO N°. /2016

CONTRATACAO DE EMPRESA
ESPECIALIZADA NA PRESTACAO DE
SERVICOS DE AUDITORIA EM
APLICACAO WEB ELEITORAL, QUE
ENTRE SI CELEBRAM O CONSELHO
FEDERAL DE ENFERMAGEM - COFEN E A
SOCIEDADE EMPRESARIA

CONTRATANTE: CONSELHO FEDERAL DE ENFERMAGEM - COFEN, entidade
fiscalizadora do exercicio profissional ex vi da Lei n° 5.905, de 12/071973, com sede no SCLN
304, Bloco E, Lote 9, Asa Norte, Brasilia/DF, CNPJ n°. 47.217.146/0001-57, representado, neste
ato, por sua Presidente Dr. MANOEL CARLOS NERI DA SILVA, brasileiro, enfermeiro,
portador da carteira COREN/RO n°. 63.592, inscrito no CPF sob o n°. 350.306.582-20, e por seu
1° Tesoureiro Dr. JEBSON MEDEIROS DE SOUZA, brasileiro, enfermeiro, portador da
carteira profissional COREN/AC n°. 95621, inscrito no CPF sob o n°. 508.180.402-97.

CONTRATADA: , inscrita no CNPJ sob o0 n° , sediada
na , neste ato representada pelo seu (cargo), Senhor (a)
(inserir nome completo), portadora da Carteira de Identidade n° , expedida pela , e
CPF n° , de acordo com a representacdo legal que lhe é outorgada por

(procuracgdo/contrato social/estatuto social).
Os CONTRATANTES tém entre si justo e avencado, e celebram o presente contrato, instruido no
PAD n° 39/2016 (Pregao Eletronico 25/2016), mediante as clausulas e condi¢des que se seguem:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. O presente contrato tem por objeto a prestacdo de servicos de auditoria de eleicdo a ser
realizada via internet, incluindo-se a auditoria de procedimentos administrativos envolvidos na
eleicdo e a auditoria informatica que envolvera a analise em codigos de aplicacdo; validacdo e
teste dos algoritmos criptogréaficos e funcdo de hash (sequéncia Unica de identificacdo de
informacdo) utilizada na alteracdo da senha pelos usuarios finais; andlise de funcionamento
sistémico (sigilo, efetividade de escolha); garantias ao eleitor de que o voto é secreto; garantias ao
eleitor de que seu voto realmente foi computado para o candidato escolhido; testes de performance
e stress de sistema, validacao e testes do ambiente de producéo e testes de intrusdo na aplicacéo
Web Eleitoral; e realizagéo de prova de conceito de solugdes propostas de licitantes do sistema
eleitoral eletrénico.

CLAUSULA SEGUNDA - DO PRAZO DE VIGENCIA
2.1. A vigéncia deste Contrato serd de doze (12) meses, contados da data de sua assinatura, e tera
eficicia a partir de sua publicacdo no Diario Oficial da Uni&o.
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CLAUSULA TERCEIRA - DO PRECO E DO PAGAMENTO
3.1. O valor global deste Contrato € de R$ .............. (O ), inclusos todos os custos e
despesas, tais como e sem se limitar a: custos diretos e indiretos, tributos incidentes, e outros
necessarios ao cumprimento integral do objeto deste Contrato.
3.2. Os pagamentos referente as execugdes do objeto deste Termo de Referéncia, serdo efetuados
em 3 (trés) parcelas da seguinte forma:
1 — A primeira parcela, equivalente a 30% (trinta por cento) do valor do contrato, apos trinta
dias da assinatura do contrato e emitido o primeiro relatorio técnico;
2 — A segunda parcela, equivalente a 50% (cinquenta por cento) do valor do contrato, na
homologacéo dos servicos, apds a realizacdo das eleicoes;
3 — A terceira e Gltima parcela, equivalente a 20% (vinte por cento) do valor do contrato,
apos o término do contrato com todas as etapas concluidas.
3.3. Néo serdo efetuados quaisquer pagamentos enquanto perdurar pendéncias de liquidacdo de
obrigacBes em virtude de penalidades impostas a Contratada ou inadimpléncia contratual.
3.4. O Cofen reserva-se o direito de recusar 0 pagamento se, no ato da atestacdo, a prestacdo do
servico nao estiver de acordo com a especificacdo apresentada e aceita.
3.5. O pagamento referente a realizacdo de prova de conceito excedente aos trés estabelecidos no
item 3.8.2. deste Termo de Referéncia, serd efetuado em até 10 (dez) dias Uteis, apds a
apresentacéo do relatdrio e nota fiscal, atestada.
3.6. A Nota Fiscal dos servicos prestados devera ser remetida com antecedéncia minima de 10
(dez) dias Uteis em relagdo a data de seu vencimento, para que o Fiscal do Contrato possa realizar
sua verificacdo e, ndo havendo problemas, emitir o Atesto.
3.6.1. Junto com a Nota Fiscal, devera apresentar a comprovacdo de regularidade, junto ao
Sistema da Seguridade Social (CND), ao Fundo de Garantia por Tempo de Servico (FGTS),
as Fazendas Federal, Estadual e Municipal do domicilio ou sede da contratada e da certidao
negativa de débitos trabalhistas (CNDT), sem que isso gere direito a alteracdo de precos ou
compensacéo financeira.
3.7. Sendo identificada cobranca indevida, os fatos serdo informados a Contratada, e a contagem
do prazo para pagamento serd reiniciada a partir da reapresentacdo da Nota Fiscal devidamente
corrigida.
3.8. O aceite dos servigos prestados por forca desta contratacdo sera feito mediante ateste das
Notas Fiscais, correspondendo tdo somente aos servigos efetivamente prestados.
3.9. A Contratada faré jus ao recebimento de pagamento apenas em contraprestacdo a realizacao
efetiva de algum servico, ndo sendo devida qualquer retribuicdo pecunidria unicamente pela
existéncia da relacdo contratual;
3.10. O Cofen ndo se responsabilizara pelo pagamento de quaisquer servicos realizados sem a
solicitacdo ou autorizagdo do fiscal do contrato.
3.11. Nos casos de eventuais atrasos de pagamento, por culpa do Contratante, o valor devido sera
atualizado financeiramente desde a data de vencimento até a data do efetivo pagamento, em que 0s
juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao
ano, mediante aplicacdo da seguinte formula:

I=(TX/100)
365

EM =1x N x VP, onde:
| = indice de atualizago financeira;
TX = Percentual da taxa de juros de mora anual;
EM = Encargos moratorios;
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N = Numero de dias entre a data prevista para 0 pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso

CLAUSULA QUARTA — DA DOTAGAO ORCAMENTARIA

4.1. As despesas decorrentes desta licitagdo correrdo por conta do Codigo de Despesas n°.
6.2.2.1.1.33.90.39.002.030 — Servicos de Assessoria, Auditoria, Consultoria, Contabilidade,
Pericia, Tradugéo e Afins.

CLAUSULA QUINTA- DAS OBRIGA(;@ES DA CONTRATADA
5.1. Além das obrigacOes resultantes da aplicacdo do Decreto n° 5.450/05, da Lei n® 10.520/02 e
subsidiariamente da Lei n° 8.666/93 e demais normas pertinentes, sdo obrigagdes da Contratada:
5.1.1. Cumprir fielmente as clausulas integrantes do Edital da Licitacdo, do Termo de Referéncia e
Seus anexos;
5.1.2. Prestar os servicos com qualidade, eficiéncia, presteza, sigilo, ética e pontualidade, em
conformidade com os termos do Termo de Referéncia e do Edital e com o que for declarado na
proposta vencedora que exceda e ndo prejudique o que for especificado no edital;
5.1.3. Executar as clausulas contratuais do Contrato, tanto quantitativamente quanto
qualitativamente, garantindo a conformidade dos servicos com o objeto do Edital de Licitacéo,
prestando as informagbes cabiveis quando forem constatadas ndo conformidades com as
respectivas clausulas;
5.1.4. Identificar e anotar em formularios apropriados as ndo conformidades existentes na
execucdo das clausulas do Contrato, as falhas ou defeitos ocorridos durante a prestacdo dos
servigos, as providéncias e solugdes adotadas, informando por escrito ao gestor do contrato;
5.1.5. Garantir o pleno cumprimento do Contrato, praticando as melhores técnicas administrativas
e operacionais na execucdo dos servicos, adotando e implementando as orientagdes fornecidas
pela fiscalizacdo do Contratante;
5.1.6. Elaborar cronograma de trabalho, em comum acordo com o Contratante, fixando os dias e
horéarios para a execu¢do dos servicos;
5.1.7. Emitir mensalmente ao Contratante, relatério impresso e em meio magnético contendo a
quantidade de horas e servi¢cos executados/entregues, bem como as providéncias a serem tomadas,
caso necessario informando também, no minimo, data e hora de inicio e fim do atendimento,
solicitacdo, solucdo dada, tipo de atendimento, horas gastas, pessoas envolvidas, etc;
5.1.8. Entregar os servi¢os ao Contratante em total acordo com as clausulas contratuais, com 0s
respectivos documentos legais, nos quais fique descrito o que foi executado, os quantitativos
fornecidos, a qualidade e as respectivas caracteristicas técnicas relevantes;
5.1.9. Realizar todos os testes, provas ou inspecfes requeridas pela Fiscalizacdo do Contratante
que possibilitem verificar a qualidade, a confiabilidade, a solidez, a garantia, a seguranga e as
especificacbes constantes neste Termo de Referéncia e seus anexos;
5.1.10. Acatar os resultados dos testes, provas ou inspe¢des realizadas a pedido do Contratante,
providenciando na maior brevidade os reparos, 0s ajustes e/ou as substituicdes necessarias ao bom
cumprimento dos servicos;
5.1.11. Responsabilizar-se pelo total controle do sistema, coibindo tentativas de fraude e quaisquer
danos ao Contratante;
5.1.12. Responsabilizar-se pelo sigilo das informacdes e dados repassados pelo Cofen por forca do
objeto deste Edital;

5.1.12.1. E vedada a utilizaco para fins diferentes do expressamente descrito no Edital, no

Termo de Referéncia e seus anexos, bem como a comercializacdo das mesmas;
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5.1.12.2. Somente permitir a divulgacdo dos dados cadastrados no Sistema para qualquer
terceiro pela Contratada, mediante a prévia autorizacdo do Cofen, por forca da lei ou em caso
de determinac&o judicial, hipotese em que a Contratada devera informar o Cofen de imediato;
5.1.12.3. Néo divulgar, revelar, ceder a qualquer titulo, no territério brasileiro ou no exterior,
para nenhuma pessoa fisica ou juridica dados do Sistema produzidos pelo Cofen e os
Conselhos Regionais de Enfermagem;
5.1.12.4. Garantir que os dados armazenados pelo Sistema, incluidas as coOpias realizadas,
serdo enviados ao Cofen tdo logo tenha sido solicitado pelo Cofen e na hipotese de término da
vigéncia do Contrato;
5.1.12.5. Garantir que os dados armazenados pelo Sistema, incluidas as copias realizadas,
serdo destruidas pela Contratada, tdo logo tenha sido solicitado pelo Cofen ao término da
vigéncia do Contrato;
5.1.12.6. Emitir, prontamente, uma declaracdo assinada por seu representante legal,
confirmando que todos os dados armazenados pelo Sistema foram enviados ao Cofen e que
posteriormente foram inteiramente destruidos, comprometendo-se a ndo reter quaisquer
reproducdes (incluindo reproducbes magnéticas ou digitais), copias ou segundas vias, sob
pena de incorrer nas penalidades previstas neste instrumento, a pedido do Contratante;
5.1.12.7. Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com
todos os custos do impedimento, mesmo judicial, incluindo-se as despesas processuais e
outras despesas derivadas, a divulgacdo dos dados do Sistema por seus agentes, funcionarios,
consultores e representantes, ou ainda, por terceiros, que obtiveram as informac6es e materiais
por seu intermédio;
5.1.12.8. Manter procedimentos administrativos adequados a preservacdo de quaisquer
materiais ou dados que constituam o Sistema evitando extravio ou perda de informacdes,
devendo comunicar ao Cofen, imediatamente, a ocorréncia de incidentes desta natureza;
5.1.13. Informar imediatamente ao Cofen, quando da observancia da tentativa de fraudes e/ou
quebra de sigilo de informacGes do Sistema, por meio de relatorios;
5.1.14. Executar tarefas e auxiliar a equipe de projeto do Licitante, na plataforma tecnoldgica
necessaria, através do esclarecimento de duvidas, orientacdes e fornecimento de informacdes;
5.1.15. Apresentar as notas fiscais/faturas ou documentos equivalentes preenchidos com
informacdes identificadoras dos servigcos prestados e 0 montante para pagamento no prazo
contratado, apds aceitacdo dos servi¢os fornecidos a equipe técnica do Cofen;
8.1.16. Acatar a notificacdo emitida pelo Cofen quanto ao ndo atendimento de clausulas
contratuais firmadas, quanto a providéncias técnicas e/ou administrativas anteriormente
informadas e ndo atendidas, quanto a responsabilidade por descumprimento do Contrato e
respectivas penalidades;
5.1.17. Esclarecer por escrito os fatos apontados como motivadores da notificacdo, suas causas,
suas consequéncias e as implicacdes legais, ao gestor do contrato do Cofen que acatard ou nao as
justificativas apresentadas;
5.1.18. Providenciar, no mais breve espaco de tempo, a regularizacdo das clausulas contratuais nao
cumpridas, das solicitagdes de garantia, reparo, assisténcia técnica ou substitui¢do, anteriormente
notificadas;
5.1.19. Refazer os servigos/madulos, sem énus ao Cofen, tantas vezes quantas necessarias, sempre
que apresentarem incompatibilidade com o servico descrito no Edital de Licitacdo ou em
desacordo com as orientacOes apresentadas pela Fiscalizagdo do Cofen;
5.1.20. Arcar com eventuais prejuizos causados ao Cofen e/ou a terceiros, provocados por
impericia, ineficiéncia ou irregularidade cometida por seus empregados ou prepostos envolvidos
na execucdo dos servicos, respondendo também pelo 6nus decorrente de sua culpa ou dolo, na
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prestacdo dos servicos, o que ndo exclui nem diminui a responsabilidade pelos danos que forem
constatados, independentemente do controle e da fiscalizacdo exercidos pelo Licitante;

5.1.21. Apresentar, independente de solicitacdo formal do Cofen, os documentos préprios que
comprovem as respectivas regularidades juridicas, fiscais e trabalhistas, assim como, a
qualificacdo da respectiva equipe técnica, no ato da assinatura do Contrato ou quando solicitado
pelo gestor do Contrato;

5.1.22. Manter todas as condi¢6es de habilitacdo juridica, fiscal, trabalhista e qualificacdo técnica,
que ensejaram a sua contratacdo, devidamente atualizadas, durante toda a vigéncia do Contrato,
sem Onus para o Cofen;

5.1.23. Manter equipe adequada e qualificada durante todo o processo de prestacao de servicos;
5.1.24. Informar por escrito os nomes dos técnicos que representardo a Licitante nas instalacdes do
Cofen na vigéncia do Contrato, informando nome, nimero de telefone e e-mail do responsavel
pelos servigos, a fim de atender as solicitacbes do Cofen, devendo o responsavel indicado reunir-
se mensalmente, durante a vigéncia do contrato, em data estipulada pelo Cofen ou quando
solicitado em carater emergencial;

5.1.25. Prover mao-de-obra qualificada para a prestacdo dos servicos, conforme determina a
legislacéo trabalhista vigente, atendendo aos requisitos minimos exigidos no Termo de Referéncia;
5.1.26. Informar por escrito ao Contratante, com antecedéncia de 10 (dez) dias, qualquer mudanca
que ocorra com a equipe alocada, devendo todo profissional substituto atender aos requisitos
minimos descritos no Termo de Referéncia;

5.1.27. Cumprir os prazos estabelecidos no Edital, sob pena de aplicagdo de multa e demais
cominacdes pelo Cofen;

5.1.28. Reproduzir quaisquer manuais e demais documentos técnicos e informativos escritos que
descrevam os servicos prestados e disponibiliza-los ao Cofen;

5.1.29. Apresentar nota fiscal, licenciamento ou documento equivalente sobre todos os produtos e
servicos utilizados para a execucdo do objeto desse Termo de Referéncia que confiram ao
Licitante o seu direito de uso;

5.1.30. Assumir todos e quaisquer énus referentes a salarios, horas extras, adicionais e demais
encargos sociais relativamente aos seus empregados;

5.1.31. Assumir todos os gastos e despesas que fizer para o adimplemento das obrigacdes
decorrentes do Contrato;

5.1.32. Responder por perdas e danos que venham a ser causados ao Cofen e/ou terceiros, em
razdo de acdo ou omissdo dolosa dos seus técnicos ou seu preposto, quando ocorrida nas suas
dependéncias, reparando ou indenizando os prejuizos, independentemente de outras cominagdes
contratuais ou legais a que estiver sujeita;

5.1.33. Nao transferir a terceiros o Contrato, por qualquer forma e nem mesmo parcialmente;
5.1.34. Manter um preposto capacitado e aceito pelo Cofen para gerenciar, supervisionar,
representa-la técnica e administrativamente ou fornecer informacdes sobre 0s servicos, sempre que
necessario de forma permanente, durante todo o periodo de vigéncia do contrato;

5.1.35. Né&o atribuir ao Contratante qualquer 6nus ou responsabilidade, quer pela via
administrativa ou judicial, pelas obrigacdes oriundas da execucao do objeto do presente Contrato;
5.1.36. Manter todos os dados do Sistema em local seguro, com acesso limitado, e somente 0s
consultores, empregados ou agentes da Contratada que necessitarem de tais dados poderédo acessa-
las, sendo certo que os mesmos deverdo concordar em se submeter aos termos do presente Termo;
5.1.37. N&o discutir perante terceiros, divulgar, revelar, ceder a qualquer titulo, no territério
brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica dados do Sistema produzidos
pelo Cofen e os Conselhos Regionais;
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CLAUSULA SEXTA - DAS OBRIGAQ@ES DA CONTRATADA

6.1. Além das obrigacOes resultantes da aplicacdo do Decreto n° 5.450/2005, da Lei n°
10.520/2002 e subsidiariamente da Lei n° 8.666/93 e demais normas pertinentes, sdo obrigacoes
do Contratante:

6.1.1. Fazer cumprir fielmente as clausulas integrantes do Edital de Licitagdo e seus anexos;

6.1.2. Administrar, coordenar, orientar, definir e fiscalizar a execu¢do do contrato, sob 0s aspectos
qualitativo e quantitativo, verificando a conformidade dos servigos prestados com o objeto do
Edital de Licitacdo, anotando em registros proprios as atividades que devem ser corrigidas,
sanadas, respondidas, complementadas ou refeitas;

6.1.3. Acompanhar e fiscalizar a execucdo do servico por um representante especialmente
designado pelo Cofen, nos termos do art. 67 da Lei n° 8.666/93;

6.1.4. Garantir o pleno cumprimento do contrato, orientando e definindo as atividades pertinentes
e necessarias que devem ser realizadas pela Licitante vencedora;

6.1.5. Aplicar a Contratada as penalidades regulamentares e contratuais;

6.1.6. Comunicar a Contratada quaisquer ocorréncias relacionadas com a execucdo do(s)
servico(s);

6.1.7. Rejeitar, no todo ou em parte, 0 servico que a Contratada executar fora das especificacdes
fornecidas pelo Cofen;

6.1.8. Orientar a Licitante vencedora indicando as melhores técnicas a serem praticadas durante a
realizacdo dos servigos, a metodologia recomendavel, a norma e/ou a legislacao técnica aplicavel,
as normas de conduta praticadas internamente, dirimindo eventuais duvidas na prestacdo dos
servigos, por intermédio de parecer técnico especifico expedido, garantindo o pleno cumprimento
deste contrato;

6.1.9. Zelar pelo cumprimento dos padrBes definidos entre as partes, determinando a proponente o
refazimento dos servicos, tantas vezes quanto necessarias, sempre que apresentarem
incompatibilidade com o servico contratado;

6.1.10. Receber os servicos prestados pela Licitante vencedora, os respectivos documentos legais e
descritivos, identificando a quantidade, a qualidade e as ndo-conformidades destes com o Edital de
Licitacdo, registrando essas informagcfes em documento apropriado, no prazo de 5 (cinco) dias
uteis;

6.1.11. Fiscalizar, realizar testes, inspecdes, pericias ou 0S meios necessarios que permitam
verificar a qualidade, a confiabilidade, a garantia, a seguranca e a fidedignidade dos servicos
adquiridos com as exigéncias e as especificacdes constantes no Edital de Licitacao;

6.1.12. Atestar o recebimento dos servicos adquiridos mediante o aceite formal, encaminhando as
notas fiscais/faturas para pagamento no prazo contratado, desde que 0s servigos atendam o0s
requisitos do Edital de Licitacdo, conforme aprovacdo da Fiscalizacdo do Contratante;

6.1.13. Informar a Licitante vencedora o aceite dos servi¢os adquiridos ou a recusa dos mesmos,
por escrito, descrevendo os fatos que motivaram a decisdo do Gestor do Contrato e as
providéncias a serem tomadas sem Onus para o Contratante;

6.1.14. Notificar a Licitante vencedora quanto ao ndo atendimento de clausulas contratuais por ela
firmadas com o Contratante, quanto a providéncias técnicas e/ou administrativas anteriormente
informadas e ndo atendidas prontamente por ela, quanto a responsabilidade por descumprimento
do Contrato e respectivas penalidades, quanto a irregularidades constatadas na prestacdo dos
Servigos;

6.1.15. Avaliar os relatorios de entrega, total ou parcial, dos servigos prestados, emitidos pela
Licitante vencedora ou, quando houver, os relatorios técnicos que descrevam a implantacéo, a
metodologia, as alteracdes, as técnicas adotadas, as adequacdes ou que levantem questionamento
técnico, respondendo-0s com aceite ou recusa e/ou naquilo que for pertinente;
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6.1.16. Reter o pagamento do Contrato, no todo ou em parte, pelo tempo necessario as devidas
correcdes, caso a Licitante ndo cumpra com qualquer das clausulas contratuais firmadas ou nédo
atenda as solicitacbes de garantia, reparo, complementacdo, assisténcia técnica ou de refazer,
anteriormente notificadas;

6.1.17. Fiscalizar os documentos que comprovem as regularidades juridicas, fiscais e trabalhistas
da Contratada e a qualificacdo de sua equipe técnica, solicitando os originais quando julgar
Necessario;

6.1.18. Autorizar formalmente a entrada dos funcionarios da Licitante vencedora, devidamente
identificados, garantindo a execucgéo plena do objeto do Contrato;

6.1.19. Providenciar as condicGes solicitadas pela Licitante vencedora garantindo 0s meios
necessarios a boa execucdo dos servigos, ao éxito dos treinamentos de méo de obra em técnicas
especificas, quando contratados, e, conforme conveniéncia do Contratante, disponibilizar as
instalagBes fisicas ou 0s equipamentos de apoio quando requisitados e ndo previstos como
obrigacdo daquela no Edital de Licitacdo;

6.1.20. Respeitar as prestacdes de servicos que sejam protegidas por legislacdo especifica de
autoria intelectual e/ou que sejam concedidos por licencas de uso, séries ou versdes, como
softwares e similares, utilizando-os nas condicdes estabelecidas em Contrato e mediante expressa
autorizacéo do autor;

6.1.21. Analisar os relatorios e os modulos desenvolvidos, em até 3 (trés) dias Uteis, apos a entrega
pela proponente, emitindo parecer informando a mesma, acerca da aprovagdo ou reprovacdo dos
Sservigos apresentados;

6.1.22. Efetuar o pagamento conforme especificado no Edital de Licitacéo;

CLAUSULA SETIMA - DO ACOMPANHAMENTO E DA FISCALIZACAO

7.1. Durante a vigéncia do Contrato, sua execucdo sera acompanhada e fiscalizada por Servidor
designado pelo Contratante.

7.2. As decisdes e providéncias que ultrapassarem a competéncia do Servidor deverdo ser
solicitadas aos seus superiores, em tempo habil para a adocdo das medidas convenientes.

7.3. A Contratada devera manter preposto, aceito pela Administracdo do Cofen, durante o periodo
de vigéncia do Contrato, para representa-la sempre que for necessario.

CLAUSULA OITAVA - DAS PENALIDADES
8.1 A contratada estara sujeita as penalidades abaixo estipuladas, que s6 deixardo de ser aplicadas
nas seguintes hipoteses:
a) comprovagdo, pela Contratada, da ocorréncia de forca maior impeditiva do cumprimento
contratual,
b) manifestacdo da unidade requisitante, informando que o ocorrido derivou de fatos
imputaveis ao Contratante.
8.2. No caso de atraso injustificado, assim consideradas a inexecucao parcial ou a inexecucao total
do objeto, com fundamento nos artigos 86 e 87 da Lei n° 8.666, de 21/06/1993, a Contratada
ficard sujeita, sem prejuizo das responsabilidades civil e criminal, assegurada a prévia e ampla
defesa, as seguintes penalidades:
a) adverténcia;
b) multa de:
e 20% (vinte por cento) sobre o valor adjudicado, acaso descumpridos 0s prazos contratuais
ou de inexecucéo parcial da obrigacdo assumida;
e 30% (trinta por cento) sobre o valor adjudicado, em caso de inexecugéo total da obrigacéo
assumida;
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c) suspensdo temporaria do direito de participar de licitacdo e impedimento de contratar com

o0 Cofen pelo prazo de até dois (2) anos.
8.3. Se qualquer um dos motivos ocorrer por comprovado impedimento ou reconhecida forca
maior, devidamente justificado e aceito pelo Contratante, a Contratada ficara isenta das
penalidades supramencionadas.
8.4. A multa, citada acima, sera recolhida diretamente ao Contratante, no prazo maximo de quinze
(15) dias corridos contados do recebimento da notificacdo; ou descontada dos pagamentos
devidos.
8.5. Com fundamento no art. 7° da Lei n° 10.520, de 17/07/2002, e no art. 28 do Decreto n°.
5.450, de 31/05/2005, ficara impedida de licitar e contratar com a Unido, Estados, Distrito Federal
e Municipios e seré descredenciada no SICAF, pelo prazo de até cinco (5) anos, garantida a ampla
defesa e o contraditorio, sem prejuizo das demais cominacdes legais e multa, a licitante e a
adjudicatéria que:

a) ndo assinar contrato quando convocada dentro do prazo de validade de sua proposta;

b) apresentar documentacéo falsa;

c) ensejar o retardamento da execuc¢do de seu objeto;

d) ndo mantiver a proposta;

e) falhar ou fraudar na execuc¢édo do contrato;

f) comportar-se de modo inidoneo;

g) fizer declaracéo falsa;

h) cometer fraude fiscal.
8.6. As sancdes de multa poderdo ser aplicadas a contratada juntamente com as de adverténcia,
suspensdo temporaria para licitar e contratar com o Cofen, e impedimento de licitar e contratar
com a Unido, Estados, Distrito Federal e Municipios.
8.7. Das decisdes de aplicacdo de penalidade cabera recurso nos termos do art. 109 da Lei n°.
8.666, de 21/06/1993, observados os prazos ali fixados.

CLAUSULA NONA - DA FUNDAMENTACAO LEGAL E DA VINCULACAO AO
EDITAL E AO CONTRATO

9.1. O presente contrato fundamenta-se na Lei n.° 10.520/2002, Decreto n° 5.450/2005, Lei n.°
8.666/1993 e vincula - se ao Edital e anexos do Pregdo Eletronico n.° 25/2016, bem como a
proposta da CONTRATADA, constantes do PAD n.° 39/2016, independentemente de transcricao.

CLAUSULA DECMIA - DA RESCISAO

10.1. Este Contrato podera ser rescindido pelo Contratante, independente de notificacdo ou
interpelacéo judicial, atendido o disposto nos artigos 77 a 80 da Lei n°. 8.666/93, considerando-se
especialmente as seguintes hipoteses:

a) O ndo-cumprimento, ou o cumprimento irregular, de clausulas contratuais, especificacdes ou
prazos;

b) O atraso injustificado no inicio da execuc¢éo do servico;

c) A paralisacdo da execucdo, sem justa causa e prévia comunicacao ao Contratante;

d) A cessdo ou transferéncia total ou parcial do seu objeto, a associacdo da Contratada com
terceiros, a fuséo, a cisdo ou a incorporagdo, ndo admitidas neste Contrato;

e) O ndo-atendimento das determinag6es regulares do empregado do Contratante designado para
acompanhar e fiscalizar a execugéo do Contrato;

f) A ocorréncia de caso fortuito e forga maior, regularmente comprovada, impeditiva da execucéao
deste Contrato.
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PARAGRAFO UNICO - Os casos de rescisdo contratual serio formalmente motivados no
processo administrativo correspondente, assegurados o contraditério e a ampla defesa.

CLAUSULA DECIMA PRIMEIRA - DO FORO

11.1. Quaisquer duvidas ou controvérsias oriundas da execucdo deste contrato serdo dirimidas, nos
termos do disposto no art. 55, § 2° da Lei n° 8.666, de 21 de junho de 1993, no foro da Secdo
Judiciaria da sede do Contratante, com exclusdo de qualquer outro, por mais privilegiado que seja.

E por estarem justos e contratados, lavram o presente instrumento de contrato em trés vias de igual
teor, que vao assinados pelas partes, que se comprometem a cumprir 0 presente em todas as suas
clausulas e condicGes, tudo de acordo com a Lei n° 8.666, de 21 de junho de 1993 e suas
alteracdes posteriores.

Brasilia, de de 2016.
CONTRATANTE CONTRATADA
MANOEL CARLOS NERI DA SILVA
Presidente
CONTRATANTE

JEBSON MEDEIROS DE SOUZA
1° Tesoureiro

TESTEMUNHAS:
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ANEXO 111 DO EDITAL
MODELO DE PROPOSTA
PREGAO ELETRONICO COFEN N°: 25/2016

PROPOSTA DE PRECOS

NOME DA EMPRESA:

DATA:

1. OBJETO

1.1. O presente edital tem por objeto a contratacdo de empresa especializada na prestacdo de
servicos de auditoria de eleicdo a ser realizada via internet, incluindo-se a auditoria de
procedimentos administrativos envolvidos na eleicdo e a auditoria informatica que envolvera a
analise em codigos de aplicacdo; validacdo e teste dos algoritmos criptograficos e funcdo de hash
(sequéncia unica de identificacdo de informacdo) utilizada na alteracdo da senha pelos usuarios
finais; analise de funcionamento sistémico (sigilo, efetividade de escolha); garantias ao eleitor de
que o voto é secreto; garantias ao eleitor de que seu voto realmente foi computado para o
candidato escolhido; testes de performance e stress de sistema, validacao e testes do ambiente de
producdo e testes de intrusdo na aplicagdo Web Eleitoral; e realizagcdo de prova de conceito de
solucdes propostas de licitantes do sistema eleitoral eletrdnico.

2. DOS PRECOS

O valor global da presente proposta é de RS .............. TR ), inclusos todos os custos e
despesas, tais como e sem se limitar a: custos diretos e indiretos, tributos incidentes, e outros
necessarios ao cumprimento integral do objeto.

e Validade da Proposta: ) dias, observado o prazo minimo de sessenta (60) dias.

e Nos precos apresentados deverdo incluir todos os custos com salérios, horas extras, encargos
sociais, transportes, uniformes, lucros, encargos fiscais e para-fiscais, despesas diretas e
indiretas, bem como aquelas indispensaveis para execucdo dos servigos licitados.

e Declaramos que os produtos aqui ofertados estdo de acordo com as especificacdes do termo
de referencia.

e Declaramos conhecer e nos submetemos integralmente a todas as clausulas e condicdes do
presente Edital.

CNPJ:

ASSINATURA:
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