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CONSELHO FEDERAL DE ENFERMAGEM - COFEN B
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

EDITAL DE PREGAO ELETRONICO SRP
N°. 17/2017
PAD N° 40/2015

O Conselho Federal de Enfermagem — Cofen, entidade fiscalizadora do exercicio profissional ex
vi da Lei n% 5.905, de 12/07/1973, com sede no SCLN 304, Bloco E, Lote 9, Asa Norte,
Brasilia/DF, CEP: 70.736-550, CNPJ n°. 47.217.146/0001-57, e este Pregoeiro, designado pela
Portaria Cofen n°. 57, de 16 de janeiro de 2017, tornam publico, na forma da Lei n° 10.520, de
17/07/2002, do Decreto n° 5.450/2005, do Decreto n°® 7.892/2013, da Lei Complementar n.°
123/2006 e, subsidiariamente da Lei n.° 8.666/1993, que se acha aberta licitacdo na modalidade
PREGAO ELETRONICO - SRP, do tipo MENOR VALOR POR LOTE, em regime de
execucdo indireta, por empreitada e por preco unitario, mediante as condicdes estabelecidas neste
Edital, constante do PAD Cofen n°. 40/2015.

DA SESSAO PUBLICA DO PREGAO ELETRONICO

DATA DA REALIZACAO: 10/07/2017

HORARIO: 9:40 hs (horério de Brasilia/DF)
ENDERECO ELETRONICO: www.comprasnet.gov.br
CODIGO UASG: 389320

I.DO OBJETO

1.1. Este edital tem por objeto o registro de precos para a aquisicdo por meio de Sistema de
Registro de Precos (SRP), de Solucdo de Seguranca da Informacgéo e contratagdo de empresas
especializadas na prestacdo de Servicos de Seguranca de Perimetro com solucBes em alta
disponibilidade para 0 COFEN, compreendendo o fornecimento, a instalacdo, o suporte técnico, a
garantia, o treinamento, o0 gerenciamento e o monitoramento de sistemas de: Firewall de Nova
Geragdo (NGFW), Access Point Wireless, Switch PoE, Patch panel, Prevengdo Contra Intruséo
(IPS), Filtro de Conteudo Web (Webfilter), Antivirus de Gateway, Firewall de Aplicacdo Web -
WAF (Web Application Firewall), Centro de Operag¢fes de Seguranga da Informacdo - SOC
(Security Operation Center), Teste de Intrusdo/Penetracdo (Pentest), Endpoint, Gestdo Continua de
Vulnerabilidades e assinaturas conforme especificagdes constantes no Termo de Referéncia (Anexo
| deste Edital).

1.2. Em caso de discordancia entre as especificacOes deste objeto descritas no Comprasnet e as
especificacbes constantes deste Edital, prevalecerdo as ultimas.

I1. DOS VALORES ESTIMADOS DA LICITACAO

2.1 A despesa com a aquisicdo objeto desta licitacdo esta estimada em R$ 8.434.642,53 (oito
milhGes e quatrocentos e trinta e quatro mil e seiscentos e quarenta e dois reais e cinquenta e trés
centavos), conforme planilhas constantes do Termo de Referéncia, anexo | deste instrumento.

3. DA PARTICIPACAO

3.1. Poderéo participar deste Pregao os interessados que:

a) tenham objeto social pertinente e compativel com o objeto licitado;

b) estiverem previamente credenciados no Sistema de Cadastramento Unificado de Fornecedores -
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SICAF e perante o sistema eletrdnico provido pela Secretaria de Logistica e Tecnologia da
Informacdo do Ministério do Planejamento, Orcamento e Gestdo (SLTI), por meio do sitio
WWW.comprasnet.gov.br.
3.2. Para ter acesso ao sistema eletronico, os interessados em participar deste Pregdo deverdo dispor
de chave de identificacdo e senha pessoal, obtidas junto a SLTI, onde também deverdo informar-se
a respeito do seu funcionamento e regulamento e receber instrucdes detalhadas para sua correta
utilizacéo.
3.3. O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo qualquer
transacdo por ela efetuada diretamente, ou por seu representante, ndo cabendo ao provedor do
sistema ou ao Cofen responsabilidade por eventuais danos decorrentes do uso indevido da senha,
ainda que por terceiros.
3.4. N&o poderdo participar deste Pregéo:
a) empresario suspenso de participar de licitacdo e impedido de contratar com o Conselho Federal
de Enfermagem, durante o prazo da sancdo aplicada;
b) empreséario declarado iniddneo para licitar ou contratar com a Administracdo Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida sua reabilitacao;
c) empresario impedido de licitar e contratar com a Unido, durante o prazo da san¢éo aplicada;
d) empresario proibido de contratar com o Poder Publico, em razdo do disposto no art.72, § 8°, V
da Lei n®9.605/98;
e) empresario proibido de contratar com o Poder Publico, nos termos do art. 12 da Lei n® 8.429/92;
) quaisquer interessados enquadrados nas vedacdes previstas no art. 9° da Lei n° 8.666/93;
f.1) Entende-se por “participagdo indireta” a que alude o art. 9° da Lei n® 8.666/93 a participagdo no
certame de empresa em que uma das pessoas listadas no mencionado dispositivo legal figure como
sOcia, pouco importando o seu conhecimento técnico acerca do objeto da licitagdo ou mesmo a
atuacdo no processo licitatorio.
g) sociedade estrangeira ndo autorizada a funcionar no Pais;
h) empresario cujo estatuto ou contrato social ndo seja pertinente e compativel com o objeto deste
Pregao;
i) empresario que se encontre em processo de dissolucdo, recuperacdo judicial, recuperacdo
extrajudicial, faléncia, concordata, fusdo, cisdo, ou incorporagéo;
J) sociedades integrantes de um mesmo grupo econdmico, assim entendidas aquelas que tenham
diretores, sécios ou representantes legais comuns, ou que utilizem recursos materiais, tecnologicos
ou humanos em comum, exceto se demonstrado que ndao agem representando interesse econdémico
em comum;
k) Ndo serd admitida a participacdo de consorcio de empresas por inexistirem demanda que
justifique a aglutinacdo de competéncias conexas que apresentem suas especificidades, o que
justificaria a unido de empresas, pois a Contratada deve ter apenas competéncia a ser comprovada
por meio de atestado (s) de capacidade técnica, para executar o objeto licitado;
I) Empresarios que tenham em seu quadro dirigente ou empregado do Sistema Cofen/Conselhos
Regionais de Enfermagem, bem como ex-empregados, até 6 (seis) meses apos a sua demissao;
m) N&o sera permitida a participagdo de cooperativas, pois 0 servi¢o a ser executado apresenta
caracteristicas incompativeis com a organizacao do trabalho nesta modalidade, tais como:

a). Mecanismos de comando e controle visando assegurar a adogdo de métodos e padrBes que

serdo rotineiramente cobrados;

b). Relacdo de hierarquia técnica e funcional entre os profissionais;

c). Niveis diferenciados de responsabilizacao técnica.

4. DO REGISTRO DE PRECOS )
4.1. O Conselho Federal de Enfermagem — Cofen sera o Orgdo Gerenciador, sendo, portanto, o
responsavel pela conducéo da licitacdo e gerenciamento da Ata de Registro de Precos.
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4.2. Os Conselhos Regionais de Enfermagem — Coren’s, relacionados no item 2 acima, sdo Orgéos
Participantes, conforme previsto no artigo 6°, do Decreto n°. 7892/2013;
4.3. A Ata de Registro de Precos terd validade de 12 (doze) meses, contados a partir da data de sua
assinatura, com eficacia apds sua publicacdo no Diario Oficial.
4.4. A Ata de Registro de Precos tera efeito de compromisso de fornecimento, ficando os
fornecedores nela incluidos obrigados a celebrar as ordens de fornecimento ou contratos que
advierem nas condicOes estabelecidas neste edital.
4.5. A adesdo ao registro de precos decorrente do presente edital, esta restrita aos Conselhos
regionais de Enfermagem, os quais fazem parte do Sistema Cofen/Corens.
4.6 As aquisicOes ou contratacdes adicionais decorrentes da adesdo a Ata de Registro de Precos ndo
poderdo exceder, por Conselho Regional, a cem por cento dos quantitativos dos itens registrados na
Ata de Registro de Precos para o 6rgdo gerenciador e 6rgdos participantes.
4.7 Homologado o resultado deste Pregdo, a licitante mais bem classificada serd convocada para
assinar a Ata de Registro de Precos, no prazo de até 3 (tres) dias Uteis, contado da data do
recebimento do documento oficial de convocacao.
4.7.1. O prazo para que a licitante mais bem classificada compareca ap0s ser convocada,
poderé ser prorrogado, uma unica vez, por igual periodo, desde que ocorra motivo justificado
e aceito pelo Conselho Federal de Enfermagem.
4.7.2 E facultado ao Conselho Federal de Enfermagem, quando a convocada n&o assinar a Ata
de Registro de Pregos no prazo e condiges estabelecidos, convocar as licitantes
remanescentes, na ordem de classificacdo, para fazé-lo em igual prazo, nos termos do art. 4°,
inciso XXIII, da Lei 10.520/02.
4.8. Publicada na Imprensa Oficial, a Ata de Registro de Precos implicard compromisso de
fornecimento nas condigcOes estabelecidas, conforme disposto no artigo 14 do Decreto n.°
7.892/2013.
4.9. A existéncia de precos registrados ndo obriga a Administracdo a contratar, facultando-se a
realizacdo de licitacdo especifica para a aquisicdo pretendida, assegurada preferéncia ao fornecedor
registrado em igualdade de condigdes.
4.10. O prazo de validade improrrogavel da Ata de Registro de Precos serd de no maximo 12 (doze)
meses, contado da data da sua assinatura, excluido o dia do comeco e incluido o do vencimento.
4.11. Durante a vigéncia da Ata, 0s precos registrados serdo fixos e irreajustaveis, exceto nas
hipoteses decorrentes e devidamente comprovadas das situagdes previstas na alinea “d” do inciso II
do art. 65 da Lei n® 8.666/1993 ou no artigo 17 do Decreto n.° 7.892/2013.
4.11.1 Nessa hipotese, o Conselho Federal de Enfermagem, por razdo de interesse publico,
podera optar por cancelar a Ata e iniciar outro processo licitatorio.
4.12 Quando o prego registrado tornar-se superior ao pre¢o praticado no mercado por motivo
superveniente, o 6rgao gerenciador convocara os fornecedores para negociarem a reducao dos
precos aos valores praticados pelo mercado.
4.12.1 Os fornecedores que ndo aceitarem reduzir seus precos aos valores praticados pelo
mercado seréo liberados do compromisso assumido, sem aplicagéo de penalidade.
4.13. Quando o preco de mercado tornar-se superior aos precos registrados e o fornecedor ndo
puder cumprir 0 compromisso, o0 0rgao gerenciador podera:
4.13.1. Liberar o fornecedor do compromisso assumido, caso a comunicagao ocorra antes do
pedido de fornecimento, e sem aplicacdo da penalidade se confirmada a veracidade dos
motivos e comprovantes apresentados; e
4.13.2. Convocar os demais fornecedores para assegurar igual oportunidade de negociacéo.
4.14 N&o havendo éxito nas negociagdes previstas na Condicao anterior, 0 6rgao gerenciador devera
proceder a revogacdo da Ata de Registro de Precos, adotando as medidas cabiveis para obtencéo da
contratacdo mais vantajosa.
4.15 O registro do fornecedor seré cancelado quando:
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4.15.1 descumprir as condicdes da Ata de Registro de Precos;

4.15.2. ndo assinar 0 contrato ou retirar a nota de empenho no prazo estabelecido pela

Administracdo, sem justificativa aceitavel,

4.15.3. ndo aceitar reduzir o seu preco registrado, na hipotese deste se tornar superior aqueles

praticados no mercado; ou

4.15.4. sofrer sancdo prevista nos incisos Il ou 1V do caput do art. 87 da Lei n.° 8.666, de

1993, ou no art. 7° da Lei n.° 10.520, de 2002.
4.16 O cancelamento do registro de precos nas hipdteses previstas no item 4.15.1, 4.15.2 e 4.15.4
sera formalizado por despacho do 6rgéo gerenciador, assegurado o contraditério e a ampla defesa.
4.17 O cancelamento do registro de precos podera ocorrer por fato superveniente, decorrente de
caso fortuito ou forga maior, que prejudique o cumprimento da Ata, devidamente comprovados e
justificados:

4.17.1 por razdo de interesse publico; ou

4.17.2 a pedido do fornecedor.
4.18 Em qualquer das hipdteses anteriores que impliquem a alteracdo da Ata registrada, concluidos
os procedimentos de ajuste, o Conselho Federal de Enfermagem fara o devido apostilamento da Ata
de Registro de Precos e informara aos fornecedores registrados a nova ordem de classificacao.
4.19 A Ata de Registro de Precos, decorrente desta licitacdo, serd cancelada, automaticamente, por
decurso do prazo de sua vigéncia.

5- FORMALIZACAO DA ATA DE REGISTRO DE PRECOS
5.1 - Ap6s homologado o resultado deste Pregdo, o COFEN convocard o primeiro fornecedor
classificado, obedecida a ordem de classificacdo e aos quantitativos propostos, para assinatura da
Ata de Registro de Precos, dentro do prazo de 5 (cinco) dias Uteis, a partir da data da convocacao.
5.2 — O COFEN convocara formalmente o fornecedor, informando o local, data e hora para a
assinatura da Ata de Registro de Precos.
5.2.1 - O prazo de convocacdo do fornecedor poderd ser prorrogado uma Unica vez, por igual
periodo, desde que ocorra motivo justificado e aceito pelo COFEN.
5.2.2 - Sera incluido, na respectiva ata na forma de anexo, o registro dos licitantes que aceitarem
cotar os bens ou servigos com prec¢os iguais aos do licitante vencedor na sequéncia da classificacao
do certame, excluido o percentual referente a margem de preferéncia, quando o objeto ndo atender
aos requisitos previstos no art. 3° da Lei n° 8.666, de 1993;
5.3 — E facultado ao COFEN, quando o convocado ndo assinar a ata de registro de precos no prazo e
condigdes estabelecidos, convocar os licitantes remanescentes, na ordem de classificacdo, para fazé-
lo em igual prazo e nas mesmas condicdes propostas pelo primeiro classificado.
5.3.1 — A convocacdo dos licitantes remanescentes de que trata o item 5.3 estard condicionada a
apresentacdo dos documentos previstos neste edital, conforme § 3° do Art. 11 do Decreto n°
7.892/13.
5.3.2 — Nos termos do paradgrafo 3° do artigo 11 do Decreto n° 7.892/13, a habilitacdo dos
fornecedores que compordo o cadastro de reserva serd efetuada quando houver necessidade de
contratacdo de fornecedor remanescente, nas hipdteses previstas nos artigos 20 e 21 do Decreto
n°. 7.892/13;
5.4 - Publicada na Imprensa Oficial a Ata de Registro de Precos tera efeito de compromisso de
fornecimento nas condi¢des estabelecidas, conforme o artigo 14 do Decreto n.° 7.892/2013.

6 — REGULAMENTO OPERACIONAL DO CERTAME

6.1 — Credenciamento:

6.1.1 - Para acesso ao sistema eletrdnico, os interessados em participar do pregdo deverao dispor de
chave de identificacdo e senha pessoal e intransferivel, no site www.comprasgovernamentais.gov.br
(Art. 3°, 8§ 1° do Decreto n° 5.450/2005).
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6.1.2 - Os licitantes ou seus representantes legais deverdo estar previamente credenciados perante o
provedor do sistema eletronico.

6.1.3 - O credenciamento do licitante dependera de registro cadastral atualizado no Sistema de
Cadastramento Unificado de Fornecedores — SICAF.

6.1.4 - O credenciamento junto ao provedor do sistema implica a responsabilidade legal do licitante
ou de seu representante legal e a presungédo de sua capacidade técnica para realizacédo das transacoes
inerentes ao Pregéo Eletrénico.

6.1.5 - O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacdo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do
sistema ou ao COFEN, promotora da licitagcdo, responsabilidade por eventuais danos decorrentes do
uso indevido da senha, ainda que por terceiros (Art. 3° 8§ 5° do Decreto n° 5.450/2005).

6.1.6 - A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao provedor
do sistema para imediato blogueio de acesso.

6.2. - A participacdo no pregdo eletronico dar-se-a por meio de conexdo ao sistema eletrénico
COMPRASNET, bem como pela digitacdo da senha pessoal e intransferivel do representante
credenciado e subsequente encaminhamento da proposta de precos, exclusivamente por meio
eletrénico, observados data e horario limite estabelecidos.

6.2.1 - Como requisito para participacdo no pregdo, o licitante devera manifestar, em campo préprio
do sistema eletrénico, que cumpre plenamente os requisitos de habilitacdo e que sua proposta esta
em conformidade com as exigéncias do instrumento convocatorio.

6.2.2 - A declaracdo falsa relativa ao cumprimento dos requisitos de habilitacdo e proposta sujeitara
o licitante as sangBes previstas no art. 28 do Decreto n° 5.450, de 31 de maio de 2005, e na
legislacdo pertinente.

6.2.3 - O licitante sera responsavel por todas as transacbes que forem efetuadas em seu nome no
sistema eletrdnico, assumindo como firmes e verdadeiras suas propostas e lances.

6.2.4 - Cabera ao licitante acompanhar as operac@es no sistema eletrénico durante a sessao publica
do pregao, ficando responsavel pelo 6nus decorrente da perda de negocios diante da inobservancia
de quaisquer mensagens emitidas pelo sistema ou, ainda, em razdo de desconexao.

6.3 — Recebimento das Propostas:

6.3.1 - O licitante devera observar as datas e horarios limites previstos para entrega e abertura da
proposta, atentando também para a data e horério para inicio da disputa.

6.3.2 - Todas as referéncias de tempo no Edital, no Aviso e durante a sessdo publica observardo
obrigatoriamente o horério de Brasilia — DF e, dessa forma, serdo registrados no sistema eletronico
e na documentacdo relativa ao certame.

6.3.3 - O licitante no momento da elaboracdo e envio de sua proposta, devera enviar,
obrigatoriamente, através de campo préprio do Sistema, as declara¢bes de inexisténcia de fato
superveniente e de que 0 mesmo ndo emprega menor, as quais somente serdo visualizadas pelo
pregoeiro na fase de habilitacdo, quando também poderdo ser alteradas ou reenviadas pelos
fornecedores, por solicitacdo do pregoeiro.

6.3.4 - As microempresas e empresas de pequeno porte, no ato de envio de sua proposta, em campo
proprio do Sistema, deverdo declarar que atendem aos requisitos do artigo 3° da Lei Complementar
n° 123, de 14 de dezembro de 2006, para fazer jus aos beneficios previstos na referida Lei.

6.3.4.1 - A ndo entrega da Declaracdo indicara que a microempresa, ou empresa de pequeno porte,
optou por ndo utilizar os beneficios previstos na Lei Complementar n°® 123/2006.

6.3.5 - O licitante devera encaminhar sua PROPOSTA DE PRECOS preenchendo o campo
especifico no COMPRASNET.

6.3.5 1 A licitante devera anexar em campo especifico do COMPRASNET a PLANILHA DE
PRECOS atualizada.
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6.3.5.2 - As especificacOes constantes da PLANILHA DE PRECOS que néo estejam de acordo com
o0 especificado no Anexo | do Edital — Termo de Referéncia levardo a desclassificacao do licitante.
6.3.6 - O preenchimento da proposta, bem como a inclusdo de seus anexos, no sistema
COMPRASNET, é de exclusiva responsabilidade do licitante, ndo cabendo ao COFEN qualquer
responsabilidade.

6.3.7 - Até a data e hora definidas para abertura das propostas, o licitante podera retirar ou substituir
a proposta anteriormente apresentada.

6.3.8 - O pregoeiro verificard as propostas apresentadas, desclassificando aquelas que ndo estejam
de acordo com os requisitos estabelecidos no Edital.

6.3.8.1 - Constatada a existéncia de proposta(s) manifestamente inexequivel (eis), esta(s) sera(éo)
desclassificada(s) pelo pregoeiro, ficando o(s) respectivo(s) licitante(s) impedido(s) de participar da
etapa de lances.

6.3.9 - A desclassificacdo da proposta sera sempre fundamentada e registrada no sistema, podendo
0s participantes acompanhar o resultado da analise em tempo real.

6.3.10 - As propostas classificadas pelo pregoeiro serdo ordenadas pelo sistema, automaticamente, e
SO estas participardo da etapa de lances.

6.4 - Sessdo de disputa:

6.4.1 - No horéario previsto no Edital o pregoeiro dara inicio a fase competitiva quando, entdo, 0s
licitantes poderdo encaminhar seus lances exclusivamente por meio do sistema eletronico.

6.4.2 - Se por algum motivo a sessao de disputa ndo puder ser realizada na data e horario previstos,
o0s participantes deverdo ficar atentos a nova data e horario que serdo disponibilizados no endereco
eletrdnico www.comprasgovernamentais.gov.br, op¢ao “informagodes do pregao”.

6.4.3 - Os lances deverdo ser formulados sobre o prego total global do grupo Unico, conforme
Planilha de Precos — Anexo 1.

6.4.4 - Os lances serdo registrados no sistema, de forma sucessiva, em valores distintos e
decrescentes.

6.4.5 - Cada licitante serd4 imediatamente informado do recebimento do seu lance e do valor
consignado no registro.

6.4.6 - Sera permitido ao licitante oferecer lance superior ao menor lance registrado no sistema,
desde que inferior ao Ultimo por ele ofertado e diferente de qualquer lance valido.

6.4.7 — Nao serdo aceitos mais de um lance de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

6.4.8 - Ndo podera haver desisténcia dos lances ofertados, sujeitando-se o licitante desistente as
penalidades previstas no item 14 deste Edital.

6.4.9 - Durante o transcurso da sessdo, os participantes serdo informados, em tempo real, do valor
do menor lance registrado. O sistema ndo identificard o autor dos lances aos demais licitantes.
6.4.10 - Durante a fase de lances, o pregoeiro podera excluir, justificadamente, lance cujo valor for
considerado inexequivel.

6.4.11 - No caso de desconexdo do pregoeiro, no decorrer da etapa competitiva, o sistema eletrénico
poderd permanecer acessivel aos licitantes para a recep¢do dos lances. O pregoeiro, assim que
possivel, dara continuidade a sua atuagdo no certame, sem prejuizo dos atos realizados.

6.4.12 - Quando a desconexdo do pregoeiro persistir por tempo superior a 10 (dez) minutos, a
sessdo do pregdo serd suspensa e terd reinicio somente ap6s comunicagao expressa do pregoeiro aos
participantes.

6.4.13 - A etapa de lances sera encerrada mediante aviso de fechamento iminente, emitido pelo
pregoeiro aos licitantes, ap0s 0 que transcorrerd periodo de tempo de até 30 (trinta) minutos,
aleatoriamente determinado pelo sistema, findo o qual sera automaticamente encerrada a recepgéo
de lances.

6.4.14 - Ap6s a fase de lances, se a proposta mais bem classificada nédo tiver sido ofertada por
microempresa ou empresa de pequeno porte e houver proposta apresentada por microempresa ou

&
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empresa de pequeno porte, serd assegurado, como critério de desempate, preferéncia de contratagcdo
para as microempresas e empresas de pequeno porte, conforme disposto na Lei Complementar
123/06.

6.4.14.1 - Entende-se por empate aquelas situacdes em que as propostas apresentadas pelas
microempresas e empresas de pequeno porte sejam iguais ou até 5% (cinco por cento) superiores ao
melhor preco.

6.4.14.2 - Para efeito do disposto na condicdo anterior, ocorrendo o empate, proceder-se-a4 da
seguinte forma:

a) A microempresa ou empresa de pequeno porte mais bem classificada podera, no prazo de 5
(cinco) minutos, contado do envio da mensagem automatica pelo sistema, apresentar uma ultima
oferta, obrigatoriamente, abaixo da primeira colocada, situacdo em que, atendidas as exigéncias
habilitatorias, sera adjudicado em seu favor o objeto deste Pregéo.

b) Ndo sendo vencedora a microempresa ou empresa de pequeno porte mais bem classificada, na
forma da subcondicdo anterior, o sistema, de forma automatica, convocard os licitantes
remanescentes que porventura se encontrem na situacdo descrita nesta condi¢do, na ordem
classificatdria para o exercicio do mesmo direito.

c¢) No caso de equivaléncia dos valores apresentados pelas microempresas ou empresas de pequeno
porte que se encontrem na hipotese descrita nessa condicdo, o sistema fard o sorteio eletronico,
definindo e convocando automaticamente, a vencedora para 0 encaminhamento da oferta final do
desempate.

6.4.14.3 - Na hipotese da ndo contratacdo nos termos previstos nesta secdo, o objeto licitado sera
adjudicado em favor da proposta originalmente vencedora do certame.

6.4.14.4 - O disposto nesta secdo somente se aplicara quando a melhor oferta inicial ndo tiver sido
apresentada por microempresa ou empresa de pequeno porte.

6.5 - Procedimentos posteriores a sessao de disputa

6.5.1 - O pregoeiro examinara a proposta classificada em primeiro lugar quanto a compatibilidade
do preco em relacdo ao estimado para contratacéo.

6.5.1.1 - O pregoeiro podera encaminhar contraproposta ao licitante que tenha apresentado lance
mais vantajoso, para que seja obtida melhor proposta, observado o critério de julgamento, ndo se
admitindo negociar condi¢des diferentes daquelas previstas no Edital.

6.5.1.2 - A negociacao sera realizada por meio do sistema eletrdnico, podendo ser acompanhada
pelos demais licitantes.

6.5.2 - O pregoeiro podera anunciar o licitante vencedor imediatamente apds o encerramento da
etapa de lances da sessdo publica ou, quando for o caso, apds a negociacdo e decisdo acerca da
aceitacdo do lance de menor valor.

6.5.3 — Ap0Os o encerramento da etapa competitiva, os licitantes poderdo reduzir seus precos ao
valor da proposta do licitante mais bem classificado, sendo os mesmos, observado o disposto no
item 5 deste Edital, registrados na ata de realizacdo da sessdo publica do pregdo.

7 - APRESENTACAO DA PROPOSTA E DOCUMENTACAO

7.1 - Encerrada a etapa de lances, se a proposta de precos for aceitavel, o licitante, provisoriamente
detentor da melhor oferta, encaminhara:

7.1.1 - No prazo méximo de 120 (cento e vinte) minutos, contado da solicitacdo do pregoeiro no
sistema eletrbnico, os documentos de habilitacdo previstos neste edital e a proposta final, conforme
descrito no anexo |, do termo de referencia, com 0s precos adeguados ao seu Ultimo valor ofertado;
7.1.2 - No prazo méaximo de 2 (dois) dias, os documentos enviados na forma do item 7.1.1, em
originais ou copias autenticadas, contados da solicitacdo do pregoeiro no sistema eletronico.
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7.1.2.1 - E de responsabilidade do licitante confirmar junto ao COFEN o recebimento dos
documentos de habilitacdo e proposta final, ndo cabendo ao COFEN a responsabilidade pelo
desconhecimento de tais informagdes.

7.1.2.2 - A proposta e demais documentos deverdo ser entregues no endereco abaixo, em envelope
contendo na parte externa, além da denominacéo social do licitante, a referéncia ao pregéo:

CONSELHO FEDERAL DE ENFERMAGEM - COFEN

SCLN 304, Bloco E, Loteg - Asa Nortp - CEP.: 70.736-550 - Brasilia - DF
Ref.: PREGAO ELETRONICO N° 17/2017 — SRP

7.1.3 - os prazos referidos nos itens 7.1.1 e 7.1.2 poderdo ser prorrogados por decisdo fundamentada
do pregoeiro, apos analise de justificativa apresentada pelo licitante.

8 - CRITERIO DE JULGAMENTO DAS PROPOSTAS

8.1 - No julgamento da habilitacdo e das propostas, 0 pregoeiro poderé sanar erros ou falhas que
ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitacdo e classificacéo.

8.1.1 — O pregoeiro podera solicitar parecer de técnicos pertencentes ao quadro de pessoal do
COFEN ou, ainda, de pessoas fisicas ou juridicas estranhas a ele, para orientar sua decisao.

8.2 - Somente sera aceita proposta que contemple integralmente o grupo objeto deste Edital.

8.3 - Seréa desclassificada a proposta que deixar de contemplar a totalidade dos itens pertinentes ao
grupo.

8.4 - Serdo desclassificadas as propostas que apresentarem precos manifestamente inexequiveis,
precos que sejam considerados excessivos comparativamente com os correntes de mercado, ou que
apresentarem pregos superiores aos precos maximos aceitos pelo COFEN, conforme Anexo V —
Planilha de Pregos Maximos.

8.5 - As propostas serdo avaliadas pelo critério de MENOR PRECO, levando-se em conta 0 pre¢o
global, constante na PROPOSTA DE PRECOS, apresentado pelo licitante e as condicOes
estabelecidas neste Edital.

8.6 - Em caso de divergéncia entre 0s precos unitarios, subtotais, totais e global, prevalecerdo os
valores unitarios para efeito de calculo dos valores subtotais, totais e global.

8.7 - Os licitantes poderdo vir a ser chamados pelo pregoeiro para demonstrar a exequibilidade de
suas propostas.

8.8 - N&o sendo aceitavel a proposta ou o lance de menor prego, ou ainda, caso o licitante ndo
atenda as exigéncias para habilitacdo, o pregoeiro examinara a proposta ou o lance subsequente,
verificando a sua aceitabilidade e procedendo a sua habilitacdo, caso atendidos todos 0s requisitos,
na ordem de classificacdo, e assim sucessivamente, até a apuracdo de uma proposta ou lance que
atenda ao Edital.

8.9 - Ocorrendo a situacdo referida no subitem anterior, o pregoeiro podera negociar com o licitante
para que seja obtido preco melhor.

8.10 - Constatado o atendimento das exigéncias fixadas no Edital, o licitante sera declarado
vencedor, sendo-lhe adjudicado o objeto do certame.

8.11 — O licitante que abandonar o certame, deixando de enviar a documentagdo conforme
indicacdo nos itens 7.1.1 ou 7.1.2, seré desclassificado e sujeitar-se-a as san¢oes previstas

neste edital.

9 - CONTEUDO DA PROPOSTA
9.1 - A proposta de pregos devera conter 0s seguintes dados:
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a) Precos unitérios e totais de cada grupo, bem como o valor global, referidos a data prevista para
realizacdo da sessdo publica, expressos em reais, conforme PLANILHA DE PRECOS contida no
Anexo | do termo de referencia.
a.1) Com o objetivo de facilitar o preenchimento dos valores dos itens, sera disponibilizado, no
sitio www.cofen.gov.br, o arquivo eletronico da PLANILHA DE PRECOS em extens&o .xIs.
b) Prazo de validade da proposta, que ndo devera ser inferior a 60 (sessenta) dias, contados da data
prevista para abertura deste pregéo, podendo vir a ser prorrogado mediante solicitagdo do COFEN e
aceitacdo do licitante.
c) No preco deverdo estar inclusos todos os custos e despesas, tais como: custos diretos e indiretos,
tributos, encargos sociais, trabalhistas e previdenciarios, seguros, taxas, lucro embalagens,
transporte e outros necessarios ao cumprimento integral do objeto, sendo vedada a cobranca
adicional de valores referentes a taxas de administracdo ou quaisquer outras despesas.
d) Razéo social, endereco, telefone/fax, nimero do CNPJ, banco, agéncia, conta-corrente e praca de
pagamento, nome, assinatura e telefone do representante da empresa.
9.2 - Néo serdo admitidos valores cotados acima dos Precos Maximos Unitérios estipulados no
Anexo | do termo de referencia — Planilha de Precos Maximos, sob pena de desclassificacao.

X. DA HABILITACAO
10.1 A habilitacdo das licitantes serd verificada por meio do Sicaf (habilitacdo parcial) e da
documentacdo complementar especificada neste Edital.
10.2 As licitantes que ndo atenderem as exigéncias de habilitacdo parcial no Sicaf deverdo
apresentar documentos que supram tais exigéncias.
10.3 Realizada a habilitacdo parcial no Sicaf, sera verificado eventual descumprimento das
vedacOes elencadas no item 3 - Da Participacdo na Licitagcdo, mediante consulta ao:
a) Sicaf, a fim de verificar a composicdo societaria das empresas e certificar eventual
participacgdo indireta que ofenda ao art. 9°, 111, da Lei n°® 8.666/93;
b) Cadastro Nacional de CondenacBes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselno Nacional de Justica — CNJ, no enderego eletrénico
www.cnj.jus.br/improbidade_adm/consultar_requerido.php;
c) Cadastro Nacional das Empresas Inidéneas e Suspensas — CEIS, no endereco eletrdnico
www.portaldatransparencia.gov.br/ceis.
d) Cadastro de Inidéneos e Cadastro de Inabilitados (TCU), no endereco eletronico:
https://contas.tcu.gov.br/ords/f?p=1498:3
10.4 As consultas previstas na Condicao anterior realizar-se-d40 em nome da sociedade empresaria
licitante e também de eventual matriz ou filial e de seu s6cio majoritario.
10.5 Efetuada a verificacdo referente ao cumprimento das condi¢des de participacdo no certame, a
habilitacdo das licitantes sera realizada mediante a apresentacdo da seguinte documentacdo
complementar:
10.5. Certiddo negativa de débitos trabalhistas (CNDT).
10.6. Ao menos um (1) atestado de capacidade técnica expedido por pessoa juridica de direito
publico ou privado, em nome da licitante que comprove:
a) aptiddo para desempenho de atividade pertinente e compativel em caracteristicas e
quantidades com o objeto desta licitacdo, demonstrando que a licitante executa ou executou
contrato correspondente a 50% (cinquenta por cento) do valor estimado para a presente
licitacdo;
b) Sera aceito o0 somatorio de atestados ou declaragfes para comprovar a capacidade técnica,
desde que reste demonstrada a execugdo concomitante dos servigos.
10.7. Comprovacdo de capital social ou patrimonio liquido correspondente a 10% (dez por cento)
do valor da contratacdo, na forma dos 8§ 2° e 3° do artigo 31 da Lei 8.666/93. A comprovacao sera
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exigida somente no caso do proponente apresentar resultado inferior a 01 (um) nos indices de
Liquidez Geral, Liquidez Corrente e Solvéncia Geral, obtidos no SICAF.
10.9 O Pregoeiro podera consultar sitios oficiais de 6rgdos e entidades emissores de certiddes, para
verificar as condicdes de habilitacdo das licitantes.
10.10 Os documentos que ndo estejam contemplados no Sicaf deverdo ser remetidos em conjunto
com a proposta de precos, em arquivo unico, por meio da op¢ao “Enviar Anexo” do sistema
Comprasnet, no mesmo prazo estipulado.
a) Os documentos remetidos por meio da op¢do “Enviar Anexo” do sistema Comprasnet
poderdo ser solicitados em original ou por copia autenticada a qualquer momento, em prazo a
ser estabelecido pelo Pregoeiro.
b) Os originais ou cdpias autenticadas, caso sejam solicitados, deverdo ser encaminhados ao
Conselho Federal de Enfermagem, para o endereco descrito no rodapé deste edital.
c¢) Sob pena de inabilitagdo, os documentos encaminhados deverdo estar em nome da licitante,
com indicacdo do numero de inscricdo no CNPJ.
e) Em se tratando de filial, os documentos de habilitagdo juridica e regularidade fiscal deverao
estar em nome da filial, exceto aqueles que, pela prépria natureza, sdo emitidos somente em
nome da matriz, e a licitante comprovar a centralizacdo do recolhimento de contribui¢fes na
matriz, quando entdo todos os documentos deverdo estar em nome desta;
f) Em se tratando de microempresa ou empresa de pequeno porte, havendo alguma restricdo
na comprovacao de regularidade fiscal, serd assegurado o prazo de 5 (cinco) dias Uteis, cujo
termo inicial correspondera ao momento em que a proponente for declarada vencedora do
certame, prorrogaveis por igual periodo, a critério da Administracdo, para a regularizacdo da
documentacdo, pagamento ou parcelamento do débito, emissdo de eventuais certiddes
negativas ou positivas com efeito de certiddao negativa.
g) A ndo regularizacdo da documentacdo, no prazo previsto na condicdo anterior, implicara
decadéncia do direito a contratacdo, sem prejuizo das sanc¢Ges previstas neste Edital, e
facultara ao Pregoeiro convocar as licitantes remanescentes, na ordem de classificacao.
10.11 Se a proposta ndo for aceitavel, ou se a licitante ndo atender as exigéncias de habilitacéo, o
Pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem de classificacao, até
a selecéo da proposta que melhor atenda a este Edital.
10.12 Constatado o atendimento as exigéncias fixadas neste Edital, a licitante serd declarada
vencedora.

XI. DO RECURSO ADMINISTRATIVO

11.1. Declarado o vencedor, qualquer licitante poderd, durante a sessdo publica, de forma imediata e
motivada, em campo préprio do sistema, manifestar sua intencdo de recorrer, quando lhe serad
concedido o prazo de 3 (trés) dias para apresentar as razdes do recurso, ficando os demais licitantes,
desde logo, intimados para, querendo, apresentarem contrarrazdes em igual prazo, que comecara a
contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos
indispensaveis a defesa dos seus interesses.

11.2. A auséncia de manifestagcdo imediata e motivada pelo licitante quanto & intencéo de recorrer
no prazo fixado pelo pregoeiro importard na decadéncia deste direito, ficando o pregoeiro
autorizado a adjudicar o objeto ao licitante vencedor.

11.3. O recurso contra decisdo do pregoeiro ndo tera efeito suspensivo.

11.4. Na auséncia de recursos ou ap6s decididos os recursos eventualmente interpostos, sera
adjudicado o objeto do certame ao licitante declarado vencedor, estando o resultado final da
licitacdo sujeito a homologacéo pela autoridade superior competente.

11.5. O acolhimento de recurso importard a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.
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11.6. Os recursos contra a decisdo do pregoeiro, quando interpostos, deverdo ser registrados,

exclusivamente, no sistema Comprasnet em campo proprio, no prazo estipulado no subitem 11.1.

11.7. As respostas aos recursos serdo disponibilizadas no sistema Comprasnet e no sitio do COFEN.
11.7.1. O licitante, através de consulta permanente aos sitios acima indicados, devera
manter-se atualizado quanto as respostas sobre os recursos interpostos, ndo cabendo ao
COFEN a responsabilidade por desconhecimento de tais informacbes, em face de
inobservéancia do licitante quanto ao procedimento apontado neste item.

X11. CONTRATAGAO DO OBJETO DA LICITAGCAO
12.1. O representante legal do licitante vencedor devera comparecer dentro do prazo de 5 (cinco)
dias Uteis, a contar da data da convocacdo, para assinatura da Ata de Registro de Precos e do
Contrato, conforme o caso, sob pena de decair o direito a contratacéo.
12.2. A recusa injustificada do licitante vencedor em assinar a Ata de Registro de Precos ou o
Contrato, conforme o caso, dentro do prazo e condi¢Ges estabelecidos, caracterizard o
descumprimento total da obrigacdo assumida, sujeitando-a as penalidades legalmente estabelecidas,
além da multa.
12.3. Ocorrendo o previsto em 13.2, o COFEN ou empresa participante do registro convocara
observada a ordem de classificacdo, os demais fornecedores que aceitaram cotar 0s bens ou servi¢cos
com precos iguais aos do licitante vencedor e tiveram seus precos registrados na ata de realizacao
da sessdo publica do pregéo.
12.3.1. A convocacdo dos licitantes remanescentes estara condicionada a apresentacdo dos
documentos previstos no item X do Edital, conforme 8 3° do Art. 11 do Decreto n°
7.892/13.
12.4. Qualquer licitante em vias de ser julgado vencedor, ou ja declarado vencedor da licitacdo, ou
ja convidado a assinar a Ata de Registro de Precos ou o Contrato, conforme o caso, podera perder
sua condicao para fazé-lo se 0 COFEN vier a ter conhecimento de fato superveniente, comprovado,
gue o desabone, garantidos o contraditério e a ampla defesa.

XI11. CONDICOES DE PAGAMENTO
13.1. As condicOes de pagamento estdo estabelecidas no Item 8 do Termo de referencia, anexo |
deste edital.

XIV. PENALIDADES
14.1. As Sangdes Administrativas as quais estdo sujeitas a licitante vencedora, estéo estabelecidas
no Item 10 do Termo de referencia, anexo | deste edital.

XV. DAS OBRIGACOES DA CONTRATADA E DO CONTRANTE

15.1. As obrigagdes da Contratada e do Contratante as quais estdo sujeitas a licitante vencedora e o
Cofen, estdo estabelecidas nos Itens 4 e 5, do Termo de referencia, anexo | deste edital,
respectivamente.

XVI. INFORMACOES, ESCLARECIMENTOS E IMPUGNACOES AO EDITAL.

16.1. Os pedidos de esclarecimentos sobre este procedimento licitatério devem ser enviados ao
Pregoeiro, até trés (3) dias Uteis anteriores a data fixada para abertura da sessdo publica,
exclusivamente para o endereco eletrénico licitacoes@cofen.gov.br.

16.2. Todo cidadao é parte legitima para impugnar o presente Edital. Qualquer impugnacao devera
ser protocolizada até dois (2) dias Uteis anteriores a data fixada para abertura da sessdo publica,
mediante peticdo a ser enviada exclusivamente para o endereco eletronico licitacoes@cofen.gov.br.
16.3. Caberd ao Pregoeiro, auxiliado pelo setor responsavel pela elaboracdo do Termo de
Referéncia, decidir sobre a impugnacgéo no prazo de vinte e quatro (24) horas.
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16.4. Acolhida a impugnagdo aos termos deste Edital, designar-se-a nova data para a realizagdo da
sessdo publica, exceto quando a alteracao nédo afetar a formulacdo das propostas.

16.5. As respostas as impugnacles e aos esclarecimentos solicitados serdo disponibilizadas no
endereco eletrdnico  www.comprasnet.gov.br, por meio do seguinte link: acesso
livre>pregbes>agendados, para conhecimento das licitantes e da sociedade em geral, cabendo aos
interessados em participar do certame acessa-lo para obtencdo das informacdes prestadas.

XVII. DAS DISPOSICOES GERAIS

17.1. Para solucionar quaisquer questdes oriundas desta licitagdo, é competente, por disposicéo
legal, o foro da Justica Federal da sede do Cofen;

17.2. E facultada ao Pregoeiro ou a autoridade superior, em qualquer fase da licitagdo, a promog&o
de diligéncia destinada a esclarecer ou complementar a instrucdo do processo, vedada a inclusao
posterior de documento ou informacéo que deveria constar no ato da sesséo publica;

17.3. Fica assegurado ao Cofen o direito de, segundo seu interesse, revogar, a qualquer tempo e
motivadamente, no todo ou em parte, a presente licitacdo, dando ciéncia aos participantes, na forma
da legislacdo vigente;

17.4. As licitantes assumirdo todos os custos de preparacdo e apresentacdo de suas propostas e 0
Cofen ndo sera, em nenhum caso, responsavel por esses custos, independentemente da conducédo ou
do resultado do processo licitatério;

17.5. O resultado do presente certame serd divulgado no D.O.U e no endereco eletrdnico
www.portalcofen.gov.br;

17.6. Para contagem de prazos neste Edital exclui-se o dia do inicio e inclui-se o dia do vencimento,
considerando-se prorrogado até o 1° dia util subsequente se o vencimento cair em dia sem
expediente no Cofen;

XVIII. FORO

18.1. As partes elegem de comum acordo, a Justica Federal, no Foro da cidade de Brasilia/DF,
Secdo Judiciaria do Distrito Federal, com exclusdo de qualquer outro, por mais privilegiado que
seja, para a solucdo dos conflitos eventualmente decorrentes da presente licitacdo, nos termos do
art. 55, § 2°, da Lei n°. 8.666, de 21 de junho de 1993.

XIX. ANEXOS

19.1. Inteqram o presente Edital:

a) Anexo | - Termo de Referéncia;

b) Anexo Il — Minuta de Contrato;

c) Anexo |11 — Modelo de proposta de precos;

d) Anexo IV — Minuta da Ata de registro de precos.

Brasilia-DF, de junho de 2017.

Reni Fernandes
Pregoeiro
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ANEXO | DO EDITAL
TERMO DE REFERENCIA

1. OBJETO

1.1. O presente Termo de Referéncia tem por objeto a aquisi¢do por meio de Sistema de Registro
de Precos (SRP), de Solucédo de Seguranca da Informacéo e contratacdo de empresas especializadas
na prestacdo de Servicos de Seguranca de Perimetro com solugbes em alta disponibilidade para o
COFEN, compreendendo o fornecimento, a instalacdo, o suporte técnico, a garantia, o treinamento,
0 gerenciamento e o monitoramento de sistemas de: Firewall de Nova Geracdo (NGFW), Access
Point Wireless, Switch PoE, Patch panel, Prevencdo Contra Intruséo (IPS), Filtro de Conteddo Web
(Webfilter), Antivirus de Gateway, Firewall de Aplicagdo Web - WAF (Web Application Firewall),
Centro de Operacdes de Seguranca da Informacdo - SOC (Security Operation Center), Teste de
Intrusdo/Penetracdo (Pentest), Endpoint, Gestdo Continua de Vulnerabilidades e assinaturas
conforme especificacdes constantes do Anexo | que faz parte deste Termo.

2. JUSTIFICATIVA

2.1. Para atender as demandas preconizadas pelo Planejamento Estratégico do Conselho Federal de
Enfermagem - COFEN e Sistema Conselhos Regionais de Enfermagem-COREN, o Departamento
de Tecnologia da Informacdo e Comunicacdo - DTIC necessita instituir um amplo programa de
modernizacdo de suas tecnologias para protecdo contra ataques hackers, tentativas de invaséo,
analise e gestdo das vulnerabilidades, integrado as novas tecnologias de seguranca da informacao,
afim de que seja possivel o aumento da seguranga do ambiente de tecnologia interno e externo ao
Orgéo. Assim, visa atender aos servicos estratégicos de Tecnologia da Informacéo e Comunicacio
do COFEN/COREN por meio da disponibilidade, confidencialidade e integridade das
comunicagdes de dados, imprescindiveis ao bom desempenho e funcionamento das atividades
institucionais do COFEN/COREN.

2.2. Cabe ressaltar que, a totalidade dos equipamentos, sdo destinados a atender ao Conselho
Federal de Enfermagem - COFEN e as Unidades dos Conselhos Regionais de Enfermagem que
manifestaram interesse em participar da aquisicdo por meio do SRP. Assim, pretende-se garantir
que todos os interessados disponham de infraestrutura de Tl adequada e que 0s usuarios tenham
acesso aos recursos de processamento com maior disponibilidade, performance, escalabilidade e
seguranca.

2.3. Registra-se, ademais, que a aquisicdo sera realizada por meio de SRP, conforme inciso Il do
Art. 3° do Decreto 7.892/2013, uma vez que convém ao COFEN a entrega parcelada dos bens, de
acordo com a efetivacao das necessidades previstas

3. FUNDAMENTO LEGAL

3.1. A prestacdo dos servicos objeto deste Termo de Referéncia obedecera ao disposto na Lei n°
10.520, de 17/07/2002, Decreto n°. 3.555/2000, Decreto n° 5.450, de 31/05/2005, pela Instru¢ao
Normativa SLTI/MP n° 02, de 30 de abril de 2008 e alteracdes posteriores, Decreto n° 7.892/2013, e
subsidiariamente, as normas da Lei n°® 8.666/93 e suas alteragdes.

4. OBRIGACOES DA CONTRATADA
4.1. Além das obrigacdes decorrentes da aplicacdo da Lei n® 10.520/02 subsidiariamente da Lei n°
8.666/93, do Decreto n° 5.450/2005, e demais normas pertinentes bem como, as especificagdes
constantes do Anexo | deste Termo de Referéncia, cabera a Contratada:

4.1.1. Responder, em relagdo aos seus funciondrios, por todas as despesas decorrentes do
fornecimento dos produtos e por outras correlatas, tais como salarios, seguros de acidentes, tributos,

SCLN 304, Bloco E, Lote 9 — Asa Norte — CEP.: 70.736-550 — Brasilia - DF
Tel.: (61) 3329-5800
Home Page: www.portalcofen.gov.br



http://www.portalcofen.gov.br/

Cofen

Wé Conselho Federal de Enfermagem

indenizagdes, vales-refeicdo, vales-transporte e outras que porventura venham a ser criadas e
exigidas pelo Poder Pablico;

4.1.2. Respeitar as normas e procedimentos de controle interno, inclusive de acesso as
dependéncias do Conselho;

4.1.3. Responder pelos danos causados diretamente a Administracdo ou aos bens do Conselho,
ou ainda a terceiros, decorrentes de sua culpa ou dolo, durante a execucdo do contrato, nao
excluindo ou reduzindo essa responsabilidade a fiscalizacdo ou o acompanhamento pelo Conselho;

4.1.4. Efetuar a troca dos produtos ou manutencdo dos servicos que ndo atenderem as
especificacOes do objeto, no prazo assinado pelo Conselho;

4.1.5. Comunicar ao Conselho qualquer anormalidade constatada e manter, durante o periodo
de vigéncia do Contrato, o atendimento das condi¢des de habilitacdo exigidas neste Termo de
Referéncia.

4.1.6. A Contratada cabera assumir a responsabilidade por:

4.1.6.1. Todos os encargos previdenciarios e obrigacfes sociais previstos na legislacdo
social e trabalhista em vigor, obrigando-se a salda-los na época propria, vez que 0S Seus
empregados ndo manterdo nenhum vinculo empregaticio com o Conselho;

4.1.6.2. Todas as providéncias e obrigacOes estabelecidas na legislagdo especifica de
acidentes de trabalho, quando, em ocorréncia da espécie, forem vitimas os seus empregados durante a
execucdo do contrato, ainda que acontecido em dependéncia do Conselho;

4.1.6.3. Todos os encargos de possivel demanda trabalhista, civil ou penal, relacionada a
execucdo do contrato, originariamente ou vinculada por prevencao, conexao ou continéncia;

4.1.6.4. Encargos fiscais e comerciais resultantes da contratagdo resultante deste Termo
de Referéncia.

4.1.7. A inadimpléncia do licitante vencedor, com referéncia aos encargos sociais, comerciais e
fiscais ndo transfere a responsabilidade por seu pagamento ao Conselho, nem poderd onerar o
objeto desta contratacdo, razdo pela qual o licitante vencedor renuncia expressamente a qualquer
vinculo de solidariedade, ativa ou passiva, com o Conselho.

5. OBRIGACOES DO CONTRATANTE
5.1. Além das obriga¢des decorrentes da aplicacdo da Lei n® 10.520/02 subsidiariamente da Lei n°
8.666/93 e do Decreto n° 5.450/2005 e demais normas pertinentes bem como, especificacdes
constantes do Anexo | deste Termo, cabera ao Contratante:
5.1.1. Fornecer em tempo habil, todos os elementos necessarios para a prestacdo dos

Servigos;

5.1.2. Notificar imediatamente a Contratada sobre qualquer condicdo operacional
anormal;

5.1.3. Efetuar o pagamento devido, segundo as condicgdes estabelecidas;

5.1.4. Oferecer informacdes a Contratada, sempre que necessarias para execucao dos
trabalhos;

5.1.5. Aplicar as penalidades previstas no Edital da licitacdo, na hipétese da Contratada
ndo cumprir com 0 compromisso assumido, mantidas as situagdes normais, arcando a empresa com
quaisquer prejuizos que tal ato acarretar a Administracéo.

6. NIVEIS MINIMOS DE SERVICO EXIGIDOS (NMSE)
6.1. Para todas as solugdes:
6.1.1. Para todas as solucdes:
6.1.1.1. A solucdo devera estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana, inclusive sabados, domingos, feriados e no Periodo de Funcionamento Experimental -
PFE;
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6.1.1.2. A disponibilidade da solugdo CONTRATADA corresponde ao percentual de
tempo, durante 0 més, em que a solucao esteve em condicdes plenas de funcionamento, sem registro
de indisponibilidade pelo monitoramento pré-ativo da CONTRATADA e/ou do CONTRATANTE.
Tal percentual ndo podera ser inferior a 95,0% (noventa e cinco por cento);

6.1.1.3. O percentual minimo aceitavel de disponibilidade mensal de todos os servigos
que compbem a solucdo de seguranca de perimetro é de 95,0%. A disponibilidade corresponde ao
percentual de tempo, durante um periodo de 30 dias de operacdo, em que todos 0s servicos da
solucéo estiveram em condi¢fes normais de funcionamento;

6.1.1.4. Mensalmente, devera ser calculado o percentual de disponibilidade das
solugdes, com base na seguinte formula:

D = [(43200-Ti)/43200]*100, onde:

- D= Percentual de disponibilidade

- Ti= Somatorio dos minutos em que foram observadas inoperancias em quaisquer dos
servigcos contemplados pela solucdo de seguranca de perimetro durante o periodo de faturamento
(30 dias);

6.1.1.5. Sempre que forem apurados percentuais de disponibilidade que estejam abaixo
do limite minimo estabelecido (95%), serdo aplicadas as penalidades previstas no Edital e seus
Anexos.

6.1.2. Para o Servicgo de Suporte Técnico:

6.1.2.1. Os servigos de suporte técnico serdo prestados vinte quatro (24) horas por dia,
sete (7) dias por semana.

6.1.2.2. Os servigcos de suporte técnico serdo acionados a partir da queda, falha ou
registro de indisponibilidade gerado pelo monitoramento (quando for o caso) e/ou por meio de
abertura de chamado a critério da equipe técnica do CONTRATANTE. Esses chamados serdo
classificados conforme as severidades especificadas a seguir:

« Severidade ALTA: Esse nivel de severidade é aplicado quando ha indisponibilidade
na solucdo ou em qualquer servico que a compde; para a criacdo/configuracdo de politicas nos
firewalls; para aplicagdo de a¢Oes de respostas a ataque. Prazo para inicio do atendimento: 2 horas

« Severidade MEDIA: Esse nivel de severidade é aplicado para solicitagbes de
criacdo/configuracdo de politicas nos demais servicos que compdem a solugdo; quando ha
problema, simultdneo ou ndo, nos elementos que compdem os servicos/solucdo, embora ainda
estejam disponiveis. Prazo para inicio do atendimento: 4 horas

* Severidade BAIXA: Esse nivel de severidade é aplicado para solicitagdo de
configuragdo, manutencOes preventivas, esclarecimentos técnicos relativos ao uso e aprimoramento
do servico/equipamentos. Nao havera abertura de chamados de suporte técnico com esta severidade
em sabados, domingos e feriados. Prazo para inicio do atendimento: 10 horas

6.1.2.3. Faculta-se a CONTRATADA substituir temporariamente o equipamento, peca e
componente defeituoso por outros de mesmas caracteristicas técnicas, quando entdo, a partir de seu
pleno estado de funcionamento, ficara suspensa a contagem do prazo de solucédo definitiva;

6.1.2.4. O prazo maximo para a substituicdo temporaria sera de 30 (trinta) dias, sendo
que neste prazo o0 equipamento, peca e componente substituido deverd ser devolvido a
CONTRATANTE em pleno estado de funcionamento ou ser substituido definitivamente;

6.1.2.5. A CONTRATADA devera substituir, no prazo maximo de 10 (dez) dias Uteis,
qualquer equipamento, peca e componente que venha a se enquadrar em, pelo menos, um dos
seguintes casos:
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* Ocorréncia de 3 (trés) ou mais chamados técnicos de manutengao corretiva dentro de
um periodo continuo de 30 (trinta) dias;

» Soma dos tempos de paralisagdo que ultrapasse 20 (vinte) horas dentro de um periodo
continuo de 30 (trinta) dias.

* No caso de inviabilidade da solucdo definitiva do problema apresentado no
equipamento, peca e componente, independentemente do enquadramento nos casos previstos no
subitem anterior, faculta-se a CONTRATADA promover a sua substituicdo em carater definitivo;

* A substitui¢ao definitiva sera admitida com anuéncia do CONTRATANTE, apods
prévia avaliacdo técnica quanto as condi¢des de uso e compatibilidade do equipamento, peca e
componente ofertado, em relacdo aquele que esta sendo substituido;

6.1.2.6. A CONTRATADA tornara disponiveis informacdes sobre desempenho e falhas
(indisponibilidade) da solucao de forma interativa (“on-line”), a partir do inicio do Periodo de
Funcionamento Experimental (PFE);

6.1.2.7. Quando da ocorréncia de falhas que tornem o servico/solucdo indisponivel por
mais de 30 (trinta) minutos, a CONTRATADA devera entregar 8 CONTRATANTE, juntamente
com o relatério técnico mensal, a descricdo detalhada da ocorréncia, suas causas e as acOes
corretivas realizadas para tornar o servi¢o/solucdo novamente disponivel,

6.1.2.8. A CONTRATADA devera manter registro dos eventos, que porventura tenham
provocado interrupcdes na solucdo dentro do periodo do faturamento mensal, de modo a justificar a
CONTRATANTE a nédo consideragdo de tempos de inoperéncia, causados por falta de energia
elétrica nas dependéncias do CONTRATANTE, por ac¢des ou solicitagbes do CONTRATANTE ou
ainda por manutencdes programadas;

6.1.2.9. A CONTRATADA somente podera efetuar manutencdo técnica na solucéo e
seus componentes apds aprovacao por parte do CONTRATANTE. Caso a manutencao seja efetuada
sem essa aprovacao, serd considerado como indisponibilidade;

6.1.2.10. Sera considerado o Prazo de Solucdo Definitiva como o tempo decorrido
entre o registro de um chamado e a solucdo definitiva para efeito dos niveis exigidos.

6.1.2.11. Os chamados de severidade ALTA poderdo ser atendidos on-site, a critério do
CONTRATANTE. E vedado a CONTRATADA interromper o atendimento até que o servico seja
efetivamente recolocado em pleno estado de funcionamento, mesmo que se estendam para periodos
noturnos, sabados, domingos e feriados. A interrupcdo do suporte técnico de um chamado desse
tipo de severidade por parte da CONTRATADA e que néo tenha sido previamente autorizado pelo
CONTRATANTE, podera ensejar em aplicacao de penalidades previstas;

6.1.2.12. Apos concluido o suporte técnico e com o servico efetivamente recolocado em
pleno estado de funcionamento, a CONTRATADA comunicara o fato a equipe técnica do
CONTRATANTE e solicitard autorizacdo para o fechamento do chamado. Caso o
CONTRATANTE néo confirme a solucao definitiva do problema, o chamado permanecera aberto
até o momento em que 0 servico seja efetivamente recolocado em pleno estado de funcionamento
pela CONTRATADA. Nesse caso, 0 CONTRATANTE fornecera por e-mail, telefone ou através da
interface de gerenciamento as pendéncias relativas ao chamado aberto;

6.1.2.13. Caso ndo haja manifestacdo dentro do prazo estipulado para o chamado em
questdo ou caso 0 CONTRATANTE entenda serem improcedentes as justificativas apresentadas,
sera iniciado processo de aplicacdo de penalidades previstas, conforme o nivel de servico
transgredido.

6.1.2.14. O CONTRATANTE encaminhara a CONTRATADA, quando da reunido de
alinhamento de expectativas, relacdo nominal de até 10 usuarios que terdo login e senha com perfis
de acessos distintos aos servigos que compdem a solugdo bem como para abrir chamados. Esses
perfis seréo criados a critério do CONTRATANTE e configurados pela CONTRATADA,
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6.1.2.15. Ao detectar tentativas de ataques a rede interna do CONTRATANTE ou aos
servigos disponiveis em seu ambiente, a CONTRATADA devera adotar, de imediato, as medidas de
combate ao ataque independentemente das que forem estabelecidas pelo CONTRATANTE. No
caso dessas medidas implicarem interrupcfes e/ou descaracterizacdo dos servicos em uso, a
CONTRATADA devera entrar em contato com 0 CONTRATANTE em, no maximo, 15 (quinze)
minutos, para expor o problema identificado, as possiveis acdes a serem tomadas e as suas
respectivas consequéncias e, eventualmente, obter a autorizacdo para adotd-las. O
CONTRATANTE se responsabilizara por eventuais danos causados pela ndo autorizacdo de acbes
recomendadas pela CONTRATADA.

6.1.2.16. Essa lista pode ser ajustada durante o periodo de vigéncia do contrato a titulo
de adequacdo as necessidades do CONTRATANTE mediante anuéncia e aceite da
CONTRATADA, sem 6nus para 0o CONTRATANTE.

6.1.3. Pelo ndo cumprimento do indice minimo de DISPONIBILIDADE previsto, serdo

aplicadas as penalidades previstas em Contrato.

7. FISCALIZACAO

7.1. A fiscalizacdo da execucdo do objeto do contrato sera exercida por servidor nomeado pelo
Contratante, nos termos do artigo 67 e 73 da Lei n° 8.666/93;

7.2. Ao Contratante reserva-se o direito de rejeitar, no todo ou em parte, os itens/servigos fornecidos
em desacordo com o estabelecido no presente Termo de Referencia;

7.3. A fiscalizacdo exercida pelo Gestor do Contratante ndo excluira ou reduziré a responsabilidade
da Contratada pela completa e perfeita execucdo dos itens deste Termo de Referéncia e seus anexos.

8. FORMA E CONDICOES DE PAGAMENTO

8.1. O pagamento serd realizado sob demanda executada, no més subsequente a realizacdo do servico,
de acordo com a quantidade atendida, apdés o cumprimento das etapas de implantacdo e efetiva
utilizagdo dos servicos, desde que todos 0s servicos estejam atestados pelo gestor;

8.2. O Cofen efetuara o pagamento, em moeda nacional corrente, por meio de Ordem Bancaéria, no prazo
de 10 (dez) dias Uteis, contados a partir da emissdo do termo de aceite pelo gestor do contrato,
juntamente com a entrega da Nota Fiscal/Fatura;

8.3. Ocorrendo a ndo aceitacdo pela fiscalizacdo do Cofen dos servigos faturados, o fato sera
imediatamente comunicado a Contratada, para retificacdo das causas de seu indeferimento;

8.4. A nota fiscal deve estar preenchida com a descricdo detalhada dos itens do objeto, 0 nimero do
Contrato e os dados bancarios da Contratada;

8.4.1. Junto com a Nota Fiscal, deverd apresentar a comprovacdo de regularidade, junto ao
Sistema da Seguridade Social (CND), ao Fundo de Garantia por Tempo de Servigo (FGTS), as Fazendas
Federal, Estadual e Municipal do domicilio ou sede da Contratada e da certiddo negativa de débitos
trabalhistas (CNDT), sem que isso gere direito a alteracdo de pregos ou compensacéo financeira.

8.4.2. O néo envio das certiddes juntamente com as notas fiscais, ou ainda que as mesmas
estejam disponiveis para emissdo, ndo desobriga o Cofen de efetuar o pagamento das Notas Fiscais
que constem servicos devidamente prestados e atestados pelo gestor do Contrato. Porém o
desatendimento pela Contratada ao descrito pode motivar a rescisdo contratual, a execugdo da
garantia para ressarcimento dos valores e indenizacdes devidas a Administracdo e a aplicacdo das
penalidades previstas no art. 87 da Lei n° 8.666/93.

8.5. Os pagamentos poderéo ser descontinuados pelo Cofen, nos seguintes casos:

a) N&o cumprimento das obrigagcdes da Contratada para com terceiros, que possam, de
qualquer forma, prejudicar o Cofen;

b) Inadimplemento de obrigacbes da Contratada para com o Cofen por conta do
Contrato;

C) Erros ou vicios nas faturas.
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8.6. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pela
Administracdo, o valor devido devera ser acrescido de atualizacdo financeira, e sua apuracao se fara
desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora serdo
calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante
aplicacdo das seguintes formulas:

| = (TX/100)
365

EM =1x N x VP, onde:

| = indice de atualizacdo financeira;

TX = Percentual da taxa de juros de mora anual,

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

8.7. Na hipdtese de pagamento de juros de mora e demais encargos por atraso, 0s autos devem ser
instruidos com as justificativas e motivos, e ser submetidos a apreciacdo da autoridade superior
competente, que adotara as providéncias para verificar se € ou ndo caso de apuracdo de
responsabilidade, identificacdo dos envolvidos e imputacdo de 6nus a quem deu causa;

8.8. Ndo sera efetuado nenhum pagamento antecipado, nem por servi¢os ndo executados.

9. PRAZO DE VIGENCIA DO CONTRATO

9.1. O prazo de vigéncia do contrato sera no maximo de 12 (doze) meses, contados a partir da
assinatura do contrato, com eficécia ap6s a publicacdo de seu extrato no Diario Oficial da Unido. O
prazo previsto podera ser prorrogado na ocorréncia quaisquer das hipoteses descritas nos incisos | a
IV do paragrafo primeiro do artigo 57 da Lei 8.666/93, desde que seja apresentada justificativa por
escrito até o 10° (décimo) dia util anterior ao termo final do prazo pactuado.

10. SANC;()ES ADMINISTRATIVAS
10.1. Com fundamento no artigo 7° da Lei n.° 10.520/2002 e no art. 28 do Decreto n.° 5.450/2005,
ficara impedida de licitar e contratar com a Unido, Estados, Distrito Federal e Municipios e seré
descredenciada do Sicaf e do cadastro de fornecedores da Contratante, pelo prazo de até 5 (cinco)
anos, garantida a ampla defesa, sem prejuizo das demais cominagdes legais e de multa de até 30%
(trinta por cento) sobre o valor da contratacdo, sem prejuizo da rescisdo unilateral do contrato (art.
78 da Lei 8.666, de 1993), a Contratada que:

10.1.1. ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando
convocado dentro do prazo de validade da proposta;

10.1.2. apresentar documentacao falsa;

10.1.3. deixar de entregar os documentos exigidos no certame;
10.1.4. ensejar o retardamento da execucao do objeto;

10.1.5. ndo mantiver a proposta;

10.1.6. cometer fraude fiscal;

10.1.7. comportar-se de modo inidéneo;

10.2. Considera-se comportamento inidoneo, entre outros, a declaracéo falsa quanto as condigdes de
participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer
momento da licitacdo, mesmo apds o encerramento da fase de lances.
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10.3. O licitante/adjudicatario que cometer qualquer das infragbes discriminadas no subitem
anterior ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sances:

10.3.1. Multa de 5% (cinco por cento) sobre o valor estimado do(s) item(s) prejudicado(s)
pela conduta do licitante;

10.3.2. Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF,
pelo prazo de até cinco anos;

10.4. A penalidade de multa pode ser aplicada cumulativamente com a san¢do de impedimento.

10.5. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurard o contraditorio e a ampla defesa ao licitante/adjudicatério, observando-se o procedimento
previsto na Lei n° 8.666, de 1993, e subsidiariamente na Lei n°® 9.784, de 1999.

10.6. A autoridade competente, na aplicacdo das sancGes, levara em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracao,
observado o principio da proporcionalidade.

11. ALTERACAO SUBJETIVA

11.1. E admissivel a fusdo, cisdo ou incorporacdo da Contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na
licitacdo original; sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja prejuizo a
execucao do objeto pactuado e haja a anuéncia expressa do Contratante a continuidade do contrato.

12. GARANTIA CONTRATUAL
12.1. A Contratada deverd apresentar no prazo maximo de 10 (dez) dias, contados da data de
assinatura do instrumento contratual, garantia de 5% (cinco por cento) do valor contratual estimado
para 12 (doze) meses, podendo optar por caucdo em dinheiro ou titulos da divida publica, seguro-
garantia ou fianca bancéria, nos termos do Paragrafo 1° do artigo 56, da Lei n° 8.666/93;
12.2. A garantia assegurara qualquer que seja a modalidade escolhida, o pagamento de:

12.2.1 Prejuizo advindo do ndao cumprimento do objeto do contrato e do ndo adimplemento
das demais obrigac6es nele previstas;

12.2.2 Prejuizos causados ao Contratante ou a terceiro, decorrentes de culpa ou dolo durante a
execucao do contrato;

12.2.3 As multas moratdrias e punitivas aplicadas pelo Contratante a Contratada;

12.2.4 Obrigacdes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo honradas
pela contratada;
12.3. A contratada se obriga a apresentar a garantia para o periodo integral da vigéncia contratual, e,
no caso de prorrogacgdo do contrato, manté-la valida e atualizada;
12.4. A perda da garantia em favor do Contratante, por inadimplemento das obrigacdes contratuais,
far-se-4 de pleno direito, independente de qualquer procedimento judicial ou extrajudicial das
demais sangdes previstas no contrato;
12.5. A garantia devera ser integralizada sempre que dela forem deduzidos quaisquer valores e nos
casos de prorrogacao de prazo ou acréscimo de valores devera ser atualizada na mesma proporgao
em conformidade com o art. 56, § 2° da Lei 8.666/93;
12.6. A qualquer tempo podera ser admitida a substituicdo da garantia, observadas as modalidades
previstas no artigo 56 da Lei n° 8.666/93,;
12.7. A inobservancia do prazo fixado para apresentacdo da garantia acarretara a aplicagdo de multa
de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso, até 0 maximo de 2%
(dois por cento);
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12.8. O atraso superior a 30 (trinta) dias autoriza o Contratante a promover a retencdo dos
pagamentos devidos a Contratada, até o limite de 5% (cinco por cento) do valor anual do contrato, a
titulo de garantia, com correcdo monetaria, em favor da contratada;

12.9. Sera considerada extinta a garantia:

12.9.1 Com a devolugdo da apdlice, carta fianca ou autorizacdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracdo do
Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as clausulas do
contrato;

12.9.2 Com a extingdo do contrato.

12.10. A garantia sempre tera prazo de cobertura findando 03 (trés) meses, apds, o término da
vigéncia contratual, conforme inciso XIX do art. 19 da Instrucdo Normativa n® 06, de 23 de
dezembro de 2013.

12.11. O garantidor ndo € parte interessada para figurar em processo administrativo instaurado pelo
Contratante, com o objetivo de apurar prejuizos e/ou aplicar san¢des a contratada.

13. RECURSOS ORCAMENTARIOS

13.1. Os recursos orcamentarios necessarios ao atendimento do objeto deste Termo de Referencia
correrdo pelo Orcamento do Cofen no exercicio de 2015 e 2016, e serdo alocados pelo
Departamento Financeiro deste Conselho.

14. DISPOSICOES GERAIS

14.1. O valor final para o cumprimento do objeto do presente Termo de Referéncia sera definido
apos a Cotacao Prévia de Precos, que serd realizada pelo Setor de Compras e Contratacdes.

14.2. O Contratante poderd realizar acréscimos ou supressdes nas quantidades inicialmente
previstas, respeitados os limites do artigo 65 da Lei 8.666/93 e suas alteracdes, tendo como base 0s
precos constantes da proposta da Contratada.

14.3. O Contratante se reserva o direito de paralisar ou suspender, a qualquer tempo, a execucdo dos
servigos, mediante pagamento Unico e exclusivo dos trabalhos ja executados, por ajuste entre as
partes interessadas, dos materiais existentes no local dos servicos, e a ele destinados.

Elaborado pela ASTEC.
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ANEXO |
Especificacdo Técnica

PROJETO ATIVIDADE: Ampliacdo e Aprimoramento da Tecnologia da Informacéo

FUNDAMENTACAO MINIMA PARA AQUISICAO DOS BENS E SERVICOS

1. OBJETO SINTETICO

1.1. Aquisicdo de Solucéo de Seguranca da Informacéo e contratacdo de empresas especializadas na
prestacdo de Servicos de Seguranca de Perimetro com solugdes em alta disponibilidade para o
COFEN, compreendendo o fornecimento, a instalacdo, o suporte técnico, a garantia, o treinamento,
0 gerenciamento e o monitoramento de sistemas de: Firewall de Nova Geracdo (NGFW), Access
Point Wireless, Switch PoE, Patch panel, Prevengdo Contra Intrusdo (IPS), Filtro de Conteido Web
(Webfilter), Antivirus de Gateway, Firewall de Aplicacdo Web - WAF (Web Application Firewall),
Centro de Operagdes de Seguranca da Informacdo - SOC (Security Operation Center), Teste de
Intrusdo/Penetracdo (Pentest), Endpoint, Gestdo Continua de Vulnerabilidades e assinaturas

conforme especificacdes constantes dos Anexos que fazem parte deste Edital.

2. OBJETIVO GERAL

2.1. O certame visa municiar a CONTRATADA com Solugdes de Seguranca da Informacéo,

Infraestrutura de rede e mao de obra especializada.

3. OBJETIVO ESPECIFICO

3.1. Prover o COFEN com as seguintes solucdes:
3.1.1. Sistema de Firewall de Nova Geracdo (NGFW)
3.1.2. Sistema de Firewall de Aplicagcdo Web - WAF (Web Application Firewall)
3.1.3. Sistema de Seguranca para Endpoint
3.1.4. Solucéo de Comunicacdo para Redes Wireless
3.1.5. Sistema de Gestdo Continua de Vulnerabilidades
3.1.6. Suporte da Solugéo
3.1.7. Centro de Operacgbes de Seguranca da Informacdo - SOC (Security Operation Center)
3.1.8. Implantagéo da Solucéo

3.19. T

reinamento da Solucgéo

3.1.10. Workshop de Atualizagéo
3.1.11. Teste de Intrusdo/Penetracdo (Pentest)

4. QUANTIFICACAO DOS SERVICOS - LOTES E ITENS
s Forma de
Lote Descrigdo Qtde Desembolso

Sistema de Firewall de Nova Geragdo (NGFW) — 1
TIPO A
Implantacdo da Solugéo 1 -

1 Treinamento da Solugéo 1 Sl
WorkShop de atualizagédo 4
Suporte da Solugdo — Item 11.4 1

2 Sistema de Firewall de Nova Geragdo (NGFW) — 1 Unico
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TIPO B

Implantacao da Solucao

Treinamento da Solugéo

WorkShop de atualizagédo

Suporte da Solugdo — Item 11.4

Sistema de Firewall de Aplicacdio Web - WAF
(Web Application Firewall) Appliance FISICO
Implantacdo da Solugao

Treinamento da Solugédo

WorkShop de atualizagéo

Suporte da Solugdo — Item 11.4

Sistema de Firewall de Aplicacdio Web - WAF
(Web Application Firewall) Appliance VIRTUAL
Implantacao da Solucao

Treinamento da Solugéo

WorkShop de atualizacdo

Suporte da Solugdo — Item 11.4

Sistema de Seguranca para Endpoint — 50 licencas
Implantacdo da Solugéo

5 Treinamento da Solugédo

WorkShop de atualizacdo

Suporte da Solugdo — Item 11.4

Solucdo de Comunicacdo para Redes Wireless -
AP

6 Implantacdo da Solucgao

Treinamento da Solugédo

Suporte da Solugdo — Item 11.4

Solugdo de Comunicagdo para Redes Wireless —
Switch PoE

7 Implantacdo da Solucao

Treinamento da Solugéo

Suporte da Solugdo — Item 11.4

Solucdo de Comunicagdo para Redes Wireless —
8 Patch Panel

Instalacéo

Sistema de Gestdo Continua de VVulnerabilidades
Implantacdo da Solucéo

9 Treinamento da Solugéo

WorkShop de atualizagéo

Suporte da Solugdo — Item 11.4

Centro de Operacdes de Seguranga — SOC
10 (Security Operation Center)

Unico

Unico

Unico

Unico

Unico

Unico

Unico

RaRRRR P RrRPR P (R P RrIERRRPRRINRR P RrIERR P RPN R-

[EEY

Mensal

11 Servigo de Teste de Intrusdo/Penetracdo (Pentest) 2 Semestral

4.1. Devido ao possivel conflito de interesses entre os prestadores de servigos no Lote 11 com 0s
demais (excecdo ao Lote 8), uma mesma empresa participante ndo podera prestar os servigos do
Lote 11 concomitantemente com outro Lote (excegdo ao Lote 8), ou seja, Se uma mesma empresa
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vencer a concorréncia deste Lote — juntamente com outro(s) Lote(s), deverad optar pelo tipo de
servigo que deseja fornecer.

5. JUSTIFICATIVA

5.1. Para atender as demandas preconizadas pelo Planejamento Estratégico do Conselho Federal de
Enfermagem — COFEN, o Departamento de Tecnologia da Informacdo e Comunicacdo — DTIC
necessita instituir um amplo programa de modernizagdo de suas tecnologias para protecdo contra
ataques hackers, tentativas de invasdo, analise e gestdo das vulnerabilidades, integrado as novas
tecnologias de seguranca da informacdo, afim de que seja possivel o aumento da seguranca do
ambiente de tecnologia interno e externo ao Orgéo. Assim, visa atender aos servicos estratégicos de
TIC do COFEN por meio da disponibilidade, confidencialidade e integridade das comunicacdes de
dados, imprescindiveis ao bom desempenho e funcionamento das atividades institucionais do
COFEN.

6. MOTIVACAO DA CONTRATACAO

6.1. O DTIC gerencia os servicos de Internet e utiliza uma solucdo de Firewall que viabiliza a
filtragem dos contedos que sdo acessados internamente e promove a protecdo da rede interna do
Conselho contra acessos externos indevidos.

6.2. O servico ndo preveé, entretanto, protecdo contra ataques ou exploracdes de vulnerabilidades
provenientes e destinadas as redes internas, ou seja, todos os canais de comunicacdo das unidades
do COFEN tém acesso liberado entre si. Dessa forma, maquinas infectadas por cddigos maliciosos
em uma determinada unidade podem ser a causa de problemas em outras unidades, ja que a
auséncia de inspecdo do trafego interno propicia este tipo de ocorréncia.

6.3. O bom uso dos recursos de tecnologia da informacéo, principalmente no que tange a qualidade
da navegacao web das unidades do COFEN, é um dos principais fatores que nortearam a elaboracéo
do presente projeto, pois os usuarios possuem seus perfis identificados e tratados localmente, com
liberacBes e restricdes de acesso que 0s acompanham pelas estacGes de trabalho que estiverem
utilizando. Uma politica de liberacdo de acesso web mais adequado as necessidades institucionais
que respeite as especificidades de cada unidade, precisa se fazer presente.

6.4.0 COFEN vem ao longo dos ultimos anos realizando investimentos significativos na
informatizacdo de suas atividades, fato que permitiu o tratamento do crescente volume de dados,
gerado em decorréncia do aumento consideravel de trafego em sua rede l6gica, acrescido de variado
conjunto de informacdes utilizado para as mais diversas finalidades. No entanto, para que tais
informacgdes funcionem efetivamente como ferramenta de trabalho para os usuérios do COFEN é
preciso assegurar que tais informac6es estardo disponiveis no momento em que forem necessarias e
que tenham sua integridade e atualizagOes asseguradas com acompanhamento eficiente por parte
dos administradores da rede.

6.5. Adicionalmente, devera ser observado que o conjunto de informacGes hoje existente no ambito
do COFEN constitui um importante patriménio publico, tornando-se, portanto imprescindivel a
adocdo de medidas para sua manutencao e preservacao.

6.6. A vista do exposto, € escopo do presente termo de referéncia delinear os requisitos dos servicos
de seguranca da informag&o a serem contratados, bem como especifica-los para garantir um perfeito
funcionamento da rede e satisfacdo dos seus usuarios.

6.7. Trata-se de uma iniciativa que busca a otimizacdo dos processos administrativos e maior
eficiéncia operacional da gestdo da Infraestrutura de Seguranca do COFEN, observando que o
projeto busca gerar condic¢des de fornecimento de solugdes numa perspectiva de servi¢co de maneira
que as demandas sejam atendidas de maneira mais rapida e assertiva, suportando operagdes que
impliguem em um ambiente seguro e confiavel tanto para os colaboradores do COFEN quanto para
0 publico externo.
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6.8. A contratacdo do servigo possibilitara qualificar a administragdo de TI, tornando-a efetivamente
comprometida com a qualidade dos servigos, com exceléncia de gestdo e, principalmente com as
areas de negdcios do COFEN.

6.9. O COFEN encontra-se num momento de crescimento e expansao, sua rede tem sido cada vez
mais acessada, tornando-se imperativo que o ambiente tecnoldgico interno esteja disposto de forma
estavel, robusta e confiavel, os sistemas atualmente em uso n&o cobrem todas as camadas de rede do
trafego existente. Esta forma de utilizacdo ndo protege o ambiente contra as vulnerabilidades
existentes atualmente, o que fatalmente resultara em indisponibilidade do ambiente. Camadas de
protecdo avancada poderiam dotar o COFEN de uma infraestrutura de seguranga mais robusta e
confiavel.

6.10. A crescente dependéncia da tecnologia da informagdo em diversas areas da organizagao torna
imprescindivel esse projeto com foco na seguranca da informacéo, principalmente em face da
expansdo dos Sistemas Corporativos desenvolvidos e internalizados pelo Departamento de
Tecnologia da Informacao utilizado pelos Regionais, Profissionais e a sociedade em geral.

6.11. H4 no COFEN um histérico de ataques e infestacdo de virus, que comprometeram a
disponibilidade dos servicos da instituicdo e um relatorio de auditoria realizado antes das Eleicdes
via Internet que apresentou algumas vulnerabilidades nos sistemas Web do COFEN que precisavam
ser sanadas.

6.12. A principal vantagem da contratacdo de servicos estard na atividade de monitoramento
permanente, apta a propiciar pronta resposta a eventuais incidentes ocorridos na operacao diaria.
Esta infraestrutura estara ligada diretamente a gestdo do ambiente tecnoldgico do COFEN, e sera
dotada de infraestrutura fisica, ferramentas integradas de inteligéncia e de comunicacdo, assim
como sistemas tecnoldgicos complexos, capazes de prover informagfes necessarias a tomada de
decisdo, a emissdo de ordens e ao acompanhamento de ag¢Bes, que procuram como resultado final
prover um ambiente mais confiavel e estavel aos usuarios internos e externos.

6.13. Além de aumentar a seguranca de toda a rede local do COFEN, o servi¢co prevé solucdo de
filtragem e protecdo de intrusdo, camada adicional contra-ataques de aplicacdo e servicos de
resposta a incidente de seguranga. O conjunto do projeto permitira a implementacao de politicas de
seguranca globais e/ou diferenciadas para os usuarios, além de facilitar a administracdo dos
incidentes de seguranca.

7. SOLUCOES REQUERIDAS E RESULTADOS ESPERADOS

7.1. A Seguranca da Informac&o é um processo e a seguranca de estacdes, servidores, usuarios e das
informacdes corporativas ndo basta ser composta apenas de antivirus e um firewall de blogueio de
portas.

7.2. As ameagas, que podem ser internas ou externas, vém aumentando em quantidade e
complexidade, demandando a utilizacdo de solu¢cbes avancadas com multiplas camadas de protecéo,
de forma a reduzir o risco, minimizando a probabilidade e os impactos de um eventual ataque
cibernético.

7.3. O fluxo constante de complexas e evoluidas ameagas como worms, spywares, cavalos de Troia,
hackers, ladrdes de identidade e diversos outros tipos de ataques ameagam 0s dispositivos
conectados a Internet.

7.4. Os danos causados pelas pragas virtuais podem comprometer a disponibilidade, integridade,
confidencialidade e autenticidade das informacdes, servicos e operagdes de rede, atingindo recursos
essenciais para o bom funcionamento dos ativos da instituicdo, o que inclui seus bens tangiveis e
intangiveis, como a reputacédo da instituicdo perante a sociedade.

7.5. Dessa forma, objetivando minimizar os riscos, 0 COFEN necessita implantar uma solucéo
corporativa de gerenciamento da seguranca. A implantacdo da solugdo deverd permitir a
identificacdo das tentativas de invasdo aos sistemas do COFEN, identificar e mitigar as
vulnerabilidades existentes, protegendo a Instituicdo de uma grande gama de ataques internos e
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externos e visard aderéncia aos objetivos estratégicos e metas da “Estratégia de Seguranca da
Informacédo e ComunicacOes e de Seguranca Cibernética da Administracdo Publica Federal 2015 —
2018, versdo 1.0 cujas diretrizes aplicam-se a todos os 6rgédos e entidades que integram a APF.

7.6. Baseado nas motivacdes e fundamentacdes expostas apresenta-se a¢fes que visam resolver 0s
problemas enfrentados:

7.6.1. Implantacdo de uma solucdo que atue proativamente contra codigos maliciosos de
qualquer natureza com atualizagdes constantes;

7.6.2. Implantacdo de uma solucdo que analise, controle e que faca o balanceamento dos
diferentes tipos de trafego atualmente utilizados na Internet e que também compreenda 0s novos
paradigmas de seguranca baseado em comportamento, reputacao e trafego criptografado.

7.6.3. Implantacdo de uma solucdo que gerencie os equipamentos diversificados que ingressam
na rede corporativa do COFEN, pelos diversos meios, incluindo via sem fio, e que garanta que suas
atividades sejam compativeis com a finalidade do uso dos servicos disponibilizados pelo COFEN e
gue ndo comprometa o bom desempenho da Rede e a seguranca, mitigando potenciais
vulnerabilidades.

7.6.4. Implantacdo de uma solugdo que controle o trafego da rede sem fio corporativa e a
disponibilidade, integridade, confidencialidade e autenticidade dos dados trafegados.

7.6.5. Implantacdo de uma solucdo que controle e filtre 0s acessos a contelidos e programas
(softwares) nos diversos computadores e notebooks da instituicdo, garantindo que somente 0s
programas e contetdos destinados aos fins de pesquisa e desenvolvimento de trabalhos do COFEN
sejam acessados.

7.6.6. Implantacdo de uma solucdo que proteja os sistemas hospedados na infraestrutura interna
do COFEN, e por vezes disponibilizados pela Internet para outras instituicdes publicas e privadas e
também para sociedade.

7.6.7. Implantacdo de uma solucdo que permita a comunicacdo segura entre o COFEN os
Conselhos Regionais assim como os funcionérios e colaboradores que realizam atividades
remotamente.

7.6.8. Implantacdo de uma solucdo que monitore os diferentes servigos disponibilizados pelo
COFEN e que sdo suportados em diversas plataformas tecnoldgicas de forma a possibilitar a
atuacdo proativa do Departamento de TIC do COFEN na manutencdo da disponibilidade dos
Servigos.

7.6.9. Implantacdo de uma solucdo que investigue minuciosamente a rede corporativa do
COFEN, tanto na infraestrutura quanto nos sistemas e ferramentas de apoio, em busca de potenciais
vulnerabilidades nos diversos servigos e estruturas, dentro e fora do COFEN e que auxilie na
extincdo ou minimizacao dos riscos de eventuais vulnerabilidades.

7.6.10. Esta Solucdo de Seguranca deve permitir uma visualizacdo global dos niveis de
seguranca em que se encontra a rede de comunicac6es de dados do COFEN e a tomada de acfes
imediatas para adequa-la ao nivel de seguranca aceitavel.

8. CONTINUIDADE DO NEGOCIO

8.1. A aquisicdo dos bens ird aumentar a protecdo do ambiente computacional do COFEN pelo
periodo de até 60 (sessenta) meses. A mera aquisicdo dos equipamentos que integram a solucao néo
seria suficiente para a plena implementacdo da seguranca, visto que equipamentos de seguranca
geram registros que devem ser monitorados vinte e quatro (24) horas do dia, sete (7) dias por
semana, demanda dificil de ser atendida no servigo publico devido a politicas de jornada de
trabalho, sobreaviso e de pessoal. Essa demanda de 24x7 ocorre devido a necessidade da
disponibilizagdo de diversos sistemas que operam via Internet para os regionais em fusos horarios
diversos que acessam informacOes e sistemas do COFEN, para as atividades laborais de
empregados do COFEN que requerem a disponibilidade dos sistemas e servigos em horarios
especiais e ainda da necessidade dos servi¢os de manutencéo que operam no periodo noturno.
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8.2. Além da aquisigdo dos bens, ha a questdo do servigo de subscri¢do, uma assinatura de bases de
dados de atualizacdo que contém informacdes de pragas virtuais, de reputacdo de enderecos da
Internet, de padrGes de comportamento proprios e improprios e outros. Sem esse servigo de
subscricao, as atualizacdes necessarias a utilizacdo dos modulos deixariam de ser obtidas, tornando
praticamente in6cua uma importante parte da solugcdo com relacdo a capacidade do dispositivo
quanto a qualidade e a eficiéncia técnica, a constante evolucdo das ameacas e a correspondente
necessidade de resposta dos algoritmos de deteccdo e prevencdo de intrusdo e cddigos maliciosos
que formam desafios dificeis de serem continuamente superados exigindo assim atualizacfes
constantes dos modulos responsaveis pelas contramedidas.

8.3. Diante do exposto, a titulo de continuidade do negocio é solicitado o fornecimento de garantia
de atualizacdo e de subscricdo de assinaturas e bases de dados para os produtos integrantes da
solucdo por até 60 (sessenta) meses.

9. RESULTADOS ESPERADOS
9.1. As expectativas que se tem do ponto de vista de resultados:
9.1.1. Operacdes contabeis mais seguras;
9.1.2. Prestacao de contas junto ao COFEN facilitada, através de um ambiente tecnolégico mais
confiavel;
9.1.3. Menor tempo de indisponibilidade do ambiente e dos servicos;
9.1.4. Maior qualificacdo da méo de obra na execucao;
9.1.5. Fornecimento de servicos de tecnologia mais estaveis;
9.1.6. Parque tecnoldgico das unidades gestoras seguro contra ataques ou invasoes;
9.1.7. Capacidade de planejamento, de priorizacdo e alocacdo de recursos melhorados;
9.1.8. Desempenho institucional e profissional incrementado;
9.1.9. Conhecimentos adquiridos multiplicados;
9.1.10. Uso de préticas inovadoras e bem-sucedidas.

10. PRAZO PARA EXECUQAO DOS SERVICOS

10.1. A CONTRATADA devera instalar a solucdo na Sede do CONTRATANTE em até 60
(sessenta) dias apds a assinatura do contrato. Na reunido de Alinhamento de Expectativas, devera
ser apresentado o Plano de Implantacdo pela CONTRATADA conforme item 11.6, para analise e
aprovacdo do CONTRATANTE.

10.2. Os servigos serdo executados conforme matriz de implantacdo do projeto a ser definida pela
equipe técnica do COFEN, considerando o tempo gasto para a preparacao da infraestrutura basica
de funcionamento, migracdo de dados, implantacdo, capacitacdo, treinamento e de adequacOes
necessarias ao inicio do funcionamento do sistema.

11. DETALHAMENTO DOS ITENS DO OBJETO
11.1. Documentagéo Técnica e Acessorios

11.1.1. Deveré ser entregue pela CONTRATADA a "Documentacdo Técnica" (DT) de toda a
solugdo implementada no ambiente do CONTRATANTE, inclusive com as configuragfes
especificas e topologias. Essa documentacdo fica sujeita a analise e a aprovacgao da equipe técnica
do CONTRATANTE;

11.1.1.1. Toda a DT devera ser entregue em uma via impressa e uma via em midia

digital, devendo as topologias e os diagramas logicos da solugdo serem entregues em formato “vsd”
compativel com o padréo utilizado pelo CONTRATANTE;
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11.1.1.2. A DT devera conter também um conjunto de procedimentos necessarios para
abertura de chamados de Suporte Técnico; para emissdo de relatorios das ferramentas utilizadas na
solucéo, entre outros.

11.2. Garantia

11.2.1. A garantia deve compreender a correcdo de falhas nos produtos, independentemente
de corre¢des tornadas publicas, desde que tenham sido detectadas e formalmente comunicadas a
CONTRATADA.

11.2.2. Caso sejam detectadas falhas ou bugs nos produtos, a empresa CONTRATADA
devera realizar as atualizacdes necessarias a correcao do problema.

11.2.3. Os produtos devem ser isentos de malwares, inclusive backdoors.

11.2.4. Todos os produtos fornecidos deverdo possuir garantia de funcionamento durante a
vigéncia do Contrato.

11.2.5. A CONTRATADA devera garantir a atualizacdo dos microcodigos, firmwares, drivers
e softwares instalados, provendo o fornecimento e instalacdo de novas versdes por necessidade de
correcdo de problemas ou por implementacdo de novos releases durante a vigéncia do contrato.

11.2.6. A CONTRATADA ¢é a unica responsavel pelos produtos fornecidos a
CONTRATANTE, mesmo que tenham sido adquiridos de terceiros.

11.2.7. A garantia de cada produto deve iniciar-se apds a emissdo do Termo de Recebimento
Definitivo.

11.2.8. O Termo de Recebimento Definitivo sera emitido em até trés (3) dias uteis apds a
conclusdo do PFE - Periodo de Funcionamento experimental.

11.2.9. A CONTRATADA respondera pela reparacdo dos danos causados por defeitos
relativos ao servico prestado. Por isso devera prezar pela qualidade e eficiéncia, garantindo que o
servico e também as solucdes definitivas fornecidas ndo causem problemas adicionais aqueles
apresentados pelo CONTRATANTE quando da abertura dos chamados de suporte técnico.

11.2.10. Caberd a CONTRATADA apresentar novas solucdes dentro dos prazos e condicdes
estabelecidas nos Acordos de Niveis de Servico (ANS), sem prejuizo de aplicacdo de penalidades
previstas, caso sejam detectados erros ou impropriedades na solucdo apresentada.

11.2.11. Todos os equipamentos, produtos, pecas ou softwares necessarios a prestacdo dos
servicos deverdo ser novos e de primeiro uso e nao constar, no momento da apresentacdo da
proposta, em listas de end-of-sale, end-of-support ou end-of-life do fabricante, ou seja, ndo poderéao
ter previsdo de descontinuidade de fornecimento, suporte ou vida, devendo estar em linha de
producdo do fabricante. Da mesma maneira, todo o hardware a ser utilizado na prestacdo dos
servicos devera estar coberto por garantia pelo periodo da contratacéo.

11.2.12. A CONTRATADA devera garantir o funcionamento adequado dos produtos durante
todo o periodo de vigéncia do contrato, totalizando 60 (sessenta) meses, nas capitais dos Estados e
no Distrito Federal, a contar da data do recebimento definitivo da solucgéo.

11.2.13. A CONTRATADA devera garantir a subscricdo das assinaturas de definicbes e das
bases de dados de todos os produtos e médulos integrantes da solugdo, que deverdo permanecer
ativas e validas por 60 (sessenta) meses, nas capitais dos Estados e no Distrito Federal, sem énus
adicional para 0 CONTRATANTE.

11.3. AtualizacGes e Assinaturas

11.3.1. No que se refere a software, durante a vigéncia do Contrato, a CONTRATADA
devera prover toda e qualquer atualizagcdo dos produtos, incluindo vacinas, assinaturas, bases de
dados, novas versdes langadas ou novos produtos que venham a substitui-lo no mercado, sem 6nus
adicional para 0 CONTRATANTE;

11.3.2. Para fins desta especificagdo técnica, entende-se como atualizacdo o provimento de
toda e qualquer evolugédo do produto, incluindo:
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11.3.2.1. Patches, fixes, correcOes, updates e service packs;

11.3.2.2. Novas releases, builds e funcionalidades;

11.3.2.3. O provimento de upgrades para novas versdes de mercado ou langamentos,
independente da simples alteracdo cosmética do nome do produto ou do fato do produto ter sido
reescrito;

11.3.2.4. O provimento de upgrades englobando, inclusive, versées ndo sucessivas,
caso a disponibilizacdo de tais versdes ocorra durante o periodo da vigéncia do Contrato;

11.3.2.5. No caso de descontinuidade do produto, 0 mesmo devera ser substituido pelo
seu sucedaneo.

11.3.2.6. A cada nova liberacdo de versdo e release, a CONTRATADA devera
apresentar as atualizag@es, inclusive de manuais e demais documentos técnicos, bem como nota
informativa das novas funcionalidades implementadas, se porventura existirem.

11.3.3. A CONTRATADA deverd fornecer tais atualizacbes independentemente de
solicitacdo expressa do CONTRATANTE;

11.3.4. A CONTRATADA deveré garantir a subscricdo das assinaturas de definicdes e das
bases de dados de todos os produtos e modulos integrantes da solucdo, que deverdo permanecer
ativas e validas pelo prazo de validade do contrato;

11.3.5. As licencas de uso de software necessarias para o funcionamento dos equipamentos de
seguranca serdo adquiridas em carater permanente, podendo ser utilizadas por tempo
indeterminado, mesmo que nédo subsista o direito de receber atualizagdes ou que ndo haja contrato
de garantia de software com o fabricante ou seu representante.

11.3.6. Toda intervencao técnica deve ser realizada com anuéncia do CONTRATANTE.

11.4. Suporte técnico

11.4.1. O Suporte Técnico deve iniciar-se ap0s a emissdo do Termo de Recebimento
Definitivo estendendo-se por todo o periodo de vigéncia do Contrato;

11.4.2. O Suporte Técnico devera cobrir a localidade da CONTRATADA.

11.4.3. Servicos de manutengdo de hardware “on-site”, nas dependéncias da
CONTRATANTE, obrigatoriamente executados por Assisténcia Técnica e Suporte autorizados pelo
Fabricante credenciada através de declaracdo do Fabricante e com técnicos treinados e certificados
nos equipamentos ofertados ou diretamente pelo Fabricante dos produtos.

11.4.4. O Suporte Técnico de todos os produtos devera abranger a assisténcia técnica
preventiva e corretiva com a cobertura de todo e qualquer defeito apresentado, inclusive, e ndo se
restringindo a: substituicdo total ou parcial do produto como pecas, partes, componentes e
acessorios;

11.4.5. A assisténcia técnica preventiva € todo procedimento planejado cuja acdo
implementada, seja qual for, visa evitar que o(s) produto(s) fornecido(s) venha(m) a ficar
inoperante(s) ou apresentar baixo desempenho;

11.4.6. A assisténcia técnica corretiva € a série de procedimentos executados para recolocar 0s
produtos em seu perfeito estado de uso, funcionamento e desempenho, inclusive com a substituicao
de componentes, partes, ajustes, reparos e demais servigos necessarios de acordo com 0s manuais
de manutencéo do fabricante e normas técnicas especificas para cada caso;

11.4.7. Deverdo ser abertos chamados de severidade Alta ou Média para a realizacdo da
assisténcia técnica corretiva;

11.4.8. Os servicos de assisténcia técnica preventiva e/ou corretiva serdo prestados a todos 0s
produtos fornecidos pela CONTRATADA. A prestacdo desses servicos deve ser realizada nas
dependéncias do CONTRATANTE, onde se encontrarem instalados esses produtos, ou
remotamente quando autorizado pelo CONTRATANTE. Esses servigos de assisténcia técnica
deverdo ser executados pela CONTRATADA sempre que se fizer necessario, através da solicitagcdo
por parte do CONTRATANTE;
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11.4.9. O CONTRATANTE poderd, a qualquer momento, determinar 8 CONTRATADA a
execucdo das rotinas de assisténcia técnica preventiva e/ou corretiva nos produtos fornecidos;

11.4.10. A CONTRATADA devera executar a assisténcia técnica preventiva e/ou corretiva
nos produtos fornecidos sempre que solicitado;

11.4.11. A realizacdo de assisténcia técnica preventiva, caso ndo seja solicitada pelo
CONTRATANTE, devera ser comunicada a mesma com antecedéncia minima de dois (2) dias
uteis, devendo o horério ser negociado de forma a ndo haver impacto no ambiente de producéo do
CONTRATANTE;

11.4.12. Todas as despesas decorrentes da necessidade de substituicdo dos produtos,
transporte, deslocamento, embalagem, pecas, partes, manuais do fabricante, serdo de inteira
responsabilidade da CONTRATADA, ndo devendo gerar qualquer ©Onus adicional a
CONTRATANTE;

11.4.13. A CONTRATADA deve emitir relatérios de todas as intervengdes realizadas,
preventivas e corretivas, programadas ou de emergéncia, ressaltando os fatos importantes e
detalhando os pormenores das intervencdes, de forma a manter registros completos das ocorréncias
e subsidiar as decisdes da administracdo do CONTRATANTE, caso requeiram;

11.4.14. A CONTRATADA sera a Unica responsavel por todo e qualquer ato de seus
empregados, credenciados e representantes, inclusive sobre danos causados a CONTRATANTE ou
a terceiros, por negligéncia, impericia, imprudéncia e/ou dolo, durante toda a vigéncia do Contrato;

11.4.15. Durante o periodo de garantia, a CONTRATADA compromete-se a substituir, em até
10 (dez) dias uteis, sem qualquer 6nus para 0 CONTRATANTE, os equipamentos que
apresentarem, em um periodo de 30 (trinta dias), duas ocorréncias de defeitos por inoperancia de
produto ou 3 (trés) ocorréncias de deficiéncia operacional do produto, de acordo com o item
11.5.2.5. Neste caso, as novas unidades empregadas na substituicdo das defeituosas ou danificadas
deverdo ter prazo de garantia igual ou superior ao das substituidas;

11.4.16. A CONTRATADA devera disponibilizar a CONTRATANTE um servico de
atendimento com discagem gratuita (0800 ou de custo local DDD ) ou qualquer outro meio de
comunicacdo de disponibilidade imediata (por exemplo, sitio Web com HTTPS ou call center), sem
onus adicional para 0 CONTRATANTE, para chamada do servico de suporte técnico que devera
estar acessivel durante 24h x 7; horario local de Brasilia.

11.4.17. O suporte aos componentes do servico deve compreender 0 acesso a helpdesk para
abertura/acompanhamento de chamados em lingua portuguesa, incluindo o atendimento telefénico e
0 atendimento via e-mail ou sitio Web;

11.4.18. Os servicos de atendimento e de suporte deverdo, no acionamento, registrar o
chamado, protocolar a data e hora da solicitacdo, nome do SOLICITANTE, descricdo detalhada da
solicitacéo;

11.4.19. O servico de suporte devera ser efetuado on-site sempre que se fizer necessario ou
quando for solicitado pelo CONTRATANTE;

11.4.20. Devera cobrir todo e qualquer defeito apresentado na solugdo, incluindo
esclarecimentos técnicos para ajustes, reparos, instalacdes, configuracdes e corre¢bes necessarias;

11.4.21. Se durante as manutencdes for verificada a necessidade de substituicdo de peca e/ou
componente dos equipamentos, essa devera ocorrer sem custo adicional para 0 CONTRATANTE;

11.4.22. No caso de substituicdo temporaria, 0 equipamento, peca e componente devera
possuir, no minimo, caracteristicas técnicas e desempenho iguais ou superiores as substituidas com
a anuéncia do CONTRATANTE. Deverdo ainda ser homologadas pelo fabricante dos
equipamentos;

11.4.23. No caso de substituicdo definitiva, 0o equipamento, peca e componente devera
possuir, no minimo, caracteristicas técnicas e desempenho iguais ou superiores as substituidas,
serem novas, de primeiro uso e homologadas pelo fabricante dos equipamentos e deve pertencer a
linha de producdo atual do fabricante;

&
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11.4.24. Caso seja necessario enviar 0 equipamento, pega e componente para um centro de
assisténcia técnica fora das dependéncias do CONTRATANTE, a CONTRATADA devera
desinstalar, embalar, transportar e reinstalar, bem como deverd arcar com todos 0s custos
necessarios;

11.4.25. O envio de equipamentos para centros de assisténcia técnica em outra localidade a
CONTRATADA podera renegociar os prazos estabelecidos nos niveis de servigo exigidos;

11.4.26. Para a remoc¢do de equipamento, peca e componente serd necessaria autorizagdo de
saida por escrito emitida por servidor do CONTRATANTE, a ser concedida ao funcionario da
CONTRATADA, formalmente identificado;

11.4.27. Quando da deteccdo de problemas ou inconformidades, a CONTRATADA devera
imediatamente abrir um chamado técnico, informar a CONTRATANTE e providenciar a sua
reparacao dentro dos prazos estabelecidos nos acordos de niveis de servico;

11.4.28. A CONTRATADA encaminhara mensagem de e-mail para 0 CONTRATANTE em
endereco a ser disponibilizado para esse fim informando o nimero de cada chamado técnico aberto
e sua descricdo, independente da forma, seja pelo monitoramento proativo da CONTRATADA e/ou
por meio de abertura de chamado a critério da equipe técnica do CONTRATANTE conforme
severidades e necessidades especificadas, que servira de referéncia para acompanhamento dos
atendimentos.

11.5. Acordo de Nivel de Servico (ANS) e Disponibilidade - vélidos para todos os
produtos/servicos fornecidos pela CONTRATADA,;
11.5.1. Para todas as solugdes:

11.5.1.1. A solucdo devera estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana, inclusive sabados, domingos, feriados e no Periodo de Funcionamento
Experimental - PFE;

11.5.1.2. A disponibilidade da solugdo CONTRATADA corresponde ao percentual de
tempo, durante 0 més, em que a solucdo esteve em condicdes plenas de funcionamento, sem registro
de indisponibilidade pelo monitoramento pré-ativo da CONTRATADA e/ou do CONTRATANTE.
Tal percentual ndo podera ser inferior a 95,0% (noventa e cinco por cento);

11.5.1.3. O percentual minimo aceitavel de disponibilidade mensal de todos os
servicos que compBem a solucdo de seguranca de perimetro é de 95,0%. A disponibilidade
corresponde ao percentual de tempo, durante um periodo de 30 dias de operacdo, em que todos 0s
servicos da solucdo estiveram em condicdes normais de funcionamento;

11.5.1.4. Mensalmente, devera ser calculado o percentual de disponibilidade das
solucgdes, com base na seguinte formula:

D = [(43200-Ti)/43200]*100, onde:

D= Percentual de disponibilidade

 Ti= Somatério dos minutos em que foram observadas inoperancias em quaisquer dos
servicos contemplados pela solugdo de seguranca de perimetro durante o periodo de faturamento
(30 dias);

11.5.1.5. Sempre que forem apurados percentuais de disponibilidade que estejam
abaixo do limite minimo estabelecido (95%), serdo aplicadas as penalidades previstas no Edital e
seus Anexos.

11.5.2. Para o Servico de Suporte Técnico:
11.5.2.1. Os servicos de suporte técnico serdo prestados vinte quatro (24) horas por
dia, sete (7) dias por semana.
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11.5.2.2. Os servicos de suporte técnico serdo acionados a partir da queda, falha ou
registro de indisponibilidade gerado pelo monitoramento (quando for o caso) e/ou por meio de
abertura de chamado a critério da equipe técnica do CONTRATANTE. Esses chamados serdo
classificados conforme as severidades especificadas a seguir:

* Severidade ALTA: Esse nivel de severidade é aplicado quando ha indisponibilidade
na solucdo ou em qualquer servico que a compde; para a criacdo/configuracdo de politicas nos
firewalls; para aplicagdo de a¢Oes de respostas a ataque. Prazo para inicio do atendimento: 2 horas

+ Severidade MEDIA: Esse nivel de severidade é aplicado para solicitacbes de
criacdo/configuracdo de politicas nos demais servicos que compdem a solugdo; quando ha
problema, simultdneo ou ndo, nos elementos que compdem 0s servigos/solucdo, embora ainda
estejam disponiveis. Prazo para inicio do atendimento: 4 horas

» Severidade BAIXA: Esse nivel de severidade € aplicado para solicitacdo de
configuragdo, manutencfes preventivas, esclarecimentos técnicos relativos ao uso e aprimoramento
do servigo/equipamentos. Nao havera abertura de chamados de suporte técnico com esta severidade
em sabados, domingos e feriados. Prazo para inicio do atendimento: 10 horas

11.5.2.3. Faculta-se a CONTRATADA substituir temporariamente 0 equipamento,
peca e componente defeituoso por outros de mesmas caracteristicas técnicas, quando entéo, a partir
de seu pleno estado de funcionamento, ficara suspensa a contagem do prazo de solucédo definitiva;

11.5.2.4. O prazo maximo para a substituicdo temporaria sera de 30 (trinta) dias, sendo
gue neste prazo o equipamento, peca e componente substituido deverd ser devolvido a
CONTRATANTE em pleno estado de funcionamento ou ser substituido definitivamente;

11.5.2.5. A CONTRATADA devera substituir, no prazo maximo de 10 (dez) dias
Uteis, qualquer equipamento, peca e componente que venha a se enquadrar em, pelo menos, um dos
seguintes casos:

* Ocorréncia de 3 (trés) ou mais chamados técnicos de manutencdo corretiva dentro de
um periodo continuo de 30 (trinta) dias;

* Soma dos tempos de paralisacio que ultrapasse 20 (vinte) horas dentro de um
periodo continuo de 30 (trinta) dias.

* No caso de inviabilidade da solugcdo definitiva do problema apresentado no
equipamento, peca e componente, independentemente do enquadramento nos casos previstos no
subitem anterior, faculta-se a CONTRATADA promover a sua substituicdo em carater definitivo;

A substituicdo definitiva sera admitida com anuéncia do CONTRATANTE, apés
prévia avaliacdo técnica quanto as condi¢cdes de uso e compatibilidade do equipamento, peca e
componente ofertado, em relacdo aquele que esta sendo substituido;

11.5.2.6. A CONTRATADA tornara disponiveis informacdes sobre desempenho e
falhas (indisponibilidade) da solug¢do de forma interativa (“on-line”), a partir do inicio do Periodo
de Funcionamento Experimental (PFE);

11.5.2.7. Quando da ocorréncia de falhas que tornem o servico/solucdo indisponivel
por mais de 30 (trinta) minutos, a CONTRATADA deverd entregar a CONTRATANTE,
juntamente com o relatdrio técnico mensal, a descri¢cdo detalhada da ocorréncia, suas causas e as
acoOes corretivas realizadas para tornar o servico/solugdo novamente disponivel;

11.5.2.8. A CONTRATADA deverd manter registro dos eventos, que porventura
tenham provocado interrupc¢des na solucdo dentro do periodo do faturamento mensal, de modo a
justificar & CONTRATANTE a ndo consideracdo de tempos de inoperéncia, causados por falta de
energia elétrica nas dependéncias do CONTRATANTE, por acbes ou solicitagdes do
CONTRATANTE ou ainda por manutengdes programadas;

11.5.2.9. A CONTRATADA somente podera efetuar manutencao técnica na solucéo e
seus componentes apos aprovacao por parte do CONTRATANTE. Caso a manutencéo seja efetuada
sem essa aprovacao, serd considerado como indisponibilidade;
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11.5.2.10. Sera considerado o Prazo de Solucdo Definitiva como o tempo decorrido
entre o registro de um chamado e a solucdo definitiva para efeito dos niveis exigidos.

11.5.2.11. Os chamados de severidade ALTA poderdo ser atendidos on-site, a critério
do CONTRATANTE. E vedado a CONTRATADA interromper o atendimento até que 0 Servico
seja efetivamente recolocado em pleno estado de funcionamento, mesmo que se estendam para
periodos noturnos, sabados, domingos e feriados. A interrup¢do do suporte técnico de um chamado
desse tipo de severidade por parte da CONTRATADA e que nédo tenha sido previamente autorizado
pelo CONTRATANTE, podera ensejar em aplicacdo de penalidades previstas;

11.5.2.12. Apos concluido o suporte técnico e com o servico efetivamente recolocado
em pleno estado de funcionamento, a CONTRATADA comunicara o fato a equipe técnica do
CONTRATANTE e solicitard autorizagdo para o fechamento do chamado. Caso o
CONTRATANTE néo confirme a solucao definitiva do problema, o chamado permanecera aberto
até 0 momento em que o servico seja efetivamente recolocado em pleno estado de funcionamento
pela CONTRATADA. Nesse caso, 0 CONTRATANTE fornecera por e-mail, telefone ou através da
interface de gerenciamento as pendéncias relativas ao chamado aberto;

11.5.2.13. Caso ndo haja manifestacdo dentro do prazo estipulado para o chamado em
questdo ou caso 0 CONTRATANTE entenda serem improcedentes as justificativas apresentadas,
sera iniciado processo de aplicacdo de penalidades previstas, conforme o nivel de servico
transgredido.

11.5.2.14. O CONTRATANTE encaminhard a CONTRATADA, quando da reunido
de alinhamento de expectativas, relacdo nominal de até 10 usuarios que terdo login e senha com
perfis de acessos distintos aos servigcos que compdem a solugdo bem como para abrir chamados.
Esses perfis serdo criados a critério do CONTRATANTE e configurados pela CONTRATADA,

11.5.2.15. Ao detectar tentativas de ataques a rede interna do CONTRATANTE ou
aos servicos disponiveis em seu ambiente, a CONTRATADA deverd adotar, de imediato, as
medidas de combate ao ataque independentemente das que forem estabelecidas pelo
CONTRATANTE. No caso dessas medidas implicarem interrupcdes e/ou descaracterizacdo dos
servicos em uso, a CONTRATADA devera entrar em contato com 0 CONTRATANTE em, no
méaximo, 15 (quinze) minutos, para expor o problema identificado, as possiveis acdes a serem
tomadas e as suas respectivas consequéncias e, eventualmente, obter a autorizacdo para adota-las. O
CONTRATANTE se responsabilizara por eventuais danos causados pela ndo autorizacdo de acbes
recomendadas pela CONTRATADA.

11.5.2.16. Essa lista pode ser ajustada durante o periodo de vigéncia do contrato a
titulo de adequacdo as necessidades do CONTRATANTE mediante anuéncia e aceite da
CONTRATADA, sem 6nus para 0o CONTRATANTE.

11.5.3. Pelo ndo cumprimento do indice minimo de DISPONIBILIDADE previsto, serdo

aplicadas as penalidades previstas em Contrato.

11.6. Implantagéo e Homologagéo

11.6.1. A CONTRATADA devera apresentar um Plano de Implantagdo que sera avaliado e
aprovado pela equipe técnica do CONTRATANTE;
11.6.2. O Plano de Implantacéo deve conter a descrigdo de, no minimo:
11.6.2.1. Atividades a serem desenvolvidas, incluindo os testes, e seus respectivos
cronogramas;
11.6.2.2. Politicas de configuragdo dos elementos da solugéo;
11.6.2.3. Topologia logica para a solucéo;
11.6.2.4. AcGes de rollback.
11.6.3. Todo o trabalho realizado deve seguir o especificado no Plano de Implantacéo;
11.6.4. A CONTRATADA deverd realizar toda a instalagdo dos produtos, incluindo a
configuracdo das ferramentas e os testes da solucéo, sob supervisdo do CONTRATANTE;

SCLN 304, Bloco E, Lote 9 — Asa Norte — CEP.: 70.736-550 — Brasilia - DF
Tel.: (61) 3329-5800
Home Page: www.portalcofen.gov.br



http://www.portalcofen.gov.br/

§ Cofen

Conselho Federal de Enfermagem

&

11.6.5. Toda instalacdo devera ser acompanhada pela equipe técnica do CONTRATANTE;

11.6.6. A CONTRATADA sera responsavel por dimensionar a solucdo a ser adotada na rede
do CONTRATANTE e definir sua topologia. Esta solucdo estara sujeita a analise e aprovacdo da
equipe técnica do CONTRATANTE;

11.6.7. A solugcdo apresentada ndo pode causar impacto no funcionamento da rede (por
exemplo, lentidao na rede local, degradacdo no desempenho das estacdes de trabalho e servidores,
entre outros), devendo ser transparente ao usuario;

11.6.8. Caso o dimensionamento feito pela CONTRATADA ndo apresentar desempenho
satisfatorio, baseado nas recomendacdes do fabricante e conforme exposto na alinea anterior, a
solucdo devera ser redimensionada sem 6nus adicional para 0 CONTRATANTE, mesmo que o
redimensionamento envolva adi¢do/substituicdo de hardware e software;

11.6.9. Todos o0s técnicos envolvidos na instalacio e configuracdo devem possuir
conhecimentos técnicos aprofundados nos produtos que ficarem sob sua responsabilidade;

11.6.10. O CONTRATANTE ird entregar a CONTRATADA uma relacdo de todos os
servicos de informatica que deverao ser testados antes e depois da implementacéo da solucdo;

11.6.11. O CONTRATANTE junto com a CONTRATADA ira preparar um Plano de Testes
onde estdo descritos todos os testes a serem realizados a fim de verificar todas as funcionalidades
dos produtos oferecidos e os servicos de informatica que deverdo estar em total disponibilidade,
descritas neste Termo;

11.6.12. O Plano de Testes deve ser apresentado em forma de tabela a fim de facilitar o
acompanhamento dos mesmos por parte do CONTRATANTE;

11.6.13. Na tabela mencionada na alinea anterior, deve-se incluir os resultados esperados para
cada teste realizado;

11.6.14. Os procedimentos descritos no Plano de Testes serdo realizados pela
CONTRATADA ap6s a instalacdo e configuracdo dos produtos. Esses testes serdo acompanhados
pela equipe técnica do CONTRATANTE;

11.6.15. Caso seja detectado qualquer problema nos testes, em qualquer uma das
funcionalidades, a CONTRATADA deveré efetuar as devidas correcdes e, apds a realizacdo dessas
correcgdes, 0s testes serdo reiniciados;

11.6.16. Se todos os testes forem realizados com sucesso, 0s produtos serdo considerados
implantados e dar-se-a inicio ao Periodo de Funcionamento Experimental - PFE, com duracédo de
sete (7) dias corridos.

11.6.17. Para a homologacéo da solucdo, sera estabelecido pelo CONTRATANTE um PFE -
Periodo de Funcionamento Experimental - para testar o perfeito funcionamento dos produtos,
verificar suas funcionalidades, analisando sua aderéncia as especificacGes deste Edital e seus
Anexos, bem como a Proposta da CONTRATADA, e a sua compatibilidade com a estrutura ja
existente no CONTRATANTE;

11.6.18. Os produtos devem estar funcionando de acordo com as recomendagOes do
fabricante;

11.6.19. Caberda a CONTRATANTE o provimento de alimentacédo elétrica e das portas UTP
para conexdo a rede local;

11.6.20. A CONTRATADA devera instalar toda a solucdo na Sede do CONTRATANTE em
até 60 (sessenta) dias ap0s a assinatura do contrato. Na reunido de Alinhamento de Expectativas,
devera ser apresentado pela CONTRATADA o Plano de Implantacdo para anélise e aprovacao da
CONTRATANTE;

11.6.21. Sugestdo de conjunto de politicas, regras e filtros a serem configurados nos servigos
da solucéo de seguranca de perimetro;

11.6.22. Sugestdo de graus de classificacdo de severidade de incidentes e as respectivas
medidas que sugere serem adotadas em resposta aos alertas emitidos pelos servigos administrados;
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11.6.23. As sugestdes deverdo ser apresentadas para discussdo durante a reunido e as

configurac@es definitivas devem ser apresentadas no Plano de Implantagéo;
11.6.23.1. Durante a implantacdo, esse conjunto de politicas, regras e filtros poderao
ser alterados conforme a necessidade do CONTRATANTE.

11.6.24. Durante o PFE, ndo deve ocorrer qualquer falha ou interrup¢do em qualquer uma das
funcionalidades dos produtos fornecidos;

11.6.25. A homologagdo da solugdo serd vinculada também a entrega da Documentacéo
Teécnica - DT, bem como ao Treinamento;

11.6.26. Caso haja qualquer falha ou interrupcdo em qualquer uma das funcionalidades, a
CONTRATADA devera efetuar as devidas correcdes e, apds a realizacdo destas correcdes, 0 PFE
seré continuado de onde parou.

11.6.27. Caso ndo haja qualquer falha ou interrupcdo novamente em qualquer uma das
funcionalidades, a solucédo sera considerada homologada.

11.6.28. Para a homologacdo da solugdo serd emitido, em até trés (3) dias Uteis, Termo de
Recebimento Definitivo;

11.6.29. Ap0s o PFE, tera de ser apresentado um baseline de funcionamento normal, baseado
nas recomendacdes do fabricante, para cada hardware/software que compde a solucdo. Além disso,
terdo de ser apresentados relatérios periodicos contendo informacgbes de desempenho, referentes a
esses elementos, para que seja identificada com antecedéncia a necessidade de adi¢do/substituicao
de hardware/software. Esses relatorios serdo apresentados pela CONTRATADA,

11.6.30. Entende-se por baseline as caracteristicas de funcionamento padrdo dos produtos,
identificadas apds implementacéo e realizacdo dos respectivos testes;

11.6.31. No baseline devem ser identificados os aspectos que caracterizam a degradacdo dos
produtos (levando-se em consideracdo o desempenho, a utilizagdo dos recursos, o throughput, entre
outros) e que indicam, consequentemente, a necessidade de upgrade destes.

11.6.32. A solucdo e o suporte técnico deverdo estar em plena operacdo e disponiveis a
CONTRATANTE no prazo de, no maximo, 60 (sessenta) dias corridos e contados a partir da
assinatura do Contrato;

11.6.33. Entende-se que o servigo estd em plena operacdo e disponivel quando ele esta apto a
receber o Termo de Recebimento Definitivo;

11.7. Reunido para Alinhamento de Expectativas

11.7.1. Deveréa ser realizada uma reunido de alinhamento com o objetivo de identificar as
expectativas, nivelar os entendimentos acerca das condigdes estabelecidas no Contrato, Edital e seus
Anexos, e esclarecer possiveis davidas acerca da infraestrutura de TI do CONTRATANTE;

11.7.2. Deverdo participar dessa reunido, no minimo, o Gestor do Contrato, membro(s) da
equipe técnica do CONTRATANTE, Interlocutor e membro(s) da equipe técnica da
CONTRATADA,

11.7.3. A reunido realizar-se-a no CONTRATANTE em até 5 (cinco) dias Uteis apds a
assinatura do Contrato, conforme agendamento efetuado pelo Gestor do Contrato;

11.8. Recebimento das Solucdes

11.8.1. A CONTRATADA somente podera dar inicio ao faturamento da solucdo apos estar de
posse do Termo de Recebimento Definitivo, emitido conforme condicdes estabelecidas no Edital e
Termo de Referéncia.

11.9. Execucgéao dos Servicos
11.9.1. O servico devera ser prestado nas dependéncias do CONTRATANTE.
11.9.2. Eventual solicitacdo de mudanga de endereco seré feita por meio de oficio.
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11.10. Visita Técnica
11.10.1. A visita é opcional e servira para que o interessado tome conhecimento detalhado
das plataformas instaladas, dos locais de realizagdo dos servigos, das instalagfes, das condigdes
técnicas e ambientais, dos projetos em andamento, do parque de Tl e dos procedimentos adotados
para execucao das tarefas que compdem os servigos objeto da licitacéo;
11.10.2. A visita técnica devera ocorrer por horario marcado, e sera agendada com o
CONTRATANTE;
11.10.3. O agendamento de visita devera ocorrer até 48 (quarenta e oito) horas antes da data
e horario de abertura do processo licitatorio;
11.10.4. A visita técnica devera ser realizada em até, no maximo, 24 (vinte e quatro) horas
antes da abertura da licitagéo;
11.10.5. Durante a visita técnica, serdo esclarecidas duvidas da CONTRATADA e sera dada
ciéncia:
11.10.5.1. Dos locais onde deverdo ser realizados os servi¢os contratados, como
CPDs, ativos de redes, periféricos de apoio e setores de demanda e aprovacao;
11.10.5.2. Dos modelos de equipamentos servidores, armazenadores, integradores e
de comunicacéo objeto dos servigos e utilizados pelo CONTRATANTE;
11.10.5.3. Dos softwares, aplicativos e ferramentas auxiliares utilizadas pelo
CONTRATANTE.
11.10.6. Néo terdo fundamento alegacOes posteriores de desconhecimento dos objetos e suas
caracteristicas de contratacdo, gestdo e execucdo, sob pretexto da CONTRATADA ndo haver
efetuado a visita técnica.

11.11. Treinamento

11.11.1. A CONTRATADA devera transferir o conhecimento da Solucdo ofertada para uma
equipe de técnicos da CONTRATANTE compreendendo as tecnologias envolvidas nos servicos
contratados, assim como capacita¢do nos produtos e softwares utilizados para atender aos requisitos
das especificacOes técnicas;

11.11.2. A CONTRATADA devera apresentar, em até 20 (vinte) dias apds assinatura do
Contrato, um Plano de Treinamento que sera avaliado e aprovado pela equipe técnica do
CONTRATANTE;

11.11.2.1. O contedo programatico da solugdo deve ser, minimamente, 0 mesmo
praticado pelo fabricante;

11.11.2.2. O Treinamento devera abordar cada uma das ferramentas, contemplando
maodulos, com conteldo tedrico e pratico, com programas minimos que abordem toda a instalacéo,
configuracdo e utilizagdo das mesmas;

11.11.2.3. O treinamento devera contemplar atividades praticas. Para a consecucao
da parte préatica, poderdo ser utilizados equipamentos similares aos ofertados, além dos softwares
que fazem parte da solucdo, ou os préprios equipamentos fornecidos, desde que o treinamento nao
cause impacto nas operagdes do ambiente do CONTRATANTE;

11.11.3. A CONTRATADA devera preparar técnicos do CONTRATANTE na instalacéo,
configuracdo e utilizacdo de funcionalidades basicas e avancadas da solucgdo, assim como realizar
atividades de suporte (troubleshooting) para todos os equipamentos da solugdo, observada as
seguintes condi¢oes:

11.11.3.1. E de responsabilidade da CONTRATADA assumir todas as despesas
relativas a pessoal e quaisquer outras oriundas, derivadas ou conexas com a contratagéo, ficando,
ainda, para todos os efeitos legais, declaradas pela CONTRATADA a inexisténcia de qualquer
vinculo empregaticio entre seus empregados e/ou prepostos e 0 CONTRATANTE.

11.11.3.2. A CONTRATADA devera prover toda a estrutura para os treinamentos;
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11.11.3.3. O CONTRATANTE podera avaliar os treinamentos com meios proprios
e, caso este seja julgado deficiente, a CONTRATADA devera prover o devido reforco; Para que um
treinamento seja considerado efetivo devera ser considerado satisfatério por pelo menos 70% dos
treinandos;
11.11.3.4. Ao CONTRATANTE devera ser fornecido certificado de participacdo
individual contendo contetdo ministrado e hora/aula realizada;
11.11.3.4.1.  Hora/aula minima a ser ministrada nos treinamentos por
solucéo e por turma:
11.11.34.1.1. NGFW: minimo de 30h/g;
11.11.3.4.1.2. WAF: minimo de 16h/a;
11.11.3.4.1.3. Seguranca de Endpoint: minimo de 16h/a;
11.11.3.4.1.4. Rede sem fio: minimo de 8h/a;
11.11.3.4.15. Switch PoE: minimo de 4h/a;
11.11.3.4.1.6. Gestéo de Vunerabilidades: minimo de 12h/a;
11.11.3.5. A CONTRATADA devera ministrar treinamento modalidade tedrico e
“hands on” aos técnicos do CONTRATANTE para até 10 (dez) participantes, e devera ser previsto
duas turmas de treinamento para fins de distribuicdo da equipe do CONTRATANTE, sendo uma
turma no periodo matutino e outra no periodo vespertino com duracdo de quatro (4) horas/aula por
turma, por dia;
11.11.3.6. O facilitador designado pela CONTRATADA devera ser profissional
capacitado na solucéo implantada devendo possuir conhecimento suficiente para configurar, operar
e prestar suporte técnico aos produtos contratados além de conhecimentos de rede e seguranca em
rede de dados.
11.11.3.7. O facilitador deverd ter experiéncia comprovada em ministrar 0s
conteudos solicitados;
11.11.3.8. O treinamento serd realizado na sede da CONTRATANTE;
11.11.3.9. Todo material didatico disponibilizado no treinamento devera ser
fornecido pela CONTRATADA e estardo inclusos no escopo do treinamento;

11.12. WORKSHOP DE ATUALIZACAO DE CONHECIMENTOS

11.12.1.1. Deverdo ser ministrados somente para as solucdes de Sistema de
Firewall de Nova Geracdo, Sistema de Firewall de Aplicacdo Web — WAF, Sistema de Seguranca
para Endpoint e Sistema de Gestdo Continua de Vulnerabilidades

11.12.1.2. A Contratada devera realizar 4 (quatro) Workshops de atualizagdo de
Conhecimentos, para até 10 (dez) servidores da Contratante.

11.12.1.3. Cada workshop devera ser concluido até 90 (noventa) dias corridos apds
a data de término de cada ciclo anual do contrato, considerando a data de assinatura do contrato
como o inicio do primeiro ciclo anual, de acordo com cronograma estabelecido entre a Equipe
Técnica da Contratante.

11.12.1.4. Os Workshops deveréo ser realizados nas dependéncias da Contratante, e
deverdo ser ministrados por instrutores preparados e certificados pelo fabricante dos produtos.

11.12.1.5. O cronograma para realizacdo dos workshops devera ser proposto pela
Contratada, até 30 (trinta) dias corridos ap6s o término de cada ciclo anual do contrato,
considerando a data de assinatura do contrato como o inicio do primeiro ciclo anual. A Contratante
analisard o cronograma, estabelecendo posteriormente, em até 5 (cinco) dias Uteis, as datas
definitivas com a Contratada.

11.12.1.6. Os workshops deverdo ter carga horaria minima de 8 (oito) horas,
cobrindo contetdo teorico e pratico, em nivel avancado e personalizado para a solugéo fornecida,
com foco nas atualizagGes aplicadas a solucdo durante cada ciclo anual, bem como em topicos de
interesse da Equipe Técnica da Contratante.
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11.12.1.7. O workshop e o material didatico deverdo estar, preferencialmente, em
lingua portuguesa, ou, na sua impossibilidade, em lingua inglesa.

11.12.1.8. Caso os treinamentos sejam realizados fora da Sede da Contratante,
despesas com transporte (aéreo e local), hospedagem e alimentacdo deverdo ser custeadas pela
Contratada.

11.12.1.9. Os workshops serdo avaliados por cada grupo, e caso ndo sejam
considerado satisfatorio por pelo menos 70% dos treinandos, fica a Contratada obrigada a realizar
novo workshop, dentro de 30 (trinta) dias corridos, sem 0Onus adicional para a Contratante,
corrigindo as deficiéncias apontadas na avaliagéo.

11.12.1.10. Deverdo ser emitidos certificados de conclusdo dos workshops para
todos os participantes. O prazo para emisséo e envio dos certificados aos alunos € de 30 (trinta) dias
corridos apds o término de cada curso.

11.12.1.11. Apds a realizacdo de cada workshop, serd emitido um Termo de Aceite
do Workshop de Atualizacdo e Conhecimentos, em até 15 (quinze) dias corridos a contar da
concluséo de cada workshop.

12. CARACTERISTICAS TECNICAS
12.1. Caracteristicas Gerais

12.1.1. Os servigos e sistemas deverdo ser implementados sobre uma infraestrutura de
hardware e software de uso exclusivo do CONTRATANTE e dedicada para esta finalidade, do tipo
appliance e access points wireless, projetados especificamente para as funcionalidades propostas,
ndo sendo admitidas solugdes baseadas em computadores de uso geral, devendo a empresa fornecer
0 cabeamento, adaptadores e demais conexdes necessarias para a completa conectividade dos
recursos empregados a infraestrutura do CONTRATANTE;

12.1.2. As solugbes de NGFW, WAF e Seguranca de Endpoint, por terem a finalidade de
proteger o ambiente tecnologico da CONTRATADA que estd exposto em toda rede mundial de
computadores; por ser mais um item de averiguacdo técnica das solucdes, certificando que passaram
pelo crivo de organizagdo especializada; e por ndo inviabilizar o certame, pelo rol de fabricantes
gue possuem tais certificacdes, deverdo apresentar a0 menos uma das seguintes certificacdes, ou
outra equivalente:

12.1.2.1. ICSA labs, NSS labs, Common Criteria.

12.1.3. Esses equipamentos deverédo ser instalados e configurados pela CONTRATADA nas
instalacBes fisicas e logicas da rede do CONTRATANTE, na qual a CONTRATADA declara
conhecer;

12.1.4. As solucgbes de Firewall de Nova Geracdo (NGFW) e WAF devem trabalhar em alta
disponibilidade, ou seja, para cada appliance que compuser a solucdo, devera ser ofertado appliance
de funcionalidades idénticas, de forma que funcione com modelo de alta disponibilidade e tolerante
a falhas. Os pares de appliance deverdo trabalhar no tipo ATIVO/ATIVO com licenciamento, todas
as funcdes ativas, independente da falha de um dos elementos que compdem este par.

12.1.5. As funcionalidades requisitadas para o0 NGFW poderdo ser atendidas por qualquer
maodulo/recurso dos appliances.

12.1.6. Nédo serdo aceitas solucdes baseadas em PC de uso geral, solu¢bes que contenham
componentes do tipo acionadores de discos rigidos, solu¢des dos tipos/linhas “home”, “free” e
“community” e solugdes que nao utilizem as versdes mais completas das bases de dados/assinaturas
e funcionalidades dos fabricantes. Os dois dispositivos sdo ligados em paralelo, com réplicas do
estado de conexdes entre eles.

12.1.7. A solugdo provida devera suportar:

12.1.7.1. As interfaces de rede LAN devem, cada uma, suportar trafego de no minimo
1 Gbps Full Duplex;
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12.1.7.2. Recurso de backup das configuracdes que devera ser efetivado de forma
automatica e enviado para um ambiente separado da solucéo;

12.1.8. Os equipamentos que compdem a solucdo deverdo ter seu funcionamento restrito as
suas fungdes, ndo podendo interferir ou causar lentiddo no funcionamento da rede local do
CONTRATANTE.

12.1.9. Devem ser fornecidos todos 0s GBICs e SFPs necessarios para o atendimento de todos
os itens solicitados.

12.1.10. O software e o hardware empregados deverao corresponder a uma solucdo de notdria
eficacia ja em uso no mercado nacional, devendo ser dimensionados e configurados de forma que
ndo prejudique o desempenho da infraestrutura da rede do CONTRATANTE e seus servicos;

12.1.10.1. A solucéo deve suportar autenticacdo LDAP, RADIUS e ser totalmente
integrada com Microsoft Active Directory 2003, 2008, 2012 e superiores;

12.1.11. A CONTRATADA devera fornecer & CONTRATANTE acesso de leitura as
configurac@es da solucdo;

12.1.12. Os equipamentos deverdo possuir robustez adequada ao trafego de dados do
CONTRATANTE;

12.1.13. Os equipamentos deverao ser bivolt ou fornecidos com transformadores para atender
ao requisitado pela CONTRATANTE quanto a voltagem.

12.2. Sistema de Firewall de Nova Geracéao (NGFW)
12.2.1. Atender ao especificado no item 12.1.2 e subitem(s), quanto aos certificados.

12.2.2. Sistema de Firewall de Nova Geracdo (NGFW) - TIPO A
12.2.2.1. Cada appliance deve suportar em ambiente de producdo (mundo real), no
minimo, 200 (duzentos) Mbps de throughput de firewall de trafego inspecionado SSL e
minimamente as funcionalidades de firewall, controle de aplicacdo, webfilter, antivirus de gateway
e IPS habilitadas com todas as assinaturas recomendadas pelo fabricante.
12.2.2.2. Se o fabricante ndo possuir a informacdo de throughput requerida no item
anterior, devera se enquadrar em uma das seguintes situacdes em ambiente de producéo:
12.2.2.2.1.  Suportar em ambiente de producdo, no minimo, 300 (trezentos) Mbps
de throughput de firewall com trafego inspecionado SSL e minimamente as funcionalidades de
antivirus de gateway e IPS habilitadas com todas as assinaturas recomendadas pelo fabricante;
12.2.2.2.2.  Suportar em ambiente de produc¢do, no minimo, 300 (trezentos) Mbps
de throughput de firewall minimamente com as funcionalidades de controle de aplicacdo, antivirus
de gateway e IPS habilitadas com todas as assinaturas recomendadas pelo fabricante;
12.2.2.2.3.  Suportar em ambiente de producdo, no minimo, 400 (quatrocentos)
Mbps de throughput de firewall minimamente com as funcionalidades de controle de aplicacéo,
webfilter e IPS habilitadas com todas as assinaturas recomendadas pelo fabricante;
12.2.2.3. Entende-se por ambiente de producdo, a informacdo apresentada no
datasheet do fabricante como throughput de mundo/ambiente real, ou documentacéo que contenha
mensuracdo por organizacdo/empresa reconhecida por ser especialista nesse tipo de analise e
disponibilizada oficialmente no sitio ou datasheet do fabricante, e que também contenha o
throughput de mundo/ambiente real/corporativo.
12.2.2.4. Permitir montagem em rack com Iargura padrdo de 19 polegadas. Deverdo
ser fornecidos todos os cabos, suportes (se necessarios, "gavetas”, "bracos" e "trilhos") para a
instalacdo dos equipamentos no rack.
12.2.2.5. Cada equipamento deve possuir dimenséo de 1U.
12.2.25.1.  Nao serdo aceitos equipamentos do tipo desktops com kits adaptaveis
a rack;
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12.2.2.6. Cada appliance deve ser fornecido com, no minimo, 4 (quatro) interfaces
Gigabit Ethernet.

12.2.2.7. Cada appliance deve ser fornecido com, no minimo, 2 (duas) interfaces SFP
1Gbps juntamente com os cabos e conectores.

12.2.2.8. Cada appliance deve suportar no minimo 90.000 (noventa mil) conexdes por
segundo.

12.2.3. Sistema de Firewall de Nova Geracdo (NGFW) — TIPO B
12.2.3.1. Cada appliance deve suportar em ambiente de producdo, no minimo, 70
(setenta) Mbps de throughput de firewall de trafego inspecionado SSL e minimamente as
funcionalidades de firewall, controle de aplicacdo, webfilter, antivirus de gateway e IPS habilitadas
com todas as assinaturas recomendadas pelo fabricante.
12.2.3.2. Se o fabricante ndo possuir a informacdo de throughput requerida no item
anterior, devera se enquadrar em uma das seguintes situacdes em ambiente de producéo:
12.2.3.2.1.  Suportar em ambiente de producdo, no minimo, 100 (cem) Mbps de
throughput de firewall com trafego inspecionado SSL e minimamente as funcionalidades de
antivirus de gateway e IPS habilitadas com todas as assinaturas recomendadas pelo fabricante.
12.2.3.2.2.  Suportar em ambiente de producdo, no minimo, 100 (cem) Mbps de
throughput de firewall minimamente com as funcionalidades de firewall, controle de aplicacéo,
antivirus de gateway e IPS habilitadas com todas as assinaturas recomendadas pelo fabricante.
12.2.3.2.3.  Suportar em ambiente de producdo, no minimo, 130 (cento e trinta)
Mbps de throughput de firewall minimamente com as funcionalidades de controle de aplicacdo,
webfilter e IPS habilitadas com todas as assinaturas recomendadas pelo fabricante
12.2.3.3. Entende-se por ambiente de producdo, a informacdo apresentada no
datasheet do fabricante como throughput de mundo/ambiente real, ou documentacdo que contenha
mensuracdo por organizacdo/empresa reconhecida por ser especialista nesse tipo de analise e
disponibilizada oficialmente no sitio ou datasheet do fabricante, e que também contenha o
throughput de mundo/ambiente real/corporativo.
12.2.3.4. Cada appliance deve ser fornecido com, no minimo, 5 (cinco) interfaces
Gigabit Ethernet LAN.
12.2.3.5. Cada appliance deve suportar no minimo 20.000 (vinte mil) conexdes por
segundo.

12.2.4. Principais caracteristicas dos firewalls dos tipos A e B:

12.2.4.1. Firewall

12.2.4.2. IPS/IDS

12.2.4.3. VPN

12.2.4.4. WebFilter

12.2.4.5. Application Control

12.2.4.6. Controle de acesso convidado (Captive Portal)

12.2.4.7. Redundancia de links de conex&o de internet

12.2.4.8. Balanceamento de Carga

12.2.4.9. Protecdo contra exploracdes na camada de aplicativos que atingem o0s
servidores;

12.2.4.10. Conectividade e acesso remoto por VPN, IPSec e SSL VPN;

12.2.4.11. Fornecer primeira camada de defesa contra virus, cavalos de troia,
keyloggers e outros tipos de malware;

12.2.4.12. Protecdo contra contetdo da web inadequado, ilegal e perigoso através da
filtragem de contetdo e URL,;
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12.2.4.13. Verificagdo de varios tipos de aplicativos e protocolos para proteger contra
ameagcas internas e externas;

12.2.4.14. Trabalha na reducdo de laténcia para preservar a largura de banda e otimizar
desempenho;

12.2.4.15. Relatorios analiticos relativos a trafego de aplicativos, uso de largura de
banda e de ameacas a seguranca;

12.2.5. A solugéo de firewall deve ser uma solucdo integrada composta de Hardware e
Software de seguranca da informacdo do tipo NGFW (Next Generation Firewall) que tenha a
capacidade de integrar em um Unico dispositivo: filtro de pacotes com controle de estado, controle
de aplicacbes, camada de antivirus de gateway, filtro de contedtdo WEB, VPN, IDS/IPS,
balanceamento de carga e QoS, em um esquema de alta disponibilidade (dois equipamentos
funcionando de forma que se um pare o0 outro assuma as func¢des do equipamento que parou);

12.2.6. A solucdo deve possuir a capacidade de reconhecimento de aplicagbes - ter
visibilidade das aplicaces e aplicar politicas de seguranca na camada de aplicacdo independente de
porta ou protocolo, prevencdo de ameagcas e controle granular de permissoes.

12.2.7. A comprovacdo dos dados de throughput exigidos se darad através de documento
publico localizado no site do fabricante, ou documento emitido pelo fabricante, destinado a
CONTRATANTE e publicado em seu site oficial, informando o modelo do produto e o
atendimento do mesmo as exigéncias deste edital, detalhando os dados de desempenho obtidos e
respectivas referéncias.

12.2.8. Protecéo e prevencado contra ataques de dia zero.

12.2.9. Deve permitir o controle de acesso convidado (Captive Portal).

12.2.10. O servico deve possibilitar a implementacdo de politicas de seguranca orientadas a
credenciais de usudrios através de autenticagdo LDAP, RADIUS e totalmente integrado com
Microsoft AD 2003, 2008 2012 e superiores, independentemente do endereco IP de origem;

12.2.11. Permitir a filtragem de pacotes atraves da analise do endereco de origem, enderego
de destino e protocolo;

12.2.12. Obedecer a marcacao prévia de QoS; e capacidade de trabalhar em layer 3 (roteando)
ou layer 2 (em bridge);

12.2.13. Suportar trafego de IP Multicast;

12.2.14. Implementar Network Address Translation (NAT) e Port Address Translation (PAT);

12.2.15. Possuir a capacidade de tomar a decisdo de encaminhar ou bloguear um pacote, com
base nos pacotes anteriores (stateful inspection);

12.2.16. Possuir filtro de aplicacGes, de modo a permitir a identificacdo de padrdes de dados
dentro das conexfes, possibilitando o tratamento automatico (bloqueio, liberacdo ou
reducdo/aumento de banda) de aplicagdes do tipo peer-to-peer, mensageria instantanea e download
de arquivos;

12.2.17. Suportar trafego VolIP e os padrdes SIP e H.323;

12.2.18. Compativel com redes IPv4, IPv6 e redes hibridas, devendo estar em conformidade
com as RFC-s pertinentes;

12.2.19. Permitir o controle de acesso por usuario, para todas as plataformas com browser
através de autenticacdo via formulario para todos os servigos suportados, de forma que um
determinado usuério tenha seu perfil de acesso automaticamente configurado;

12.2.20. Possuir perfis de acesso hierarquicos;

12.2.21. Prover mecanismo que permita a especificacdo da validade para regras de filtragem,
individualmente (por regra), por dia da semana e horario; e permitir a visualizagdo pela interface
grafica, em tempo real, de todas as conexdes TCP e sessGes UDP ativas através do dispositivo e a
finalizacdo de qualquer uma destas sessdes ou conexdes;

12.2.22. Permitir a geracdo de graficos em tempo real, representando 0s servicos mais
utilizados e as maquinas mais acessadas em dado momento;

&
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12.2.23. Possibilitar o registro de toda a comunicacéo realizada através do firewall, e de todas
as tentativas de abertura de sessfes ou conexdes que forem recusadas pelo mesmo;

12.2.24. Possuir mecanismo que permita capturar o trdfego de rede em tempo real (sniffer) via
interface grafica, com visualizacdo em tempo real pela interface grafica e com capacidade para
exportacdo dos dados capturados para arquivo no minimo em formato PCAP;

12.2.25. Prover mecanismo contra ataques de falsificacdo de enderecos (IP Spoofing) atraves
da especificacdo da interface de rede pela qual uma comunicagéo deve se originar;

12.2.26. Prover protecdo contra os ataques de negacdo de servico SYN Flood, Land, Tear
Drop e Ping ODeath;

12.2.27. Permitir visualizacdo dos sites acessados em tempo real;

12.2.28. Permitir a inser¢do de uma URL de redirecionamento para bloqueio por palavras-
chave nas regras de perfil para HTTP ou FTP e tipos de arquivos bloqueados;

12.2.29. Permitir a filtragem de URL-s, para os protocolos HTTP, HTTPS, FTP, por usuério,
permitindo a definicdo de perfis de acesso diferenciados para cada usuario ou grupo;

12.2.30. Permitir que VPN-s cliente-servidor sejam estabelecidas com o dispositivo, de forma
transparente, e entdo redirecionadas para qualquer servidor interno da rede, sem o uso de cliente de
criptografia especifico e com autenticacdo opcional de usuérios via certificados digitais padrdo
X.509;

12.2.31. Realizar controle, inspecdo e descriptografia de SSL por politica para trafego de
entrada (Inbound) e Saida (Outbound).

12.2.32. Deve realizar offload de certificado em inspecdo de conexdes SSL de entrada
(Inbound).

12.2.33. Deve descriptografar trafego Inbound e Outbound em conexfes negociadas com
minimo TLS 1.2.

12.2.34. Permite identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de
visualizar e controlar as aplicacdes e os ataques que utilizam taticas evasivas via comunicacdes
criptografadas, tais como Ultrasurf, Skype e ataques mediante a porta 443;

12.2.35. Suportar a deteccao de aplicagOes dindmicas dentro de sessdes HTTP;

12.2.36. Prover servico VPN (Virtual Private Network) para pacotes IP e VPN SSL, com
chaves de criptografia com tamanho igual ou superior a 128 bits, de forma a possibilitar a criagdo de
canais seguros ou VPN-s através da Internet;

12.2.37. Suportar padrdo IPSEC, de modo a estabelecer canais de criptografia com outros
produtos que também suportem tal padro;

12.2.38. Suportar a criacdo de tuneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que
duas redes com endereco invalido possam se comunicar através da Internet;

12.2.39. Possibilitar mecanismo de criacdo de VPN-s entre maquinas Windows 7, Windows
8, Windows 10, Linux e Mac OS e o dispositivo, com chaves de criptografia simétricas com
tamanho igual ou superior a 128 bits;

12.2.40. Funcionar como um provedor de VPN para clientes, de modo a atribuir aos clientes
enderecos IPs das redes internas, colocando-os, virtualmente, dentro das mesmas (0 hops);

12.2.41. Prover cliente VPN para as plataformas Windows 7, Windows 8, Windows 10, Linux
e Mac OS, que permita uso de chaves criptograficas simétricas com 128 ou mais bits;

12.2.42. Devera ser possivel configurar o enderego/range IP a ser atribuido a placa de rede
virtual do cliente de VPN, bem como sua méascara de rede, enderecos dos servidores DNS, endereco
dos servidores WINS, rota default e rotas para sub-redes;

12.2.43. No VPN cliente/firewall devera ser possivel a configuracdo do envio ou ndo de
pacotes broadcast da rede onde o servidor se encontra para o cliente;

12.2.44. O cliente de VPN devera possibilitar que seu funcionamento seja sincronizado ou
ndo com o dial-up do Windows, possibilitando que ele estabeleca a VPN automatica e
imediatamente depois de se ter estabelecido uma conexao discada;
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12.2.45. Suportar VPN Failover (reestabelecimento da VPN sobre um segundo enlace caso
haja falha no enlace principal);

12.2.46. A solucdo de VPN deveré trabalhar no minimo com os seguintes protocolos: IPSEC,
L2TP, SSL;

12.2.47. Possuir funcionalidade Dead Peer Detection (DPD), ou similar;

12.2.48. Prover funcionalidade de VPN SSL, com o estabelecimento do tunel VPN e
autenticagéo via browser;

12.2.49. Disponibilidade de Software SSL-Client para no minimo: Windows 7, Windows 8,
Windows 10, Linux e Mac OS;

12.2.50. Possibilitar drag-and-drop (arrastar e soltar) para criacdo e alteracdo de regras, por
meio da interface gréfica;

12.2.51. A interface gréfica devera possuir mecanismo que permita a geréncia remota de
maltiplos dispositivos sem a necessidade de se executar vérias interfaces;

12.2.52. A interface grafica devera possuir assistentes para facilitar a configuracdo inicial e a
realizacdo das tarefas mais comuns na administracdo do dispositivo, incluindo a configuracédo de
VPN-s, NAT, perfis de acesso e regras de filtragem;

12.2.53. Possuir mecanismo que permita a realizacdo de cdpias de seguranga (backups) e
restauragdo remota.

12.2.54. Devera ser capaz de executar um backup por linha de comando e oferecer a opcéo de
salvar o arquivo de backup localmente ou exportar usando o protocolo FTP;

12.2.55. Suportar o uso simultaneo de maltiplos links em um mesmo firewall (poderia ser
appliance), de provedores distintos ou ndo, sendo o firewall o responsavel por dividir o trafego entre
os distintos links;

12.2.56. Permitir o balanceamento de links.

12.2.57. Implementar mecanismo de balanceamento de carga, permitindo com que varios
servidores internos, sejam acessados externamente pelo mesmo endereco IP. O balanceamento de
canal devera monitorar os servidores internos e, em caso de queda de um destes, dividir o trafego
entre os demais, automaticamente;

12.2.58. Implementar mecanismo de persisténcia de sessdo para 0 balanceamento de carga,
através de diversas conexdes, para quaisquer protocolos suportados pelos servidores sendo
balanceados;

12.2.59. Permitir inspecéo de pacotes a nivel de aplicativo;

12.2.60. Deve ser capaz liberar e bloquear de conexdes e aplicativos através de analise DPI
(Deep Packet Inspection) ou similiar utilizando aplicagdes cadastradas para aplicagfes de Firewall
com fornecimento das assinaturas de aplicacdes e possibilidade de adicdo das mesmas manualmente
em caso de necessidade.

12.2.61. A solucdo devera suportar a implantacdo de zona desmilitarizada (DMZ), além dos
segmentos de rede externa e interna;

12.2.62. Devera suportar dois canais de comunica¢do com a Internet de no minimo 50 Mbps
cada, de operadoras distintas, de maneira simultanea, garantindo alta disponibilidade;

12.2.63. Devera possuir sincronismo entre as configuragdes como Regras de Firewall, Regras
de NAT, Entidades, Contas administrativas, Configuracdo de VPN, Configuracdes de rede,
Roteamento estatico, Roteamento dindmicas, Perfis e bases de antivirus, filtros web e IDS/IPS.

12.3. CONSOLE DE GERENCIA CENTRALIZADO

12.3.1. A solucdo de geréncia deverd ser separada do Gateway de seguranca onde ird
gerenciar politicas de seguranca de todos os firewalls e funcionalidades solicitadas neste projeto
assim como logs e relatorios de forma unificada;

12.3.2. Centralizar a administracdo de regras e politicas do(s) cluster(s), usando uma Unica
interface de gerenciamento;
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12.3.3. Implementar gerenciamento centralizado das licencas de utilizacdo da solucéo,
incluindo adicédo e remocéo de licencas;

12.3.4. A solugdo de geréncia centralizada deverd ser composta por uma console de
gerenciamento;

12.3.5. Deverd permitir administragdo via interface grafica e linha de comando (CLI)
utilizando protocolo seguro de comunicacao;

12.3.6. A geréncia deve possuir console de Log onde deve ter a capacidade de visualizar os
logs de seguranca em tempo real permitindo ao administrador realizar as devidas analises para fins
de troubleshooting;

12.3.7. A solucdo de geréncia, deverd prover facil administracdo na aplicacdo das politicas
para os Gateways, sendo capaz de realizar o processo de alteracdo de regras e configuracédo de todas
as solucdes de seguranca, onde pode ser aplicada nos Gateways remotos.

12.3.8. Solucéo deve incluir o status de todos os taneis VPN.

12.3.9. A solucéo devera prover informacdes gerais de cada gateway como volume de pacotes
aceitos, conexdes concorrentes e novas conexaes;

12.3.10. Caso haja a necessidade de instalacdo de cliente para administracdo da solucéo o
mesmo deve ser compativel com sistemas operacionais Windows;

12.3.11. A solucdo de geréncia centralizada deverd possuir capacidade de analisar logs e
eventos com intuito de mitigar qualquer anomalia no ambiente independente do appliance de
seguranca estar sob ataque ou elevado consumo de CPU e memodria;

12.3.12. Permitir nas regras de Firewall, Controle de Aplicacdo e URL a a¢do “excecdo”.

12.3.13. A solucdo deve ser capaz de criar regras de excecdo para determinado tipo de
protecéo;

12.3.14. O gerenciamento deve permitir:

12.3.14.1. Criacdo e administracdo de politicas de Firewall, Controle de aplicacédo e IPS;

12.3.14.2. Criacdo e administracdo de politicas de Antivirus e Anti-Malware;

12.3.14.3. Criacdo e administracdo de politicas de Filtro de URL e prevencdo contra
ameacas avancgadas;

12.3.14.4. Criacdo e administracdo de politicas de VPNs IPSec e SSL;

12.3.14.5. Monitoracao de logs;

12.3.14.6. Ferramentas de investigacdo de logs;

12.3.14.7. Debugging;

12.3.14.8. Captura de pacotes;

12.3.15. Acesso concorrente de administradores;

12.3.16. Deve possuir mecanismo para facilitar identificacdo de regras;

12.3.17. Definic&o de perfis de acesso a console com permissfes granulares.

12.3.18. Deve atribuir sequencialmente um nimero a cada regra de Firewall, NAT e QoS;

12.3.19. Backup das configuracGes e rollback de configuracdo para a ultima configuracdo
salva;

12.3.20. Suportar Rollback de Sistema Operacional para a tltima verséo local;

12.3.21. Validacdo de regras antes da aplicagéo;

12.3.22. Validacdo das politicas, avisando quando houver regras que, ofusquem ou conflitem
com outras (shadowing);

12.3.23. Geragdo de logs de auditoria detalhados, informando a configuragdo realizada, o
administrador que a realizou e o horario da alteracéo;

12.3.24. Deve ser possivel exportar os logs;

12.3.25. Gerar alertas automaticos minimamente via e-mail e SNMP;

12.3.26. O gerenciamento da solucdo deve possibilitar a coleta de estatisticas de todo o
trafego que passar pelo equipamento gerenciado;
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12.3.27. O gerenciamento centralizado podera ser entregue como appliance fisico ou virtual.
Caso seja entregue em appliance fisico devera possuir todos acessOrios necessarios para sua
instalagdo. Caso seja entregue em appliance virtual dever ser compativel/homologado com/para
VMware;

12.3.28. Permitir que todas as alteragcbes em objetos e objetos gerem log de auditoria;

12.3.29. A solucdo deve pemitir notificacdo instantdnea sobre mudancas de politica de
seguranga que impactam negativamente a seguranca;

12.3.30. A solucao deve vir pré-configurada com melhores praticas para regras de: Protecéo
contra Bots, Anti-Spam, Anti-virus, Controle de Aplicagdo, Prevencdo de vazamento de
informacdes, Firewall, Sistema Operacional do Gateway de Seguranca, Identificacdo de usuarios,
IPS, VPN Site-to-Site, VPN Client-to-Site, Emulacdo de arquivos e Controle de navegacdo Web;

12.4. Sistema de Prevencéo Contra Intrusao (IPS)

12.4.1. A solucdo de Prevencdo Contra Intrusdo em software do tipo IDS/IPS e Filtro de
Aplicagdes deve funcionar integrada ao Sistema de Firewall de Nova Geragdo (NGFW) e prover
capacidade de integrar em um Unico dispositivo: Inspecdo de trafego de modo passivo e ativo e
filtragem de aplicacoes;

12.4.2. Operar baseado em um banco de dados da prépria solugdo que contenha os padrdes de
ataques (assinaturas) ja conhecidos e identificados, descrevendo as acGes normalmente praticadas
com intengdes maliciosas e/ou suspeitas;

12.4.3. Ser dimensionado e configurado de forma que ndo afete o desempenho da
infraestrutura de rede como um todo e deve ser capaz de armazenar os resultados da sua execucao
(logs) em um banco de dados da prépria solucdo que permita 8 CONTRATANTE a realizacdo de
consultas on-line;

12.4.4. Possuir as assinaturas de deteccdo e prevencdo baseadas em vulnerabilidades,
permitindo a deteccdo de ataques desconhecidos ou variantes de ataques sem a necessidade de
assinaturas especificas;

12.4.5. Permitir que as assinaturas de deteccdo e prevencdo sejam associadas a grupos de
servidores especificos;

12.4.6. Implementar reconhecimento de padrdes de ataque;

12.4.7. Implementar deteccdo de anomalias;

12.4.8. Implementar decodificacdo de multiplos formatos de Unicode;

12.4.9. Suportar fragmentacdo e desfragmentacdo IP;

12.4.10. Deverd permitir atuar nos seguintes modos: IDS: Estd modalidade simplesmente
detecta o ataque e permite a visualizacdo e geracdo de logs;

12.4.10.1. Modo IDS/IPS passivo e ativo permitindo a analise o trafego da rede de
encontro a regras definidas pelo usuério, executando diversas acdes baseadas em suas regras;
12.4.10.2. IPS em Modo Aprendizado: Deverd funcionar da mesma forma que o
modo de operacdo anterior (IPS), mas ndo podera executar nenhuma acéo de prevencao. Este modo
informa ao usuario quais pacotes poderiam ter sido bloqueados. Este modo é recomendado para
testes em ambientes para reducdo de falsos positivos.
12.4.10.3. Deve operar em camada 2 OSI (Layer 2), span-mode ou bridge-mode
(segmento), sendo vedada a alocacédo de IP valido nas interfaces fisicas de rede.
12.4.11. Possuir modo de Inspecdo baseado em regras e assinaturas;
12.4.12. Metodologias de detec¢do Multidimensional:
12.4.12.1. Assinaturas (Impressdes Digitais) do Ataque.
12.4.12.2. Anomalias no Protocolo.
12.4.12.3. Anomalias no Comportamento.

12.4.13. A base de assinaturas do sistema de IPS e DPI nativo (ou similar) devera ser

fornecida pelo periodo do contrato conforme ltem "Garantia™ e "Atualizagdes e Assinaturas™;
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12.4.14. Possuir filtro de aplicagdes de modo a permitir a identificacdo de padrdes de dados
dentro das conexdes, possibilitando o tratamento automatico (auditoria, geracédo e alertas, bloqueios
e liberacdo) servigos bem como de aplicagdes do tipo peer-to-peer, de download de arquivos, entre
outros;

12.4.15. Devera permitir que as assinaturas de deteccdo e prevencdo sejam associadas a
grupos de servidores especificos;

12.4.16. Devera suportar fragmentacgdo e desfragmentacéo IP;

12.4.17. Devera implementar deteccdo de protocolos independentemente da porta utilizada;

12.4.18. Devera possibilitar a resposta ha eventos com TCP Reset ou descarte de pacotes

12.4.19. Prover protecdo contra os ataques de negacdo de servico SYN Flood, Land, Tear
Drop e Ping ODeath;

12.4.20. Possuir sistema de prevencdo de intrusdo (IPS) nativo, permitindo o bloqueio do
ataque em caso de detec¢do do mesmo;

12.4.21. Usar autenticacdo forte e mecanismos de criptografia para todos os componentes da
solugéo;

12.4.22. Remontar todos fluxos de pacote fragmentados ou nao;

12.4.23. Devera suportar o conceito de pré-processador, permitindo que um determinado
protocolo funcione apenas em um conjunto de portas. Este conceito pode ser utilizado nos proxies
que tem portas dindmicas como: RPC, FTP, SIP, H323. Assim, as regras destes protocolos ndo
seriam aplicadas em todas as portas e conexdes, seriam aplicadas apenas nas conexdes negociadas,
economizando CPU,;

12.4.24. Fabricante deve garantir o fornecimento de updates diarios dentro do periodo de
assinatura contratado;

12.4.25. Devera permitir a atualizacdo automatica das assinaturas por meio de agendamento
diario;

12.4.26. Prover linguagem para criacdo de regras proprietaria ou compativel com assinaturas
do Snort;

12.4.27. Devera ser possivel importar regras compativeis do padrdo do Snort;

12.4.28. Deve implementar protecdo positiva e segura contra:

12.4.28.1. Ataques de Worm, Trojan, Backdoors, Portscans, IP Spoofing, DoS e
Spywares;

12.4.28.2. Ataques a comunicagdes VoIP;

12.4.28.3. Ataques e utilizacdo de tecnologia P2P;

12.4.28.4. Ataques de estouro de pilha (buffer overflow);

12.4.28.5. Ataques do tipo dia-zero (zero-day);

12.4.28.6. Trafego mal formado;

12.4.28.7. Cabecalhos invalidos de protocolo;

12.4.29. Deve possuir filtros de normalizacéo de trafego, que bloqueiem trafego malicioso ou
que apresente comportamento anormal.

12.4.30. Possuir capacidade de inspecdo profunda de pacotes (Deep Package Inspection -
DPI) ou similar, incluindo todo o payload.

12.4.31. Possuir capacidade de inspecionar e bloquear em tempo real, aplicativos e
transferéncias de arquivos do tipo P2P (peer to peer) e de IM (Instant Messaging);

12.4.32. Possuir a capacidade de controlar, bloguear o download de tipos de arquivos
especificos via FTP e HTTP;

12.4.33. Permitir o controle de acesso por fluxo de trafego para controle de IMs como Skype,
Google Talk, Yahoo Messenger e Facebook Messenger;

12.4.34. Possui a capacidade de identificar o trafego Web e classifica-lo de acordo com as
aplicacbes e sub aplicagdes trafegando na rede, tais como redes sociais: Facebook, Google+,
Twitter, etc; de comunicagdo: Skype, Gmail, GTalk, MSN, etc;
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12.4.35. Permitir identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de
visualizar e controlar as aplicacGes e 0s ataques que utilizam taticas evasivas via comunicacdes
criptografadas, tais como Ultrasurf, Skype e ataques mediante a porta 443;

12.4.36. Suporta a detec¢éo de aplicacdes dindmicas dentro de sessbes HTTP;

12.5. Sistema de Filtro de Contetdo Web (Webfilter)

12.5.1. A solugdo de Filtro de Contetdo Web deve funcionar integrada ao Sistema de Firewall
de Nova Geracdo (NGFW).

12.5.2. Ser dimensionado e configurado de forma a armazenar os resultados da sua execugéo
(logs) em um banco de dados da prépria solucdo que permita 8 CONTRATANTE a realizacdo de
consultas on-line;

12.5.3. Ser integrado a infraestrutura de rede existente, depois de fornecidas algumas
configuracdes bésicas de IP (endereco, gateway, servidor de DNS etc.), implementando as politicas
de acesso Web;

12.5.4. Ser capaz de verificar solicitagbes Web (HTTP e HTTPS), permitindo ou negando
acessos baseados em regras definidas pelo CONTRATANTE;

12.5.5. Implementar mecanismos para categorizar novos sites da Web;

12.5.6. Implementar filtro de conteddo Web com categorias de classificacdo de URLs e
configuracdo de controle de acesso a estas categorias a serem consultadas no analisador de URLS;

12.5.7. Capaz de operar em modo man-in-the-middle para conexdes do tipo HTTPS para
controle de acesso e blogueio a categorias, e também implementar blogueio através do common-
name do certificado do site;

12.5.8. Implementar a identificacdo de usuarios e grupos, para efeito de detalhamento de
filtragem do acesso (liberagdes ou bloqueios), totalmente compativel com Microsoft Active
Directory 2003, 2008 e 2012 e superiores, utilizando-se credenciais LDAP, RADIUS e endereco IP;

12.5.9. Implementar blogueio de arquivos que consomem banda, como MP3, streaming
(&udio e video) e/ou arquivos que possam conter cédigos maliciosos, como por exemplo .exe e .zip;

12.6. Sistema de Antivirus de Gateway (AntiMalware de Gateway)

12.6.1. A solucdo de Antivirus de Gateway deve funcionar integrada ao Sistema de Firewall
de Nova Geracdo (NGFW);

12.6.2. Deve ser capaz de monitorar o trafego de rede e possuir protecdo contra malwares
como virus, trojans, spywares, phishings;

12.6.3. Possuir mecanismo de atualizacdo automatica;

12.6.4. ldentificar e bloguear c6digos maliciosos nos protocolos HTTP, SMTP e FTP;

12.6.5. Permitir definicdo da acéo a ser tomada de acordo com o tipo de arquivo examinado;

12.6.6. Ser um produto de deteccdo e eliminacdo de codigos maliciosos que esteja sob
continua evolugéo;

12.6.7. A CONTRATADA deve agir de forma proativa, atualizando as listas de malwares
conhecidos periodicamente, ou imediatamente, sempre que tiver conhecimento da liberagdo de
novas vacinas para deteccdo de malware dispersados recentemente (12 horas) na Internet.

12.6.8. Possuir mecanismo de anélise heuristica de virus, configuravel pelo administrador;

12.6.9. Deve ser capaz de analisar arquivos compactados no minimo nos seguintes formatos:
ZIP, Microsoft CAB, RAR, BZIP2 e TAR;

12.7. CONTROLE DE APLICACOES WEB 2.0

12.7.1. A solugdo devera contar com ferramentas de visibilidade e controle de aplicagdes
WERB integrada no proprio appliance de seguranca que permita a criacdo de politicas de liberagao
ou bloqueio baseando-se em aplicagcbes WEB 2.0;
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12.7.2. A solucéo deve ser capaz de identificar qualquer tipo de aplicacdo Web 2.0 de camada
7, independente de porta e protocolo;

12.7.3. Possuir um reconhecimento de pelo menos 1.500(hum mil e quinhentas) aplicacdes
diferentes, incluindo categorizacdo para trafego relacionado a aplicagdes peer-to-peer, redes sociais,
acesso remoto, update de software, voip, audio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos, e-mail;

12.7.4. Possuir controle de regras de aplicagdes, grupos de aplicagOes, categorias de
aplicacdes, social widgets com controle granular para usuarios ou grupos de usuarios;

12.7.5. Deve possibilitar a inspecéo de traéfego HTTPS (Inbound/Outbund);

12.7.6. Deve possibilitar ndo apenas o blogueio das aplicagdes, mas também de portas e
protocolos.

12.7.7. Reconhecer pelo menos as seguintes aplicacdes: Bittorrent, Youtube, Livestream,
Skype, Viber, WhatsApp, Snapchat, Facebook, Facebook Messenger, Google+, Google Talk,
Tinder, Instagram, Twitter, Linkedin, Dropbox, Google Drive, One Drive, Logmein, Teamviewer,
MS-RDP, VNC, Ultrasurf, TOR, Webex;

12.7.8. A solucdo devera possibilitar a diferenciacdo e controle de partes das aplica¢bes, como
por exemplo: bloguear o Gtalk chat e permitir o acesso ao Gmail;

12.7.9. Deve inspecionar o payload de pacote de dados com o objetivo de detectar através de
expressdes regulares assinaturas de aplicacdes conhecidas pelo fabricante, independente de porta e
protocolo. A checagem de assinaturas também deve determinar se uma aplicagdo esta utilizando a
porta padrdo ou ndo;

12.7.10. Solucdo deve ser capaz de criar regras com Vvarias categorias.

12.7.11. Deve possibilitar a permissdo ou bloqueio de aplicagdes por pelos menos 0s
seguintes critérios:

12.7.11.1. Aplicacdo da Web;
12.7.11.2. Categorias;

12.7.11.3. Nivel de risco;
12.7.11.4. IP/Range de IP's/Redes;
12.7.11.5. Usuarios do AD/LDAP;
12.7.11.6. Grupos de usuarios;

12.7.12. Limitar a banda (download/upload) usada por aplicagdes;

12.7.13. Deve atualizar a base de assinaturas de aplicacbes automaticamente sem a
necessidade de reboot nos gateways e geréncia;

12.7.14. Devem possuir a capacidade de identificar o usuario de rede com integracdo ao
Microsoft Active Directory;

12.7.15. Deve suportar o controle de aplicacGes conhecidas e possibilitar a inclusdo de
aplicacdes desconhecidas localmente, ou, através de ticket direto com o fabricante.

12.7.16. Deve possibilitar a diferenciacdo e controle granular especifico das aplicaces, como
por exemplo: Gmail, Gmail Enterprise, Gmail-Drive, Gmail-file-transfer, Gmail-file-transfer-
download, Gmail-file-transfer-upload, Inbox-by-Gmail, Gmail-chat, Gmail-video-chat, Gmail-
Voice-Chat, Gmail-Voice-Video-Chat, Gmail-call-phone, Viber, Viber-file-transfer, Viber-Voice-
Call, Viber-Voice-message, WhatsApp-Messenger, WhatsApp-Messenger-file-transfer, WhatsApp-
Messenger-Web, WhatsApp-Messenger-Voice-Call;

12.7.17. Deve permitir o bloqueio de aplicagbes Proxies (ex.: Ultrasurf, GPass, FreeGate,
Hopster, Tor, HotSpot Shield, etc);

12.7.18. Deve possibilitar a integracdo da solu¢cdo com base do Active Directory, Ldap,
Radius ou base local para criacdo de politicas. Possibilitando a criacdo de regras utilizando:

12.7.18.1. Usuarios;
12.7.18.2. Grupo de usuarios;
12.7.18.3. Maquinas (estacdes de trabalho);
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12.7.18.4. Enderego IP;
12.7.18.5. Endereco de Rede;
12.7.18.6. Combinacéo das opg¢des acima;

12.7.19. A Solucdo deve ter um mecanismo configurdvel de bypass onde o administrador
consegue definir grupos especificos de usuarios que estdo autorizados a ignorar as regras de
filtragem;

12.7.20. Deve possibilitar a customizacao por regra utilizando as seguintes acdes de controle:

12.7.20.1. Permitir;
12.7.20.2. Bloquear;
12.7.20.3. Monitorar;
12.7.20.4. Informar o usuério;

12.7.21. A solucdo devera possuir uma interface de facil utilizacdo para buscas de Aplicagoes;
12.7.22. A solucdo deve prover a opcao de editar a notificagdo de bloqueio e redirecionar o
usudrio para a pagina de remediacéo;

12.8. Sistema de Firewall de Aplicacdo Web - WAF (WEB APPLIACTION FIREWALL)

12.8.1. WAF — Appliance Virtual

12.8.1.1. A solucdo deve suportar a configuracdo em cluster e trabalhar no modo
ATIVO/ATIVO.

12.8.1.2. Cada WAF - que sera disponibilizado no ambiente virtual da
CONTRATADA - devera ser capaz de operar apds sua configuracdo (tunning), com no maximo
16gb de RAM e 8vCPUs.

12.8.1.3. Suportar, no minimo, 10.000 requisi¢cdes por segundo na camada de
aplicacéo.

12.8.2. WAF — Appliance Fisico
12.8.2.1. A solucdo deve suportar a configuracdo em cluster e trabalhar no modo
ATIVO/ATIVO.
12.8.2.2. Cada appliance deve ser fornecido com, no minimo, 2 (duas) interfaces
Gigabit Ethernet.
12.8.2.3. Suportar, no minimo, 85.000 requisi¢cbes por segundo na camada de
aplicacéo;

12.8.3. Principais Caracteristicas do Sistema de Firewall de Aplicacdo Web - WAF

12.8.3.1. Atender ao especificado no item 12.1.2 e subitem(s), quanto aos
certificados.

12.8.3.2. Esta solucdo ndo poderd ser ofertada agregada a solucdo de firewall
NGFW.

12.8.3.3. Deve suportar no minimo 15 (quinze) servidores WEB ou 15 (quinze)
enderecos IPs;

12.8.3.4. Suportar throughput minimo de 1 (um) Gbps.

12.8.3.5. Deve ser capaz de identificar trafego proveniente de fontes maliciosas e
fraudulentas;

12.8.3.6. Devera detectar e mitigar ataques DoS e DDoS em camada de aplicagéo;

12.8.3.7. Deve bloquear ataques de origem consideradas maliciosas ou botnets;

12.8.3.8. Devera atuar diretamente na camada 7 (aplicagdo) do modelo OSI e ser
capaz de interceptar todas as requisi¢cdes do cliente e as respostas do servidor Web.
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12.8.3.9. Deveré ser capaz de detectar e bloquear ataques em HTTP, HTTPS, SOAP,
XML- RPC, Web Service, entre outros.

12.8.3.10. Deve possuir robustez adequada ao trdfego de dados do
CONTRATANTE;

12.8.3.11. Devera adotar o conceito de "assinaturas de ataques" com intuito de
detectar ataques especificos e 0 conceito de "anomalia de comportamento” para detectar ataques
através de trafego anormal.

12.8.3.12. Deverd adotar o conceito de "Modo Positivo" de aprendizado
automatizado, capaz de identificar todos os contetdos das aplica¢@es, incluindo URLS, parametros
URLSs, campos de formularios, o que se espera de cada campo (tipo de dado, tamanho de caracteres,
se € um campo obrigatdrio e ainda se é somente-leitura), cookies, arquivos XML, a¢Ges SOAP, e
elementos XML.

12.8.3.13. Deveré proteger contra ataques de "Crawling™;

12.8.3.14. Todos os ataques detectados deverdo ser registrados em banco de dados.
Esses logs serdo analisados pela equipe de especialistas em ataques Web, da CONTRATADA, para
gue possa ser tomada a melhor medida de prevencéo.

12.8.3.15. Ao detectar tentativas de ataques, a CONTRATADA devera adotar, de
imediato, as medidas de combate ao ataque identificado. No caso dessas medidas implicarem em
interrupces e/ou descaracterizacdo dos servicos em uso, a CONTRATADA deverad entrar em
contato com o CONTRATANTE em no méximo, 2 (duas) horas, para expor o problema
identificado, as possiveis acGes a serem tomadas e as suas respectivas consequéncias e,
eventualmente, obter a autorizacdo para adota-las.

12.8.3.16. O firewall de aplicacdo - WAF devera trabalhar com certificados digitais
permitindo autenticag&o criptogréfica mutua entre servidor e usuario;

12.8.3.17. Possuir robustez contra ataques por tentativa de senhas (forca bruta);

12.8.3.18. Possibilitar o bloqueio de ataques de origem consideradas maliciosas ou
botnets;

12.8.3.19. Prevenir contra vazamento de dados sensiveis (mensagens de erro HTTP,
codigos das aplicacdes, entre outros) dos servidores de aplicacdo, retirando os dados ou mascarando
a informacédo nas paginas enviadas aos UsUarios;

12.8.3.20. Devera detectar e proteger contra as seguintes classes de ataques:

12.8.3.20.1. Violagdes do protocolo HTTP;

12.8.3.20.2. SQL Injection;

12.8.3.20.3. LDAP Injection;

12.8.3.20.4. Cookie Tampering;

12.8.3.20.5. Cross-Site Scripting (XSS);

12.8.3.20.6. Buffer Overflow;

12.8.3.20.7. OS Command Execution;

12.8.3.20.8. Remote Code Inclusion;

12.8.3.20.9. Server Side Includes (SSI) Injection;

12.8.3.20.10. Full path disclosure;

12.8.3.20.11. Information Leak;

12.8.3.20.12. Scanners de vulnerabilidade Web e Crawlers;

12.8.3.20.13. Worms e Web Shell Backdoors;

12.8.3.20.14. Cookie poisoning;

12.8.3.20.15. HTTP Request Smuggling;

12.8.3.20.16. Ameagas Web AJAX/ISON;

12.8.3.20.17. Checagem de consisténcia de formulérios;

12.8.3.20.18. Cross Site Request Forgery (CSRF);

SCLN 304, Bloco E, Lote 9 — Asa Norte — CEP.: 70.736-550 — Brasilia - DF
Tel.: (61) 3329-5800
Home Page: www.portalcofen.gov.br



http://www.portalcofen.gov.br/

Cofen

Wé Conselho Federal de Enfermagem

12.8.3.21. A solucdo deve suportar o modelo de segurancga positiva definido pelo
OWASP, pelo menos o que consta no TOP 10.

12.8.3.22. Devera possuir protecdo baseada em assinaturas para prover protecao
contra ataques conhecidos.

12.8.3.23. Possuir firewall XML.

12.8.3.24. Protecdo e prevencdo contra ataques de dia zero.

12.8.3.25. O equipamento oferecido devera implementar protecdo ao JSON
(JavaScript Object Notation).

12.8.3.26. Devera ser possivel desabilitar algumas assinaturas especificas em
determinados parametros, como uma excecao a regra geral;

12.8.3.27. Implementar a seguranga de web services.

12.8.3.28. Devera possuir controle de fluxo por aplicacdo, permitindo definir o fluxo
de acesso de uma URL para outra da mesma aplicagdo. Dessa forma, qualquer tentativa de acesso a
um determinado site que ndo siga o fluxo passando pelas URLs pré-definidas, devera ser bloqueado
como uma tentativa de acesso ilegal.

12.8.3.29. A solucdo deve permitir a inspecdo de upload de arquivos para 0s
servidores de aplicagéo;

12.8.3.30. Deve suportar no minimo 10 (dez) servidores web com aproximadamente
15 (quinze) aplicacbes web cada, com acessos internos e externos ao CONTRATANTE;
Minimamente compreendendo os servidores de aplicacdo JBoss AS (4,6,7 e superiores), WildFly (8
e superiores) e 1S (6.0 e superiores) e, excetuando-se 0s casos para 0s quais existam solicitacdes
especificas do CONTRATANTE, nenhum equipamento localizado na rede externa ou interna Deve
conseguir ter acesso aos servidores Web. Este acesso sempre Deve ser feito atraves do Firewall de
Aplicagéo para os protocolos HTTP e HTTPS.

12.8.3.31. A solucdo deve suportar autenticacdo LDAP, RADIUS e ser totalmente
integrada com Microsoft Active Directory 2003, 2008 e 2012 e superiores.

12.9. Solucéo de Comunicacdo para Redes Wireless
12.9.1. Access Point Wireless

12.9.1.1. Gerenciamento de solucdo de comunicacdo para redes wireless que sera
responsavel pelas seguintes funcbes: gerenciamento, administracdo e configuracdo centralizada de
no minimo 30 (trinta) access points wireless, fungdes de seguranca para acesso e trafego de dados,
gerenciamento de RF (Radio Frequéncia) e Prevencao de Intrusdo (Wireless IDS).

12.9.1.2. Controlador de access point wireless ou access points em modo auto-
gerenciado, capaz de administrar e configurar remotamente de maneira centralizada estes
dispositivos, aplicando regras de seguranca para as redes wireless e exibindo as seguintes
informacdes:

12.9.1.2.1.  Listagem de access point wireless.

12.9.1.2.2.  Informacdes de configuracdo access point wireless.

12.9.1.2.3.  Utilizacdo da rede.

12.9.1.2.4.  Listagem de clientes wireless.

12.9.1.2.5. Detalhes dos access point wireless ndo autorizados (rogues)
detectados.

12.9.1.3. Caso seja fornecida a solu¢do com access points em modo auto-gerenciado,
devera possuir as seguintes caracteristicas:

12.9.1.3.1.  Implementar funcionamento em modo auto-gerenciado, Ssem
necessidade de controladora wireless para configuracdo de seus pardmetros de rede wireless,
gerenciamento das politicas de seguranca, QoS e monitoramento de RF. Deve obedecer a todas as
caracteristicas descritas mesmo neste modo de funcionamento.

SCLN 304, Bloco E, Lote 9 — Asa Norte — CEP.: 70.736-550 — Brasilia - DF
Tel.: (61) 3329-5800
Home Page: www.portalcofen.gov.br



http://www.portalcofen.gov.br/

Cofen

W& Conselho Federal de Enfermagem

12.9.1.3.2.  Deve ser redundante dentro do cluster e ndo deve depender Unica e
exclusivamente de um elemento do cluster, ou seja, em caso de falha de um ou mais pontos de
acesso, a solucdo deve continuar funcionando, mesmo que somente com um Unico ponto de acesso.

12.9.1.3.3.  Deve disponibilizar um firewall statefull interno a solucdo, com
definigdo das politicas baseadas na identidade do usuéario autenticado.

12.9.1.3.4. O ponto de acesso deve permitir a conversdo de modo auto-gerenciado
para modo gerenciado por controlador WLAN através de interface grafica, em browser padréo
(HTTPS), e permitir que todos os demais pontos de acesso pertencentes ao mesmo cluster, também
seja convertidos automaticamente.

12.9.1.3.5. Deve disponibilizar na interface grafica informacGes de usuarios
conectados, qualidade de sinal e trafego de dados na rede.

12.9.1.4. Devem ser fornecidos access points wireless que atendam no minimo as
seguintes caracteristicas:

12.9.1.4.1.  Devera possuir e acompanhar componentes que permita sua fixacao
em teto e parede;

12.9.1.4.2.  Devera atender simultaneamente aos padrdes 802.11 b/g/n/ac 2.4GHz
e 5GHz;

12.9.1.4.3. Devera operar para conexdao a rede local com no minimo uma
interface GIGABIT Ethernet, com conector RJ-45 Fémea;

12.9.1.4.4.  Devera permitir sua energizacao, pela interface de rede descrita no
item anterior, no padrdo IEEE 802.3at PoE;

12.9.1.4.5.  Devera possuir LEDs indicativos do estado de operac¢&o;

12.9.1.4.6.  Devera possuir no minimo 6 (seis) antenas internas (no minimo 3X3
MIMO) ao access points wireless, em conformidade com o padréo IEEE 802.11a/b/g/n/ac;

12.9.1.4.7.  Devera selecionar automaticamente o canal de transmissao;

12.9.1.4.8.  Devera possuir suporte a pelo menos 08 (oito) SSIDs;

12.9.1.4.9.  Devera permitir habilitar e desabilitar a divulgacdo do SSID;

12.9.1.4.10. Deverd implementar Fast Roaming ou funcionalidade similar de forma
a garantir o roaming sem perda de conexdo e com integridade de sessdo, dando suporte a aplicacfes
em tempo real;

12.9.1.4.11. Devera ser implantado o protocolo de autenticacdo Radius para acesso
wireless a rede coorporativa,;

12.9.1.4.12. Devera ter filtros de acesso a rede baseados em enderecos MAC,;

12.9.1.4.13. Devera fornecer acesso a internet para a rede wireless visitante através
de HotSpot;

12.9.1.4.14. Devera suportar otimizacbes no portal de access point wireless
(Hotspot) para atender as necessidades do CONTRATANTE;

12.9.1.4.15. Deveré suportar acesso wireless a celulares, tablets e outros.

12.9.1.4.16. Visando a redundancia da solucdo de rede sem fio, 0s access points
deverdo fornecer acesso a rede independentemente do controlador, ou caso contrario, devera ser
ofertado um controlador redundante.

12.9.1.4.17. O equipamento devera possuir registro de homologacdo na ANATEL;

12.9.2. SWITCH PoE

12.9.2.1. Permitir instalacdo em gabinete de 19" (dezenove polegadas) sem
adaptacdes/kits.

12.9.2.2. LEDs de identificacdo de atividades de status do sistema, de cada porta e de
alimentacéo.

12.9.2.3. Fonte de alimentacdo AC de 100/240 V, 60 Hz, com chaveamento automatico.
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12.9.2.4. Possuir altura de no méaximo 1U.

12.9.2.5. Suportar operacdo normal em temperaturas de 5°C até 40°C.

12.9.2.6. Possuir 24 portas GigabitEthernet 1000Base-T autosense e autonegodciavel com
suporte a conectores RJ-45 de acordo com o padrdo IEEE 802.3ab. As portas deverdo ser
compativeis com Fast Ethernet 100BASE-TX no padréo IEEE 802.3u.

12.9.2.7. Possuir, no minimo, 2 (duas) portas 10GE com suporte a insercdo de
transceivers do tipo SFP+ (compativeis com padrdo IEEE 802.3ae).

12.9.2.7.1.  Deverdo ser fornecidos 2 (dois) cabos e 4 (quatro) mddulos para

uplink a 10 (dez) Gbps. Desses médulos, 2 (dois) deverdo ser compativeis com o equipamento
ofertado e 2 (dois) compativeis com o Switch DELL N3048 (Switch core existente no Cofen).

12.9.2.8. Implementar Power Over Ethernet (PoE) de acordo com o padrdo IEEE 802.3at
em todas as portas ethernet 10/100/1000 simultaneamente.

12.9.2.9. Arquitetura de switch Stackable (pilha), permitindo o empilhamento de no
minimo 6 (seis) unidades por caminhos redundantes através de cabo do tipo closed-loop, e com
desempenho minimo de 10 (dez) Gbps full-duplex por porta de empilhamento, ndo podendo ser
utilizados portas Ethernet e as portas de uplink para empilhamento.

12.9.2.9.1. Deverdo ser fornecidos 1 (hum) cabo e 2 (dois) modulos para o

empilhamento a 10 (dez) Gbps.

12.9.2.10. Deve ser possivel adicionar novos switches na pilha através de forma
automatica, sem configuracgdo prévia do novo switch adicionado.

12.9.2.11. A pilha devera ser gerenciada através de um unico endereco IP, permitir
agregacédo logica de links utilizando qualquer porta da pilha além de permitir espelhamento de
portas de qualquer porta para qualquer porta da pilha.

12.9.2.12. Possuir porta de console para ligagdo direta e através de terminal RS-232 para
acesso a interface de linha de comando. Podera ser fornecida porta de console com interface DB9
ou USB ou RJ-45.

12.9.2.13. Devera ser fornecido cabo de console compativel com a porta de console do
equipamento a partir de computador equipado com porta USB, bem como o cabo para permitir o
empilhamento.

12.9.2.14. Capacidade de comutacdo de no minimo 88 (oitenta e oito) Gbps non-
blocking, ou seja, 44 (quarenta e quatro) Gbps entrando e saindo simultaneamente.

12.9.2.15. Capacidade de encaminhamento de pacotes de no minimo 33 (trinta e trés)
Mpps non-blocking com pacotes de, no maximo 128 (cento e vinte e oito) bytes, incluso cabecalhos
ethernet, TCP/UDP e Ipv4/IPv6.

12.9.2.16. Capacidade de armazenamento de no minimo 8.000 (oito mil) enderecos
MAC.

12.9.2.17. Implementar a configuracdo de no minimo 4000 (quatro mil) Vlans Ids.

12.9.2.18. Implementar a configuracdo de no minimo 255 (duzentos e cinquenta e cinco)
VLANS ativas simultaneamente.

12.9.2.19. Implementar as seguintes funcionalidades/padroes:

12.9.2.20. Padrdo IEEE 802.3x (Flow Control);

12.9.2.21. Padrédo IEEE 802.1d (Spanning Tree);

12.9.2.22. Padrdo IEEE 802.1w (Rapid Spanning Tree);

12.9.2.23. Padrédo IEEE 802.1s (Multiple Spanning Tree);

12.9.2.24. Padrdo IEEE 802.3ad (Link Aggregation);

12.9.2.25. Padrédo IEEE 802.1p (CoS — Class of Service);

12.9.2.26. Padrdo IEEE 802.1x (Network Access Control);

12.9.2.27. VLANSs segundo o padréo IEEE 802.1q;

12.9.2.28. IGMPv1,IGMPv2 e IGMPv3 snooping;
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12.9.2.29. DHCP snooping ou funcionalidade similar que permita o bloqueio de
servidores DHCP n&o autorizados na rede;

12.9.2.30. Espelhamento do trafego de entrada e saida de multiplas portas do switch em
uma unica porta, inclusive entre portas de diferentes unidades de uma pilha;

12.9.2.31. Espelhamento do trafego de entrada e saida de mdltiplas VLANs do switch
em uma unica porta, inclusive entre portas de diferentes unidades de uma pilha;

12.9.2.32. Mecanismos que viabilizem a limitagéo e controle do broadcast;

12.9.2.33. Mecanismos de protecdo contra Destination Lookup Failure;

12.9.2.34. Mecanismos de protecdo contra arp spoofing;

12.9.2.35. Encaminhamento de Jumbo Frames com tamanho minimo de 9000 bytes nas
portas Gigabit Ethernet;

12.9.2.36. Implementar os protocolos LLDP (IEEE 802.1ab) e LLDP-MED;

12.9.2.37. Implementar reconhecimento de Telefones IP e provisiona-los na VLAN de
v0z automaticamente.

12.9.2.38. Implementar IPVv6.

12.9.2.39. Implementar a configuracdo de enderecos IPv6 para gerenciamento.

12.9.2.40. Implementar resolucdo de enderecos IPv4 e IPv6 (via consultas DNS) para
nomes (hostnames) atribuidos aos ativos de rede.

12.9.2.41. Implementar ICMPv6 com as seguintes funcionalidades: ICMP request,
ICMP Reply e ICMP Neighbor Discovery Protocol (NDP).

12.9.2.42. Implementar protocolos de gerenciamento Ping, Traceroute, Telnet e SNMP
sobre Ipv6.

12.9.2.43. Implementar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migracéo
de IPv4 para IPV6.

12.9.2.44. Implementar roteamento estatico para os protocolos IPv4 e Ipv6.

12.9.2.45. Implementar limitagdo de trafego de entrada permitindo variar a taxa de
limitacdo com granularidade de 1 (um) Mbps por porta.

12.9.2.46. Implementar pelo menos 8 (oito) filas de QoS em Hardware por porta 1GE .

12.9.2.47. Implementar funcionalidades de controle e limitacdo de trafego por classe de

Se-rVI(;O. 12.9.2.48. Implementar classificagdo e marcacdo de pacotes baseada em endereco de
Orfgem. 12.9.2.49. Implementar classificagdo e marcagdo de pacotes baseada em porta de
Orlgt-ém. 12.9.2.50. Implementar classificacdo e marcagcéo de pacotes baseada em endereco de
dEStTHO. 12.9.2.51. Implementar classificagdo e marcacdo de pacotes baseada em porta de
festine 12.9.2.52. Implementar classificacdo e marcagdo de pacotes baseada em marcagdo
DSCP.

12.9.2.53. Implementar classificagdo e marcacdo de pacotes baseada em marcacao IP
Precedence.

12.9.2.54. Implementar classificacdo e marcagdo de pacotes baseada em CoS (“Class of
Service” — nivel 2).

12.9.2.55. Implementar os seguintes algoritmos de fila: Strict Priority e Round Robin
com distribuicéo de pesos WRR (Weighted Round Robin) ou SRR (Shaped Round Robin).

12.9.2.56. Implementar controle de acesso por porta segundo o padrdo IEEE 802.1x,
com configuragdo dindmica da VLAN do usuério autenticado.

12.9.2.57. Ao considerar 0 padrdo 802.1x, implementar configuragdo automatica de
VLAN de quarentena para a porta de dispositivos/usudrios nao autenticados.”.
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12.9.2.58. Caso o dispositivo a ser conectado ndo possua cliente IEEE 802.1x, o switch
0 posicionara em uma VLAN default.
12.9.2.59. Implementar autenticacdo ao menos 2 (dois) dispositivos 802.1x por porta,
para suporte a autenticacao de sistemas operacionais virtualizados.
12.9.2.60. Implementar autenticacdo de dispositivos baseado no endereco MAC, via
servidor RADIUS ou TACACS.
12.9.2.61. Implementar limitacdo de enderecos MAC por porta. Os enderecos MAC
podem ser aprendidos automaticamente ou configurados manualmente.
12.9.2.62. Implementar listas de controle de acesso (ACLs), ou funcionalidade similar,
baseadas em enderecos MAC de origem e destino, enderecosIP de origem e destino, portas TCP e
UDP.
12.9.2.63. Implementar definicdo de grupos de usuarios, com diferentes niveis de acesso,
ou possuir no minimo 3 grupos de usuarios pré-configurado.
12.9.2.64. Implementar controle de comandos para usuarios ou grupos de usuarios no
equipamento
12.9.2.65. Implementar e suportar TACACS+ ou similar. O similar deve funcionar
minimamente sobre TCP e ainda tratar os processos de Autenticagao e autorizacdo em separado.
12.9.2.66. Implementar mecanismos de AAA (Authentication, Authorization e
Accounting) com garantia de entrega.
12.9.2.67. Implementar Private VLAN ou funcionalidade similar que permita segmentar
uma VLAN em sub-dominios: uma VLAN primaria e multiplas VLANSs secundarias.
12.9.2.68. Implementar gerenciamento da pilha de switches através de um Unico
endereco IP.
12.9.2.69. Implementar os seguintes protocolos e funcionalidades de gerenciamento:
12.9.2.69.1. Secure Shell (SSHv2);
12.9.2.69.2. SNMPv2c e SNMPV3, com autenticacéo e criptografia;
12.9.2.69.3. CLI (Command Line Interface);
12.9.2.69.4. Syslog;
12.9.2.69.5. Gerenciamento por meio de interface grafica (web browser) pelo
protocolo HTTPS;
12.9.2.69.6. FTP (File Transfer Protocol) ou TFTP (Trivial File Transfer Protocol)
ou SFTP (Secure File Transfer Protocol) ou SCP (Secure Copy Protocol);
12.9.2.69.7. NTP (Network Time Protocol) ou SNTP (Simple Network Time
Protocol);
12.9.2.70. Implementar capacidade de monitoracdo via comando de operacdo SNMP de,
no minimo:
12.9.2.70.1. de trafego de interfaces;
12.9.2.70.2. de uso de CPU do processador;
12.9.2.70.3. de uso de memdria do processador;
12.9.2.71. Implementar a MIB Il - RFC 1213.
12.9.2.72. Implementar mdaltiplas imagens de firmware ou permitir a atualizacdo da
imagem por intermédio de download de servidor de rede.
12.9.2.73. Implementar versao do sistema operacional/firmware mais recente, ou seja, 0
equipamento devera possuir a versao mais atual do sistema operacional na data da autorizagdo do
fornecimento.
12.9.2.74. Implementar o download e o upload de configuracGes.

12.9.3. PATCH PANEL

12.9.3.1. Deve possuir com 24 portas CAT6, compativel com conectores modulares de 8
vias do tipo RJ45, padréo IDC 110 para cabos na parte traseira;
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12.9.3.2. Deve suportar a IEEE 802.3, 1000 BASE T, 1000 BASE TX, EIA/TIA-854,
ANSI-EIA/TIA-862, ATM, Video, Sistemas de Automacéo Predial, 10G-BASE-T (TSB-155) todos
os protocolos LAN anteriores;

12.9.3.3. Deve atender as pinagens T568A e T568B;

12.9.3.4. Deve ser fornecido com guia traseiro para facilitar o roteamento dos cabos,
bem como porta etiquetas com protecédo transparante e etiquetas para identificagéo;

12.9.3.5. Deve possuir altura de 1U;

12.9.3.6. Deve possuir 19” de largura, conforme requisitos da norma ANSI/TIA-EIA-
310E;

12.9.3.7. Deve ser fornecido com parafusos e arruelas para fixacdo e ainda com o0s
conectores fémea UTP;

12.9.3.8. Deve oferecer garantia de ZERO BIT ERROR em Fast e Gigabit Ethernet;

12.9.3.9. Deve atender a Diretiva Européia RoHS Compliant.

12.10. Centro de Operaces de Seguranca — SOC (Security Operation Center)

12.10.1. A CONTRATADA devera monitorar, gerenciar e administrar remotamente
equipamentos e softwares componentes das solugfes fornecidas neste Edital e realizar a resposta a
incidentes de seguranca na rede do CONTRATANTE, 24 horas por dia, 7 dias da semana.

12.10.2. Manter 1 (um) Centro de Operac¢des de Seguranca (Security Operation Center - SOC)
fora das dependéncias do CONTRATANTE administrando os sistemas de deteccdo a partir de um
console centralizado, monitorando de forma proativa o trafego “ENTRANTE” e “SAINTE” e as
tentativas de intrusdo, buscando e interrompendo ataques e atividades suspeitas em tempo real, 24
horas por dia, 7 dias da semana;

12.10.3. Envidar seus melhores esforgos para que quaisquer ataques, invasdes ou incidentes
sofridos pelo CONTRATANTE em suas redes e/ou sistemas, sejam identificados, controlados,
interrompidos ou cessados, em carater provisorio ou definitivo, mantendo o CONTRATANTE
sempre a par de tais ocorréncias;

12.10.4. Realizar pericia forense quando ataques a redes e/ou sistemas do CONTRATANTE
sejam bem sucedidos, identificando em relatério proprio a vulnerabilidade explorada e o dano
sofrido pelos sistemas. A CONTRATADA deverd propor solugdes em carater provisorio ou
definitivo indicando o responsavel pela mesma;

12.10.5. Adotar, de imediato, as medidas de combate ao detectar tentativas de ataques. No
caso dessas medidas implicarem em interrupcdes e/ou descaracterizacdo dos servicos em uso, a
empresa deverd entrar em contato com 0 CONTRATANTE em no maximo, 15 (quinze) minutos,
para expor o problema identificado, as possiveis acdes a serem tomadas e as suas respectivas
consequéncias e, eventualmente, obter a autorizacdo para adota-las;

12.10.6. Monitorar o ambiente do CONTRATANTE utilizando canais de dados WAN
proprios e dedicado a este fim, conectando a “solucdo de seguranca” ao Centro de Operagdes de
Seguranga — SOC (“Rede de Geréncia” e “Rede de Monitoracdo”) da CONTRATADA com acesso
restrito e por meio de conexao segura e criptografada;

12.10.7. Responsavel por monitorar, gerenciar e administrar remotamente equipamentos e
softwares componentes da solucdo fornecida neste Edital e realizar a resposta a incidentes de
seguranca na rede do CONTRATANTE, 24 horas por dia os 7 dias da semana.

12.10.8. Definir e implantar as rotinas de backup de todos os equipamentos componentes da
solucdo de seguranca. Nesse sentido, seré responsabilidade da CONTRATADA o backup realizado
pela propria;

12.10.9. Executar a gestdo estratégica de cada equipamento ou software utilizado na solugdo
de seguranca, monitorando a utilizacdo de CPU, memodria e demais recursos monitoraveis, de forma
a construir baselines com informacdes de, pelo menos, 3 (trés) meses;

SCLN 304, Bloco E, Lote 9 — Asa Norte — CEP.: 70.736-550 — Brasilia - DF
Tel.: (61) 3329-5800
Home Page: www.portalcofen.gov.br



http://www.portalcofen.gov.br/

Cofen

Wé Conselho Federal de Enfermagem

12.10.10. Executar procedimentos, resolver problemas e esclarecer duvidas relacionadas com
instalacdo, configuracdo, atualizacdo, funcionamento e uso dos equipamentos necessarios ao
funcionamento da solugéo de seguranga;

12.10.11. Fazer o ajuste fino (tunning) e as customizacGes de configuracédo de toda a solucao,
adequando-a ao ambiente da CONTRATANTE;

12.10.12. Informar sobre incidentes ou resultado de monitoracdo nos ativos sob gestdo
exclusiva do CONTRATANTE;

12.10.13. Monitorar e resolver problemas de mau funcionamento, baixo desempenho ou de
excessivo consumo de recursos dos equipamentos componentes da solucdo de seguranca;

12.10.14. Monitorar o funcionamento de toda a solucao deste Edital, 24 horas por dia, 7 dias
da semana. Em caso de paralisagdo de equipamentos ou servi¢os monitorados, a equipe de
especialistas da CONTRATADA devera entrar em contato imediato com 0s responsaveis técnicos
do CONTRATANTE informando o tipo de alerta e a solu¢do do mesmo;

12.10.15. Realizar a manutencdo da infraestrutura de seguranca, atualizando patches,
correcdes e versdes ou releases mais recentes dos softwares;

12.10.16. Realizar a manutencdo periodica de configuracdes, regras e politicas do ambiente
monitorado remotamente ou on-site;

12.10.17. A data e a hora para execucdo dos procedimentos serdo acordados com o
CONTRATANTE, devendo ser executados prioritariamente fora dos horarios de uso intenso da
rede, no caso das sondagens interferirem no funcionamento normal dos equipamentos e/ou sistemas
avaliados;

12.10.18. Para cada vulnerabilidade ou inconformidade apontada nos relatorios, a
CONTRATADA devera descrever a falha encontrada, indicar a(s) possivel(eis) solucdo(6es) e o(s)
responsavel(eis) pela sua implantacdo. No caso de ainda inexistir uma solucdo especifica, a
CONTRATADA devera indicar qual acdo devera ser tomada para que, de forma paliativa, o
problema seja contornado até que esteja disponivel uma solucdo definitiva (inclusive instrucGes
para aplicacdo de correcdes em produtos de terceiros);

12.10.19. Caberd ao CONTRATANTE decidir pela implementacdo, ou ndo, de qualquer
sugestdo apresentada nos relatorios, assumindo a responsabilidade por problemas, que porventura
vierem a ser causados nos equipamentos e servicos da rede, em funcdo de ter optado por ndo acatar
determinada recomendacéo;

12.10.20. O Centro de Operacdes de Rede da CONTRATADA devera possuir, no minimo, a
seguinte infraestrutura:

12.10.20.1. Utilizar sistema de gerenciamento de CFTV, que viabilize o
rastreamento de pessoas dentro do ambiente da CONTRATADA e cujas imagens possam ser
recuperadas com no minimo 30 (trinta) dias passados.

12.10.20.2. Possuir solucdo de monitoramento de disponibilidade e desempenho.

12.10.20.3. Possuir registro de entrada e saida de pessoas mantidos por pelo menos
30 (trinta) dias.

12.10.20.4. Efetuar registro de entrada e saida dos visitantes, com identificacéo
individual, em todos os acessos ao SOC;

12.10.20.5. O perimetro do SOC deve ser equipado com sensor de intrusdo e
alarmes contra acesso indevido;

12.10.20.6. Possuir sistemas redundantes para armazenamento de dados e
alimentacéo de energia.

12.10.20.7. Possuir estrutura de armazenamento de dados que permita
manutencdo dos registros dos eventos relacionados aos servigos contratados por, no minimo,
prazo do contrato.

12.10.20.8. Ser configurado de forma que a falha de um dos equipamentos
isoladamente ndo interrompa a prestagcdo dos servigos.

o o
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12.10.20.9. Ter sistema de provimento ininterrupto de energia elétrica.

12.10.20.10. Ter componentes de seguranca necessarios para garantir a preservacdo
dos dados em casos de incéndio e execucdo de plano de recuperacao de catastrofes.

12.10.20.11. Caso os servicos de gerenciamento e monitoramento ndo sejam feitos
no mesmo espaco fisico que o SOC, todos os requisitos devem ser atendidos em todos os locais de
prestacdo desses servigos;

12.11. Sistema de Seguranca de Endpoint
12.11.1. Principais caracteristicas:
12.11.1.1. Antimalware para estacdes de trabalho
12.11.1.2. Antimalware para servidores
12.11.1.3. Antimalware para ambientes virtualizados
12.11.1.4. Controles de aplicativos
12.11.1.5. Controles de dispositivos
12.11.1.6. Controles de Endpoint
12.11.1.7. Anti-APT
12.11.1.8. Gerenciamento unificado e centralizado de todas as fungdes
12.11.1.9. Deteccdo de comprometimento: virus, malware, backdoors, hosts em
comunicacdo com sistemas infectados por botnet, servigos da web vinculados a conteddo malicioso.
12.11.2. Atender ao especificado no item 12.1.2 e subitem(s), quanto aos certificados.
12.11.3. Toda solucdo proposta devera possuir funcionalidades integradas e administradas
através de console de gerenciamento.
12.11.4. Seguranca para servidores e estacdes de trabalho (antivirus, antispyware, IPS, anti-
APT e firewall).
12.11.5. Suporte total aos sistemas operacionais cliente baseados minimamente nas
plataformas: Mac OS, Windows 7, 8, 10 em todas as suas versdes e nas arquiteturas 32 bits e 64
bits.

12.11.6. Suporte total aos sistemas operacionais servidor baseados nas plataformas:
Windows Server 2003, 2008 e 2012 em todas as suas versdes e nas arquiteturas 32 bits e 64 bits,
tanto fisicos como virtuais.

12.11.7. AtualizacBes automaticas das listas de definices de malware a partir de local
predefinido da rede, ou de site da Internet.

12.11.8. Deve permitir atualizacdo das definicdes de malware.

12.11.9. Frequéncia de atualizagdo no minimo diéria e com possibilidade de agendamento.

12.11.10. Varredura em tempo real: de arquivos (gravacdo, renomeio e leitura), de processos
em memoria.

12.11.11. Deteccdo e remocdo de programas maliciosos como spyware, adware, trojans,
dialers, rootkits, etc.

12.11.12. Monitoramento em tempo real para a captura de malwares que sdo executados em
memaria sem a necessidade de escrever o arquivo.

12.11.13. Capacidade de finalizar processos perigosos que possam causar instabilidade ou
risco ao sistema através de analise heuristica.

12.11.14. Solucgdo unica para protecdo contra malwares em geral, incluindo virus, trojans,
adware, rootkits, spywares, aplicac6es potencialmente indesejadas (PUAS), e buffer overflow.

12.11.15. Permitir bloqueio de portas.

12.11.16. Permitir criacdo de regras baseadas em processos de sistema.

12.11.17. Permitir o blogueio de compartilhamentos da maquina em caso de epidemia.

12.11.18. Oferecer protecdo avancada de sistemas contra ameacas, tais como ataques aos
navegadores.
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12.11.19. Possuir protecdo contra vulnerabilidades desconhecidas, tais como estouro de
buffer (buffer overflow) e ataques de dia zero (zero-day attacks).

12.11.20. Possuir algum método de desinstalagcdo de antivirus e minimamente dos seguintes
fabricantes: Eset, Kaspersky, McAfee, Sophos, Symantec, Trend Micro e F-Secure.

12.11.21. Possuir instalagdo “silenciosa” através de Policies do Active Directory, script de
logon, etc.

12.11.22. Permitir atualizaco automatica das estacOes de trabalho através da console de
gerenciamento.

12.11.23. Suportar o gerenciamento de no minimo 1.000 (mil) maquinas a partir de um
unico servidor.

12.11.24. Permitir o gerenciamento do servidor utilizando os protocolos TCP/IP.

12.11.25. Permitir o gerenciamento centralizado da instalacdo nos clientes a partir de um
Unico servidor, com possibilidade de Sincronizagdo com o Active Directory.

12.11.26. Permitir a alteracdo das configuracbes dos antivirus nos clientes de maneira
remota e atraves de regras aplicaveis a uma maquina, um grupo de maquinas, etc.

12.11.27. Permitir a atualizacdo incremental e atraves do uso de politicas da lista de
definicBes de virus nos clientes a partir de um Unico ponto da rede.

12.11.28. Permitir a criacdo de tarefas de atualizacdo, verificacdo de virus e upgrades de
produto em intervalos de tempo pré-determinados.

12.11.29. Permitir o armazenamento das informacdes coletadas nos clientes em um banco de
dados SQL Server centralizado ou banco de dados proprietario.

12.11.30. Permitir diferentes niveis de administracdo da console de gerenciamento
utilizando usuérios do dominio.

12.11.31. Permitir forcar a configuragdo determinada no servidor para os clientes.

12.11.32. Caso o cliente altere a configuracdo da estacdo, a console deverad gerar um alerta
em tempo real com possibilidade de envio de e-mail informando a atividade.

12.11.33. Exportacdo dos relatérios para pelo menos 2 (dois) dos seguintes formatos: PDF,
XML, HTML, CSV, XLS, DOC e RTF.

12.11.34. Deve possuir Dashboard que forneca visibilidade em tempo real de incidéncia de
malware, status de atualizacdo das maquinas, bem como quaisquer avisos Ou erros que possam
ocorrer.

12.11.35. A solucdo devera possui um Dashboard que contenha as seguintes informacdes:
12.11.35.1. Maquinas com a lista de definicdes de malware desatualizada.
12.11.35.2. Versdo da solucdo de seguranca instalada em cada maquina.
12.11.35.3. Os malwares que foram detectados.
12.11.35.4. Ultima comunicagio com a console.
12.11.35.5. Data da ultima varredura (scan) completa.

12.11.36. Deve possuir a capacidade de geracdo de relatérios graficos.

12.11.37. O controle de dispositivos deve ocorrer no minimo para 0s seguintes dispositivos:
12.11.37.1. Drive de CD/DVD/Blue-Ray;
12.11.37.2. Dispositivos de armazenamento em massa (ex.: pen drives, memory

cards, discos rigidos externos, etc.);
12.11.37.3. Dispositivos de certificacdo digital (Token e Smart Card);
12.11.37.4. Modem;
12.11.37.5. Dispositivos Wireless;

12.11.38. A solucdo deverd prover controle de dispositivos com no minimo as seguintes
caracteristicas: Somente Leitura (Read only), Acesso Completo (Full Access) e Bloqueado
(Blocked).

12.11.39. Deve permitir que o administrador defina uma White-List de dispositivos
permitidos como Somente Leitura ou Acesso Completo.
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12.11.40. Solucdo de controle de aplicativos para estacbes e servidores deverd ter as

minimamente as seguintes caracteristicas:
12.11.40.1. Verificacdo na execucao;
12.11.40.2. Bloqueio da aplicacdo por seu nome de processo;

12.11.41. Deve permitir bloqueio de navegacdo em determinados sites com as seguintes

caracteristicas:

12.11.41.1. Lista de categorias especificas conforme o contexto, atualizadas
automaticamente pelo fabricante;

12.11.41.2. Opcéo de adicionar sites em uma lista de liberagédo de sites que ndo
devem ser bloqueados (white-list);

12.11.41.3. Opcéo de adicionar sites em uma lista de bloqueio de sites que devem
ser blogueados (black-list);

12.11.42. Capacidade de verificar a reputacdo de arquivos.

12.11.43. Deve possuir um controle de modificacdo do cliente Endpoint e contra a remogéo
néo autorizada pelo cliente, possuindo uma senha.

12.11.44. Possibilitar a Instalacdo Remota.

12.11.45. Deve possibilitar a colocacdo dos equipamentos em quarentena, restringindo o
acesso a rede para aqueles computadores que nado estiverem em conformidade com as politicas, para
no minimo as seguintes premissas:

12.11.45.1. Computador deve possuir antivirus, atualizados e ativo;
12.11.45.2. Computador deve possuir firewall ativo;

12.11.45.3. Computador deve possuir antispyware, atualizado e ativo;
12.11.45.4. Computador deve possuir patches instalados, ativos e atualizados;

12.11.46. Possibilidade de recuperar arquivos da quarentena.

12.11.47. A solucdo deve possuir cache local na reputacdo de arquivos, possibilitando nédo
varrer arquivos categorizados como ndo maliciosos e ja escaneados anteriormente;

12.11.48. Possibilidade de recuperar instalacdo em clientes em caso de falha.

12.11.49. Deve ter a capacidade de iniciar a auto-remediacdo do computador que falhou a
auditoria, ou seja, corrigir os pontos onde a verificacdo especificada pelo administrador falhou;

12.11.50. Deve ter a possibilidade de notificagdo customizada para o usuério.

12.12. Sistema de Gestdo Continua de Vulnerabilidades
12.12.1. Principais caracteristicas:
12.12.1.1. Identificar novos ativos e novas portas em tempo real.
12.12.1.2. Verificar vulnerabilidades nos computadores servidores (Ex: protocolos
inseguros, versoes de servigos desatualizados, e outros).
12.12.1.3. Verificar vulnerabilidades nos dispositivos clientes (Ex: navegador
desatualizado, softwares vulneraveis).
12.12.1.4. Escaneamento de vulnerabilidade para, minimamente: Dispositivos em
rede, Hosts virtuais, Sistemas operacionais, Bancos de dados, Aplicativos web.
12.12.1.5. Devera realizar o escaneamento para, no minimo, 1.000 (hum mil)
enderecos IPs
12.12.2. Devera ser capaz de detectar e avaliar vulnerabilidades encontradas nos sistemas e
recursos de TIC do CONTRATANTE e na solucéo de seguranga fornecida, especialmente quanto
ao impacto no ambiente computacional e ao risco inerente a seguranca das informacdes custodiadas
por meio de analises periodicas de conformidade.
12.12.3. Para efeito de comprovar a conformidade do ambiente implantado, a cada 90
(noventa) dias a CONTRATADA devera realizar varreduras nos roteadores e equipamentos, que
compdem o sistema, identificando e relatando possiveis vulnerabilidades encontradas;
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12.12.4. Devera verificar vulnerabilidades no ambiente para, no minimo: deteccdo de hot
fixes, service packs, registros, backdoors, trojans, malwares, peer to peer, portas de servicos
habilitadas e antivirus;

12.12.5. Devera detectar vulnerabilidades em aplicacGes baseadas em WEB, sistemas
gerenciadores de banco de dados, aplicagbes comerciais, sistemas operacionais e dispositivos de
rede.

12.12.6. Devera propor a aplicacio de melhorias na topologia utilizada pelo
CONTRATANTE.

12.12.7. Devera sugerir melhorias de seguranca de forma a minimizar a exploracdo de
vulnerabilidades no ambiente de redes.

12.12.8. Devera disponibilizar relatérios analiticos contendo dados, informacoes,
indicadores e métricas que permitam avaliar a exposicao dos ativos aos riscos identificados com,
pelo menos, as seguintes informagdes: Descricdo da vulnerabilidade, Plataforma (sistema
operacional, servidor web, banco de dados, etc) e nivel do risco.

12.12.9. Possuir relatérios que indiquem niveis de severidade para os problemas
encontrados, de modo a priorizar as acdes a serem desenvolvidas.

12.12.10. Os relatorios produzidos deverdo ser submetidos a apreciacdo do
CONTRATANTE, de modo que possa ser comprovada a conformidade do ambiente em producéo
e/ou aprovada a implementacdo de medidas identificadas como necessarias para correcdo de
problemas apontados.

12.12.11. A Solucdo deve possuir uma base com testes de vulnerabilidades.

12.12.12. A Solugdo deve possuir em sua base de vulnerabilidades para cada item
cadastrado, no minimo as seguintes informacgdes: nome, descricdo, nivel de risco, score CVSS
BASE, referéncia (CVE, CWE, OSVDB, BugTrac ou outra fonte), solucdo e link para o download
da correcdo — se aplicavel, contramedidas — se aplicavel, informacéo e fonte de exploit.

12.12.13. A Solucéo deve ser multiusuério, com niveis de permissdes distintas.

12.12.14. A Solucdo deve possuir suporte aos protocolos IPV4 e IPV6.

12.12.15. A Solugao deve possuir suporte a deteccdo de vulnerabilidades do tipo “zero-day”.

12.12.16. A Solucédo deve ser capaz de criar tickets para tratamento de vulnerabilidades, e
distribuir estes para os usuarios da Solucéo.

12.12.17. A Solucdo deve ser capaz de encerrar automaticamente os tickets quando a
correcdo da vulnerabilidade for detectada.

12.12.18. A Solucdo deve prover céalculo de risco das vulnerabilidades identificadas,
utilizando variaveis que possam ser personalizadas pelo usuério da ferramenta;

12.12.19. A Solucédo deve emitir relatorio do tipo detalhado, com possibilidade de selecédo
das informac@es que irdo compor 0 mesmo.

12.13. Servico de Teste de Intrusdo/Penetracgédo (Pentest)

12.13.1. A atividade de Teste de Intrusdo/Penetracdo (Pentest) deve compreender Testes de
Invasdo Externos e Internos e tem como objetivo principal identificar, controlar e corrigir possiveis
vulnerabilidades nos sistemas, processos e ativos de infraestrutura tecnoldgica do
CONTRATANTE. Estes testes envolvem o uso de técnicas e ferramentas para tentar 0 acesso
privilegiado aos ativos e informagdes do CONTRATANTE por meio de simulagdes controladas de
ataques reais, o ambiente do CONTRATANTE sera avaliado em sua totalidade em busca de
vulnerabilidades que possam permitir a obtencdo de acesso ndo-autorizado.

12.13.2. O Teste de Negacéo de Servico (DoS) deve compreender a verificacdo da quantidade
e do tipo de trafego suportado pela infraestrutura do CONTRATANTE, apresentar 0s riscos e as
solugdes para minimizar o impacto de um ataque de indisponibilidade real.

12.13.3. A CONTRATADA deveréa realizar 02 (dois) testes por ocorréncia, no minimo 01
(uma) vez para a identificagdo dos problemas por meio de simulagdes de invaséo ilicita e ndo
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autorizada a ativos e informacGes (Teste de Invasdo) a serem executadas internamente (através da
rede interna do CONTRATANTE) e externamente (através da Internet), com duracdo de até 20
(vinte) dias cada simulacdo. O segundo teste, apos a corre¢do das mesmas pelo CONTRATANTE
para a certificacdo de que foram efetivamente corrigidas para cada problema apontado em até 90
dias.

12.13.4. A CONTRATADA devera compreender, minimamente: Teste pratico dos controles
de seguranca existentes e Conhecimento das vulnerabilidades existentes;

12.13.5. A CONTRATADA devera elaborar “Relatorio de Teste de Invasao” para cada teste
realizado apresentando todas as informacgdes sobre 0 mesmo, contemplando no minimo: objetivos,
premissas e escopo do teste; metodologia de andlise de vulnerabilidades; descricdo das acgdes
realizadas; vulnerabilidades encontradas; categorizacao e severidade das vulnerabilidades, possiveis
problemas aplicaveis, recomendacdes e controles de seguranca necessarios para correcao das
vulnerabilidades; apresentacdo das evidéncias apuradas; fontes de pesquisa, referéncias e
ferramentas utilizadas.

12.13.6. A CONTRATADA devera elaborar o “Plano de Teste de Invasao”, para cada teste
que sera realizado, contemplando as informacdes de planejamento do teste, tais como: objetivos,
premissas e escopo do teste; metodologia de andlise de vulnerabilidades; equipe envolvida; prazos
do teste.

12.13.7. Deverao ser testados, minimamente, 0s seguintes quesitos, quando pertinentes:

12.13.7.1. Validag&o de acesso logico
12.13.7.2. Segmentos de rede
12.13.7.3. VLANs

12.13.7.4. Burlar regras de firewall
12.13.7.5. Obtencé&o de informag0es
12.13.7.6. Enumeracdo de usuarios
12.13.7.7. Sniffing

12.13.7.8. ARP Spoofing

12.13.7.9. Seguranga dos dados
12.13.7.10. Canal de comunicacgéo
12.13.7.11. Cifras fracas

12.13.7.12. Armazenamento inseguro
12.13.7.13. Descoberta de Senhas
12.13.7.14. Forca bruta

12.13.7.15. Ataque off-line
12.13.7.16. Arquitetura da rede
12.13.7.17. Acesso remoto e VPN
12.13.7.18. Protocolos de comunicacgéo

12.13.8. Para o diagndstico de seguranca de aplicacdo Web que tem por objetivo encontrar
vulnerabilidades e falhas em uma aplicacdo existente por meio de analise dindmica (caixa
preta/cinza), com a mesma perspectiva de qualquer outro usuario/visitante da aplicacdo, com ou
sem credenciais de acesso, devem ser realizados testes especificos em formularios, paginas e
funcionalidades disponiveis, com o objetivo de identificar problemas de seguranca, testando
minimamente, quando pertinente:

12.13.8.1. Validacgéo de entrada
12.13.8.2. Sql Injection

12.13.8.3. Cross-Site Scripting (XSS)
12.13.8.4. Autenticagédo

12.13.8.5. Acesso anonimo
12.13.8.6. Captcha

12.13.8.7. Autorizagéo
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12.13.8.8. Acesso privilegiado

12.13.8.9. Abuso de funcionalidade
12.13.8.10. Gerenciamento de configuracéo
12.13.8.11. Paginas padrao

12.13.8.12. Upload

12.13.8.13. Dados confidenciais
12.13.8.14. Criptografia inadequada
12.13.8.15. Armazenamento de senhas
12.13.8.16. Gerenciamento de sessao

12.13.9. A CONTRATADA deverd elaborar um relatorio de auditoria com o0s testes
realizados, vulnerabilidades encontradas e recomendacgdes de melhoria. O relatério técnico deve ser
detalhado e deve ser acompanhado de uma apresentacdo executiva sobre o0s testes executados e seus
resultados, assim como recomendacGes de medidas de correcdo e deve possibilitar a
CONTRATANTE conhecer suas fragilidades e permitir criar os controles de segurancga necessarios
para minimizar o risco de invasao.

12.13.10. A CONTRATADA deverd minimamente compreender atividades que busquem
encontrar vulnerabilidades em potencial, de eventual ma configuracdo, de falhas em hardwares e
softwares desconhecidos, de técnicas de contra medidas ou deficiéncias no sistema;

12.13.11. A CONTRATADA deverd minimamente tentar a evasdo de regras do firewall,
acesso a roteadores, bancos de dados, sistemas operacionais e demais servicos de redes, captura de
senhas, etc.

12.13.12. A CONTRATADA devera realizar ataques de man in the middle (ARP Spoofing,
captura de informacgbes trafegando na rede) e tentativas de burlar firewall para a saida de
informacdes.

12.13.13. A. CONTRATADA devera realizar ataques externos nos enderecos de IP
informados pelo CONTRATANTE, de forma a explorar possiveis vulnerabilidades nos servigos
disponiveis.

12.13.14. A CONTRATADA deveréa realizar dois tipos de teste de intrusdo: tentativa de
intrusdo através do ambiente interno e tentativa de intrusdo através do ambiente externo;

12.13.15. A CONTRATADA devera testar servidores, estagdes e outros equipamentos da
estrutura da rede com o objetivo de obter acesso a informacdes controladas.

12.13.16. A CONTRATADA devera testar todos os roteadores e switches gerencidveis do
CONTRATANTE.

12.13.17. A CONTRATADA devera verificar a existéncia de vulnerabilidades em access-
points (redes sem fio) que possam ser acessadas externa ou internamente no CONTRATANTE.

12.13.18. O perfil minimo dos profissionais deve ser compativel com o das atividades a serem
desenvolvidas.

12.13.19. Os alvos dos “Testes de Invasdo”, bem como as premissas ¢ condigdes para
realizacdo dos mesmos serdo definidas e aprovadas pelo CONTRATANTE. Todas as fases dos
“Testes de Invasdao” poderdo ser acompanhadas e supervisionadas a qualquer momento pelo
CONTRATANTE. Quaisquer atividades com suspeita de comprometimento de algum ambiente ou
ativo A CONTRATADA devera ser imediatamente reportada a0 CONTRATANTE, haja vista a
necessidade de manter a disponibilidade dos ambientes, ativos e servicos do CONTRATANTE.

12.13.20. Os Testes deverdo ser realizados, minimamente, por meio das seguintes abordagens:
tentativa de intrusdo na camada da rede e tentativa de intrusdo na camada do aplicativo;

12.13.21. Os Testes de Intrusdo poderdo ser direcionados aos servidores Web e respectivas
aplicacdes do servico de hospedagem contratado pela CONTRATANTE.

13. SIGILO E INVIOLABILIDADE
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13.1. A CONTRATADA compromete-se a manter em carater confidencial as informaces
abaixo mencionadas, mesmo apds a eventual rescisdo do contrato:

13.1.1. Politica de seguranca adotada pelo CONTRATANTE e configuragbes de
hardware e software decorrentes;

13.1.2. Processo de instalagdo, configuragdo e customizacOes de produtos, ferramentas e
equipamentos e atendimento aos itens de seguranca, constantes do Edital de licitacdo;

13.1.3. Processo de implantacdo no ambiente do CONTRATANTE, de mecanismos de
criptografia e autenticacdo utilizados;

13.1.4. Recomendacdes e implementagdes decorrentes do processo de consultoria;

13.1.5. Quaisquer dados que a CONTRATADA venha a ter conhecimento em
decorréncia da presente contratacdo, pertinentes a hardware, servigos e sistemas aplicativos do
CONTRATANTE, cujo conhecimento por terceiros exponha o ambiente a riscos de invasdo ou
resulte na vulnerabilidade do mesmo.

13.1.6. Nao fazer uso das informac6es prestadas pela CONTRATANTE que nédo seja em
absoluto cumprimento ao contrato em questéo.

13.1.7. A quebra da confidencialidade ou sigilo de informac6es obtidas na prestacdo de
servicos ensejarda multa, responsabilidade criminal na forma da lei, sem prejuizo de outras
providéncias nas demais esferas.

13.1.8. A CONTRATADA obriga-se a tomar as providéncias necessarias para assegurar
que as informacdes confidenciais ndo sejam divulgadas por seus empregados ou agentes.

14. COMPROVACAO DAS CARACTERISTICAS TECNICAS

14.1. O ndo atendimento as especificacdes técnicas descritas neste Termo de Referéncia implicara a
desclassificacdo da proposta apresentada.

14.2. A comprovacdo do atendimento as caracteristicas técnicas especificadas neste Termo de
Referéncia dar-se-a por meio de catalogos, manuais e publicagdes originais e/ou apresentacdo de
amostras.

14.3. A indicacdo do endereco eletrdnico do catalogo do fabricante sera aceita, como alternativa,
para fins de averiguacdo das especificagdes dos produtos.

14.4. No conjunto de documentos apresentados pela licitante (folders/catalogos), para fins de
aceitacdo, devera vir indicando corretamente, a pagina, o documento e o trecho que comprove 0
atendimento de cada item/subitem da especificacdo técnica, conforme tabela abaixo.

Item/Especificacdo Documento Pagina | Comprovacao

Tabela de comprovacao dos itens técnicos

14.5. A proposta deverd apresentar com clareza a marca, o modelo, o tipo, a configuragéo e outras
informacOes aplicaveis e necessarias a perfeita caracterizacdo do dispositivo ou componente
proposto, de forma a permitir a correta identificagdo deste na documentagéo técnica apresentada.
14.6. A proposta e a documentacdo técnica serdo numeradas em ordem sequencial a partir da
primeira pagina da proposta, devendo constar nesta o total de paginas.

14.7. As propostas serdo analisadas por equipe de técnicos da CONTRATANTE no transcorrer do
Pregdo, para fins de verificacdo do atendimento as caracteristicas da solucdo especificados neste
Edital.

14.8. A analise técnica consistird na verificacdo, por meio da documentacéao fornecida pela licitante
ou obtida da Internet, do atendimento as especificagdes.
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14.9. A falta de informagles técnicas ou a incompatibilidade destas com as caracteristicas
especificadas implicara a desclassificacdo da proposta.

15. LOCAL DA REALIZACAO DOS SERVICOS
15.1. Os servicos serdo prestados no territdrio do CONTRATANTE, presencialmente ou através de
acesso remoto.

16. SUBCONTRATACAO

16.1. Os servi¢os ndo poderdo ser subcontratados no seu todo pela CONTRATADA, podendo,
contudo, fazé-lo parcialmente, mantendo, porém, sua responsabilidade integral e direta perante o
CONTRATANTE, mediante sua anuéncia expressa.

16.2. Em caso de subcontratacdo do objeto, esta deve efetivar-se, também, mediante contrato e
somente ap0ds verificado o atendimento a todas as condigdes de habilitacdo constantes do edital e
impostas as concorrentes que participaram do evento.

17. COMPLEMENTACAO

17.1. O prazo de vigéncia do contrato sera de 60 (sessenta) meses, contados a partir da assinatura do
contrato, com eficécia apds a publicacdo de seu extrato no Diario Oficial da Unido, com excecéo
dos itens com pagamento mensal/semestral, que terdo vigéncia de 12 (doze) meses, renovaveis até o
limite permitido em lei.

17.2. Constituem-se em mandamentos e disposi¢fes gerais pertencentes a este termo de referéncia,
0s itens e subitens aqui descritos, possuindo todos a mesma importancia, independentes ou nao
entre si, devendo ser observados e atendidos, ndo cabendo a nenhuma das partes reclamar o seu
desconhecimento ou grau de relevancia.

18. CONTEXTUALIZACAO
18.1. O COFEN apresenta o seguinte cenario:

18.1.1. Utiliza de solucdo de antivirus gratuito, instalada, configurada e operante em seu
parque tecnologico, contudo, a solugdo ndo possui o carater proativo, fundamental para a deteccéo
em tempo de real de codigos maliciosos e ndo possui 0 gerenciamento centralizado.

18.1.2. Utiliza de solucdo de Firewall que ja foi descontinuada pelo fabricante e que nédo
recebe mais atualizaces, além de ndo suportar os novos paradigmas de seguranca e trafego
criptografado em redes.

18.1.3. Recepciona um conjunto de colaboradores que trazem equipamentos particulares
diversificados e sem autoridade do Departamento de Tecnologia da Informac¢do e Comunicacdo
como seus notebooks, tablets e smartphones pessoais com acesso a rede da instituicdo e trazendo
potenciais vulnerabilidades.

18.1.4. Utiliza de uma rede sem fio corporativa que prové cobertura em todo edificio do
COFEN por meio de antenas, meio passivel de monitoracdo ndo autorizada e que € utilizado para
trafegar dados corporativos.

18.1.5. Dispde de uma biblioteca de livre acesso para o publico da Enfermagem, o qual utiliza
dos computadores ali disponiveis para fins de pesquisa e desenvolvimento de trabalhos.

18.1.6. Oferece um conjunto de servigos via Web cujos sistemas estdo hospedados no
datacenter do COFEN, disponibilizados pela Internet para outras instituicdes publicas e privadas e
também para sociedade.

18.1.7. Comunica-se com o0s Conselhos Regionais para troca de informacdes criticas ao
negocio do COFEN e do Sistema COFEN/Conselhos Regionais.

18.1.8. Esta em constante reformulacdo e aperfeicoamento de processos de negdcios,
incorporando tecnologias por meio de sistemas corporativos e ferramentas de apoio.
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19. CARGA DE TRABALHO
19.1. O COFEN apresenta a seguinte carga:

Item Volume/Quantidade Descricao
Computadores Desktop 86 Windows 10
Computadores Desktop 90 Windows 7

Notig?op;/ﬁ?t?;ii)ok >0 Windows 7
Servidores Virtuais 40 Windows 2012
Servidores Fisicos 6 Windows 2003
Hypervisor WMWare VSphere 6 | WMWare VSphere
Access Points 10 Wifi
Switches 15 LAN
Roteadores 2 LAN
Impressoras 16 LAN
Usuérios fixos 200
Caixas de e-mail 250
Usuarios moveis 100
Servidores Web Internos 10 JBoss, Apache.
Aplicacdes
Aplicacbes WEB 36 hospedadas no
COFEN

20. ESTIMATIVA DE CONTRATACAO

20.1. O COFEN estima adquirir DURANTE a vigéncia da Ata as seguintes quantidades para
atendimento de necessidades atuais e futuras — que surgirdo durante o seu prazo de validade

(Quantitativos para montagem da Ata):

- . Qtde Qtde
Lok SBSLIIEED Ofertada Pretendida
Sistema de Firewall de ,
1 | Nova Geracdo (NGFW) 1u|\r/1li%|ilélgs)(2 1 Modulo
—TIPO A
Sistema de Firewall de .
2 | Nova Geracao (NGFW) 1u|\r/1li%|ilé||§s)(2 0
—-TIPOB

SCLN 304, Bloco E, Lote 9 — Asa Norte — CEP.: 70.736-550 — Brasilia - DF
Tel.: (61) 3329-5800
Home Page: www.portalcofen.gov.br



http://www.portalcofen.gov.br/

Cofen

P& Conselho Federal de Enferm: agem

Sistema de Firewall de
Aplicacdo Web - WAF
(Web Application
Firewall) Appliance
FISICO

1 Mddulo (2
unidades)

1 Médulo

Sistema de Firewall de
Aplicacdo Web - WAF
(Web Application
Firewall) Appliance
VIRTUAL

1 Modulo (2
unidades)

1 Mdédulo

Sistema de Seguranca
para Endpoint — 50
licencas

1 Mdodulo
(50
unidades)

8 Modulos

Solucéo de
Comunicacéo para
Redes Wireless - AP

1 unidade

30 unidades

Solucéo de
Comunicacéo para
Redes Wireless —

Switch PoE

1 unidade

5 unidades

Solucéo de
Comunicacao para
Redes Wireless — Patch
Panel

1 unidade

5 unidades

Sistema de Gestéo
Continua de
Vulnerabilidades

1 unidade

1 unidades

10

Centro de Operac0es de
Seguranca — SOC
(Security Operation
Center)

1 unidade

1 unidade

11

Servigo de Teste de
Intrusdo/Penetracéo
(Pentest)

2 unidades

20.2. O COREN - RJ estima adquirir DURANTE a vigéncia da Ata as seguintes quantidades para
atendimento de necessidades atuais e futuras — que surgirdo durante seu prazo de validade

(Quantitativos para montagem da Ata):

~ TIPO A (2 und)

_— Qtde Qtde
ol DEEHTIRD Ofertada | Pretendida
Sistema de Firewall de ,
1 | Nova Geracdo (NGFW) 4 M.OdUIO (2 1
unidades)
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Sistema de Firewall de 1 Médulo (2
2 | Nova Geragdo (NGFW) unidades) 0
—TIPO B
Sistema de Firewall de
Aplicacédo Web - WAF .
3 (Web Application 1u|\r/1li%(11l::i|§s)(2 0
Firewall) Appliance
FISICO
Sistema de Firewall de
Aplicacdo Web - WAF .
4 (Web Application 1u|\r/1liczjilsjlgs)(2 1
Firewall) Appliance
VIRTUAL
Sistema de Seguranca 1 Mddulo
5 para Endpoint — 50 (50 5
licencas unidades)
Solucéo de
6 Comunicacao para 1 unidade 25
Redes Wireless - AP
Solucéo de
Comunicacéo para .
! Redes Wireless — 1 unidade 15
Switch PoE
Solucéo de
Comunicacéo para .
8 Redes Wireless — Patch 1 unidade 6
Panel
Sistema de Gestdo
9 Continua de 1 unidade 1
Vulnerabilidades
Centro de Operac0es de
Seguranca — SOC
10 (Security Operation 1 unidade 1
Center)
Servigo de Teste de
11 Intrusdo/Penetracédo 2 unidades 1
(Pentest)

20.3. O COREN - PI estima adquirir DURANTE a vigéncia da Ata as seguintes quantidades para
atendimento de necessidades atuais e futuras — que surgirdo durante seu prazo de validade

(Quantitativos para montagem da Ata):

Lote

Descrigdo

Qtde
Ofertada

Qtde
Pretendida
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Sistema de Firewall de 1 Médulo (2
1 | Nova Geragdo (NGFW) unidades) 0
—TIPO A (2 und)
Sistema de Firewall de .
2 | Nova Geracao (NGFW) 1u'\r/1lic()jil:j|§s)(2 1
~TIPOB
Sistema de Firewall de
Aplicacdo Web - WAF ,
3 (Web Application 1u|\r/1li%(llii|§s)(2 0
Firewall) Appliance
FISICO
Sistema de Firewall de
Aplicacdo Web - WAF .
4 (Web Application 1u|\r/1liczjilsjlgs)(2 0
Firewall) Appliance
VIRTUAL
Sistema de Seguranca 1 Mdédulo
5 para Endpoint — 50 (50 1
licencas unidades)
Solugéo de
6 Comunicacao para 1 unidade 5
Redes Wireless - AP
Solucéo de
Comunicacao para .
! Redes Wireless — 1 unidade 1
Switch PoE
Solucéo de
Comunicacéo para .
8 Redes Wireless — Patch 1 unidade 0
Panel
Sistema de Gestdo
9 Continua de 1 unidade 0
Vulnerabilidades
Centro de OperacGes de
Seguranga — SOC
10 (Security Operation 1 unidade 0
Center)
Servigo de Teste de
11 Intrusdo/Penetracédo 2 unidades 0
(Pentest)
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20.4. O COREN - PR estima adquirir DURANTE a vigéncia da Ata as seguintes quantidades para
atendimento de necessidades atuais e futuras — que surgirdo durante seu prazo de validade
(Quantitativos para montagem da Ata):

. Qtde Qtde
S DESETIEED Ofertada | Pretendida
Sistema de Firewall de ,
1 | Nova Geracdo (NGFW) 1u|\r/1li?:iil:jleos)(2 1
—TIPO A (2 und)
Sistema de Firewall de ,
2 | Nova Geracdo (NGFW) 1u|\r/1li?jil:jlgs)(2 0
-~ TIPOB
Sistema de Firewall de
Aplicacdo Web - WAF .
3 (Web Application 1u|\r/1li?jiléi|§s)(2 1
Firewall) Appliance
FISICO
Sistema de Firewall de
Aplicacdo Web - WAF ,
4 (Web Application 1u|\r/1|i(zj(1lléi|§S)(2 0
Firewall) Appliance
VIRTUAL
Sistema de Seguranca 1 Mddulo
5 para Endpoint — 50 (50 3
licengas unidades)
Solucéo de
6 Comunicacao para 1 unidade 4
Redes Wireless - AP
Solucéo de
Comunicacéo para .
! Redes Wireless — 1 unidade 1
Switch PoE
Solucéo de
Comunicacao para .
8 Redes Wireless — Patch 1 unidade 0
Panel
Sistema de Gestéo
9 Continua de 1 unidade 0
Vulnerabilidades
Centro de Operac0es de
Seguranga — SOC
10 (Security Operation 1 unidade 0
Center)
11 Servico de Teste de 2 unidades 0
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Intrusdo/Penetracéo
(Pentest)

20.5. O COFEN estima adquirir INICIALMENTE as seguintes quantidades, para atendimento

inicial das demandas existentes:

_— Qtde Qtde
ek BEEAIEE Ofertada | Pretendida
Sistema de Firewall de .
1 | Nova Geragdo (NGFW) 1u“:%ilélgs)(2 1 Médulo
—TIPO A
Sistema de Firewall de .
2 | Nova Geracdo (NGFW) 1u|\r/1li?:i(11l::i|§s)(2 0
—TIPOB
Sistema de Firewall de
Aplicacdo Web - WAF .
3 (Web Application 1u“:%il$|:s)(z 0
Firewall) Appliance
FISICO
Sistema de Firewall de
Aplicacdo Web - WAF .
- 1 Mddulo (2
4 (Web Application unidades)( 1 Mdédulo
Firewall) Appliance
VIRTUAL
Sistema de Seguranca 1 Mdédulo
5 para Endpoint — 50 (50 6 Mddulos
licengas unidades)
Solucéo de
6 Comunicacéo para 1 unidade | 20 unidades
Redes Wireless - AP
Solucéo de
Comunicacao para . .
7 Redes Wireless — 1 unidade 2 unidades
Switch PoE
Solucéo de
Comunicacéo para . .
8 Redes Wireless — Patch 1 unidade 2 unidades
Panel
Sistema de Gestdo
9 Continua de 1 unidade 1 unidade
Vulnerabilidades
Centro de Operacoes de
Seguranga — SOC .
10 (Security Operation 1 unidade 1 unidade
Center)

SCLN 304, Bloco E, Lote 9 — Asa Norte — CEP.: 70.736-550 — Brasilia -

Tel.: (61) 3329-5800
Home Page: www.portalcofen.gov.br

DF


http://www.portalcofen.gov.br/

Cofen

P& Conselho Federal de E nfermagem

11

Servico de Teste de
Intrusdo/Penetracéo
(Pentest)

2 unidades

20.6. 0 COREN - RJ estima adquirir INICIALMENTE as seguintes quantidades,

atendimento inicial das demandas existentes:

. Qtde Qtde
S DESETIEED Ofertada | Pretendida
Sistema de Firewall de .
1 | Nova Geracdo (NGFW) 1u|\r/1li?:i(11l::i|§s)(2 1
—TIPO A
Sistema de Firewall de ,
2 | Nova Geracdo (NGFW) 1u|\r/1li%|(11lé||§s)(2 0
—~TIPO B
Sistema de Firewall de
Aplicacdo Web - WAF .
3 (Web Application 1u|\r/1li?jiléi|§s)(2 0
Firewall) Appliance
FISICO
Sistema de Firewall de
Aplicacdo Web - WAF ,
4 (Web Application 1u'\r’]'i‘(’ji‘é'eos)(2 0
Firewall) Appliance
VIRTUAL
Sistema de Seguranca 1 Mdédulo
5 para Endpoint — 50 (50 0
licengas unidades)
Solugéo de
6 Comunicacao para 1 unidade 10
Redes Wireless - AP
Solucéo de
Comunicacao para .
! Redes Wireless — 1 unidade 4
Switch PoE
Solucéo de
Comunicacéo para .
8 Redes Wireless — Patch 1 unidade 4
Panel
Sistema de Gestéo
9 Continua de 1 unidade 1
Vulnerabilidades
10 | Centro de Operacgdes de | 1 unidade 0

para
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Seguranga - SOC
(Security Operation
Center)
Servico de Teste de
11 Intrusdo/Penetracéo 2 unidades 1
(Pentest)
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ANEXO |
Modelo da Proposta de Precos
(Pagamento sob demanda)
Valor Valor Total
 ~ Marca/ | Contra- Qtde. Forma de o
LI DSl Modelo tante TOTAL Desembolso Rgnltarlo RS
Sistema de 1 m?sz'O
Firewall de DF 1 unidades)
Nova 1 médulo 3
Geracao PR Efm daies) modulos(6 296.036,05 | 888.108,16
(NGFW) — — unidades)
TIPO A (2 .
und) unidades)
1
~ ~ DF
1 Implantacdo da Solucéo FF,S i 3 Unico 12.346,67 37.040,00
H 1
Tre'game[‘to da loel - 3 27.666,67 | 83.000,00
olucao - .
4
Workshop De oF L~ 12 0.902,64 | 118.831,68
Atualizagéo = >
Suporte Da Solucdo — | or !
ltem 11.4 FF,S i 3 22.726,67 68.180,00
Sistema de
Firewall de
1 moédul A
Nova g | e | el 110.198,07 | 110.198,07
Geracao unidades) | Unidades)
(NGFW) —
TIPO B
2 Implantacdo da Solugdo | Pi 1 1 Unico 10.440,00 10.440,00
Treinamento da |1 1 2533333 | 25.333,33
Solugéo
Workshop de Pl 4 4 479867 | 19.194,67
Atualizagéo
Suporte da Solugdo — 1, |, 1 16.060,00 | 16.060,00
Item 11.4
SISTEMA
DE Lmodulo | 2 modulos -
3 FIREWALL DF umd(gdes) (4 unidades) Unico 809.396,56 | 1.618.793,12
DE
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APLICAC}A
O WEB -
WAF (WEB
APPLICATI 1 médulo
PR 2
ON unid(ades)
FIREWALL)
APP!_IANCE
FISICO
~ ~ DF 1
Implantacdo da Solugéo [ I 2 101.773,33 | 203.546,67
. DF 1
Tre'ggmggéo da . 2 38.666,67 | 77.333,33
DF
VX?J';ﬁgzga‘le o 8 0.46533 | 75.722,67
29 _ | DF
suporte da Solugdo — L1 1 2 2539333 | 50.786,67
Sistemade | (12'“""‘“'0
Firewall de unidades)
Aplicacéo DF
Edeas 2 médulos
(Web T | (4 unidades) 473.42315 | 946.846,31
Application @
F”,ewa”) o unidades)
Appliance
VIRTUAL Onico
mplantacdo da Solucéo .820, .640,
Implantagéo da Solugéo |2 2 101.820,00 | 203.640,00
Tre'ggmggéo da - 2 39.000,00 | 78.000,00
V\éfgﬁzhg’ggge = 8 8.802,33 | 70.418,67
S“porfteegf‘ ff'f‘?ao A 2 25.398,33 | 50.796,67
1 8
DE mé((étélos
unidades)
Sistema de 1 médulo
Seguranca P! ﬁsn?dades) 17 modulos
para 3 (850 11.567,50 196.647,50
Endpoint — PR | (oo | unidades)
50 licencas unidades)
5
R | i Unico
unidades)
DF 1
Implantago da Solugéo Hat+— 4 10.153,33 | 40.613,33
RJ 1
Trei q DF 1
reinamentoda [Pl 1 4 22.666,67 | 90.666,67
Solugéo FF’S i
Suporte da Solugdo — = : 4
ltem 11.4 PR 1 14.395,00 57.580,00
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RJ 1
Solucéo de DF 350
Comunicagdo para -+ 64 5.961,81 | 381.556,48
Redes Wireless - AP [g; 25
Implantacdo da Solugédo ||3:|F i
T 4 12.440,00 | 49.760,00
RJ L Unico
Treinamento da EIF 1
Solucio —— 4 19.333,33 | 77.333,33
RJ 1
Suporte da Solugao — EIF 1
ltem 11.4 1 4 13.396,67 | 53.586,67
RJ 1
Solucéo de DF 2
Comunicacéo para PI 1
Retesirc[ess o 1 22 59.240,79 | 1.303.297,31
Switch Poe RJ 15
Implantagdo da Solugédo '?,IF 1
B 4 . 21.773,33 | 87.093,33
=) 1 Unico
Treinamento da '?,IF i
Solucdo T 4 22.000,00 | 88.000,00
RJ 1
Suporte da Solucdo — '?,IF i
ltem 11.4 e 4 16.730,00 | 66.920,00
RJ 1
SOLUGAO DE oe | s
COMUNICACAO
PARA REDES 11 .. 4.975,00 54.725,00
WIRELESS —PATCH |[Rri| 6 Unico
PANEL
Instalago e 2 16.420,00 | 32.840,00
Sistema De Gestdo DF 1
Continua de 2 138.773,33 277.546,67
Vulnerabilidades RJ 1
~ ~ DF 1
Impl_lfimtfalgao da Sglugao Ei i 2 Unico 22.440,00 44.880,00
reinamento da 2 22.666,67 | 45.333,33
Solugéo RJ 1
Suporte da Solugao — | OF | 1 2 36.730,00 | 73.460,00
Item11.4 R 1
TOTAL 7.774.109,21

OBS: NAO SERAO ACEITOS VALORES SUPERIORES AOS DESCRITOS .
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Valor Valor
Lote Descricao Contratante QEC. SO EE Unitério Ve
TOTAL | Desembolso 12 meses
R$
R$
CENTRO DE
OPERACOES DE 27 1
SEGURANCA — SOC
10 (SECURITY 9 Mensal 11.688,89 | 280.533,33
OPERATION RJ 1
CENTER)
SERVICO DE TESTE DF 2
DE
11 INTRUS AO/PENETR N 5 4 Semestral 47.500,00 [ 380.000,00
ACAO (PENTEST)
TOTAL 660.533,33
OBS: NAO SERAO ACEITOS VALORES SUPERIORES AOS DESCRITOS .
LOCAIS DE ENTREGA/INSTALACAO
UF |ENTIDADE/ENDERECO
Conselho Federal de Enfermagem — Cofen
DF | SCLN 304, Bloco E, Lote 9, Asa Norte, Brasilia — CEP: 70.736-550
Conselho Regional de Enfermagem do Piaui — Coren/PlI
Pl | Rua Magalh&es Filho, n® 655 — Centro/Sul, Teresina — CEP: 64.001-350 e/ou subsec¢des
(http://www.coren-pi.com.br/)
Conselho Regional de Enfermagem do Parana — Coren/PR
PR |Rua XV de Novembro, n® 279 - 7° andar, Ed. Ascencdo Fernandes — Centro, Curitiba —
CEP: 80.020-921 e/ou subsecdes (https://www.corenpr.gov.br)
Conselho Regional de Enfermagem do Rio de Janeiro — Coren/RJ
RJ Av. Presidente Vargas, n°® 502 - 9° andar — Centro, Rio de Janeiro — CEP: 20.071-000 e
Rua da Gloria, n® 190, Gléria, Rio de Janeiro/RJ e/ou subsecdes (http://www.coren-
rj.org.br)

Obs.: Os enderecos das subsecdes poderao ser verificados nos sites dos respectivos Corens
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ANEXO Il DO EDITAL

MINUTA DE CONTRATO

CONTRATO ADMINISTRATIVO Ne°. /2017

CONTRATO DE PRESTACAO DE
SERVICOS, QUE ENTRE SI CELEBRAM O
CONSELHO FEDERAL DE ENFERMAGEM
— COFEN E A SOCIEDADE EMPRESARIA

CONTRATANTE: CONSELHO FEDERAL DE ENFERMAGEM - COFEN, entidade
fiscalizadora do exercicio profissional ex vi da Lei n°. 5.905, de 12/071973, com sede no SCLN
304, Bloco E, Lote 9, Asa Norte, Brasilia/DF, CNPJ n°. 47.217.146/0001-57, representado, neste
ato, por seu Presidente Dr. MANOEL CARLOS NERI DA SILVA, brasileiro, enfermeiro,
portador da carteira COREN/RO n°. 63.592, inscrito no CPF sob o n°. 350.306.582-20, e por seu 1°
Tesoureiro Dr. JEBSON MEDEIROS DE SOUZA, brasileiro, enfermeiro, portador da carteira
profissional COREN/AC n°. 95621, inscrito no CPF sob o n°. 508.180.402-97.

CONTRATADA: , Inscrita no CNPJ sob o n° , sediada
na , neste ato representada pelo seu (cargo), Senhor (a)
(inserir nome completo), portadora da Carteira de Identidade n° , expedida pela , e CPF
n° , de acordo com a representacdo legal que lhe é outorgada por

(procuracgéo/contrato social/estatuto social).

Os CONTRATANTES tém entre si justo e avencado, e celebram o presente contrato, instruido no
PAD n° 40/2015 (Pregéao Eletronico SRP - n° 17/2017), mediante as clausulas e condices que se
seguem:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Aquisicdo por meio de Sistema de Registro de Precos (SRP), de Solugdo de Seguranca da
Informacéo e contratagdo de empresas especializadas na prestacdo de Servigcos de Seguranca de
Perimetro com solugdes em alta disponibilidade para o COFEN, compreendendo o fornecimento, a
instalagdo, o suporte técnico, a garantia, o treinamento, 0 gerenciamento e 0 monitoramento de
sistemas de: Firewall de Nova Geragdo (NGFW), Access Point Wireless, Switch PoE, Patch panel,
Prevencdo Contra Intrusdo (IPS), Filtro de Conteudo Web (Webfilter), Antivirus de Gateway,
Firewall de Aplicacdo Web - WAF (Web Application Firewall), Centro de Operag6es de Seguranca
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da Informacdo - SOC (Security Operation Center), Teste de Intrusdo/Penetracdo (Pentest),
Endpoint, Gestdo Continua de Vulnerabilidades e assinaturas conforme especificacfes constantes
no Termo de Referéncia (Anexo | do Edital do Pregéo Eletronico n° 17/2017).

CLAUSULA SEGUNDA - DO PRAZO DE VIGENCIA
2.1. O prazo de vigéncia deste Termo de Contrato é aquele fixado no Edital, com inicio na data de
........... [.......]........ e encerramento em ...........[.........[.........., podendo ser prorrogado por interesse
das partes até o limite de 60 (sessenta) meses, desde que haja autorizacdo formal da autoridade
competente e observados 0s seguintes requisitos:
2.1.1. Os servicos tenham sido prestados regularmente;
2.1.2. A Administragcdo mantenha interesse na realizacdo do servigo;
2.1.3. O valor do contrato permaneca economicamente vantajoso para a Administracéo; e
2.1.4. A contratada manifeste expressamente interesse na prorrogagéo.
2.1.5. ACONTRATADA néo tem direito subjetivo a prorrogacéo contratual.
2.2. A prorrogagéo de contrato devera ser promovida mediante a celebracdo de termo aditivo.

CLAUSULA TERCEIRA — DAS OBRIGACOES DA CONTRATADA

3.1. Além das obrigacdes decorrentes da aplicacdo da Lei n® 10.520/02 subsidiariamente da Lei n°
8.666/93, do Decreto n° 5.450/2005, e demais normas pertinentes bem como, as especificacdes
constantes do Anexo | do Termo de Referéncia do Edital de Pregdo Eletrénico n® 17/2017, cabera a
Contratada:

3.1.1. Responder, em relagdo aos seus funcionarios, por todas as despesas decorrentes do
fornecimento dos produtos e por outras correlatas, tais como salarios, seguros de acidentes, tributos,
indenizagdes, vales-refeicdo, vales-transporte e outras que porventura venham a ser criadas e
exigidas pelo Poder Pablico;

3.1.2. Respeitar as normas e procedimentos de controle interno, inclusive de acesso as
dependéncias do Conselho;

3.1.3. Responder pelos danos causados diretamente a Administracdo ou aos bens do Conselho,
ou ainda a terceiros, decorrentes de sua culpa ou dolo, durante a execucdo do contrato, nao
excluindo ou reduzindo essa responsabilidade a fiscalizacdo ou o acompanhamento pelo Conselho;

3.1.4. Efetuar a troca dos produtos ou manutencdo dos servicos que ndo atenderem as
especificacOes do objeto, no prazo assinado pelo Conselho;

3.1.5. Comunicar ao Conselho qualquer anormalidade constatada e manter, durante o periodo
de vigéncia do Contrato, o atendimento das condigdes de habilitacdo exigidas neste Termo de
Referéncia.

3.1.6. A Contratada cabera assumir a responsabilidade por:

3.1.6.1. Todos os encargos previdenciarios e obrigacfes sociais previstos na legislacdo
social e trabalhista em vigor, obrigando-se a salda-los na época propria, vez que 0S Seus
empregados ndo manterdo nenhum vinculo empregaticio com o Conselho;

3.1.6.2. Todas as providéncias e obrigacOes estabelecidas na legislagdo especifica de
acidentes de trabalho, quando, em ocorréncia da espécie, forem vitimas os seus empregados durante a
execucao do contrato, ainda que acontecido em dependéncia do Conselho;

3.1.6.3. Todos os encargos de possivel demanda trabalhista, civil ou penal, relacionada a
execucdo do contrato, originariamente ou vinculada por prevencdo, conexdo ou continéncia;

3.1.6.4. Encargos fiscais e comerciais resultantes da contratacdo resultante deste Termo
de Referéncia.

3.1.7. A inadimpléncia do licitante vencedor, com referéncia aos encargos sociais, comerciais e
fiscais ndo transfere a responsabilidade por seu pagamento ao Conselho, nem poderd onerar o
objeto desta contratacdo, razdo pela qual o licitante vencedor renuncia expressamente a qualquer
vinculo de solidariedade, ativa ou passiva, com o Conselho.
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CLAUSULA QUARTA - DAS OBRIGACOES DO CONTRATANTE
4.1. Além das obrigacOes decorrentes da aplicacdo da Lei n°® 10.520/02 subsidiariamente da Lei n°
8.666/93 e do Decreto n° 5.450/2005 e demais normas pertinentes bem como, especificacdes
constantes do Anexo | do Termo de Referéncia do Edital de Pregdo Eletrdnico n® 17/2017, cabera
ao Contratante:
4.1.1. Fornecer em tempo habil, todos os elementos necessarios para a prestacdo dos
Servigos;
4.1.2. Notificar imediatamente a Contratada sobre qualquer condigdo operacional
anormal;
4.1.3. Efetuar o pagamento devido, segundo as condicdes estabelecidas;
4.1.4. Oferecer informacBes a Contratada, sempre que necessarias para execugdo dos
trabalhos;
4.1.5. Aplicar as penalidades previstas no Edital da licitacdo, na hipdtese da Contratada
ndo cumprir com o compromisso assumido, mantidas as situagdes normais, arcando a
empresa com quaisquer prejuizos que tal ato acarretar a Administracao.

CLAUSULA QUINTA — DA REMUNERACAO E DA FORMA DE PAGAMENTO
5.1. O valor global deste Contrato é de R$ (RS ), inclusos todos 0s
custos e despesas, tais como e sem se limitar a: custos diretos e indiretos, tributos incidentes, lucros
e outros necessarios ao cumprimento integral do objeto deste Contrato.
5.2. O pagamento serd realizado sob demanda executada, no més subsequente a realizacdo do
servigo, de acordo com a quantidade atendida, ap6s o cumprimento das etapas de implantacdo e
efetiva utilizacdo dos servicos, desde que todos 0s servicos estejam atestados pelo gestor;
5.3. O Cofen efetuard o pagamento, em moeda nacional corrente, por meio de Ordem Bancaria, no
prazo de 10 (dez) dias Uteis, contados a partir da emissdo do termo de aceite pelo gestor do contrato,
juntamente com a entrega da Nota Fiscal/Fatura;
5.4. Ocorrendo a ndo aceitacdo pela fiscalizacdo do Cofen dos servigcos faturados, o fato sera
imediatamente comunicado a Contratada, para retificacdo das causas de seu indeferimento;
5.5. A nota fiscal deve estar preenchida com a descricao detalhada dos itens do objeto, 0 nimero do
Contrato e os dados bancérios da Contratada;
5.5.1. Junto com a Nota Fiscal, devera apresentar a comprovacao de regularidade, junto ao
Sistema da Seguridade Social (CND), ao Fundo de Garantia por Tempo de Servico (FGTS),
as Fazendas Federal, Estadual e Municipal do domicilio ou sede da Contratada e da certidao
negativa de débitos trabalhistas (CNDT), sem que isso gere direito a alteracdo de precos ou
compensacao financeira.
5.5.2. O ndo envio das certiddes juntamente com as notas fiscais, ou ainda que as mesmas
estejam disponiveis para emissao, ndo desobriga o Cofen de efetuar o pagamento das Notas
Fiscais que constem servicos devidamente prestados e atestados pelo gestor do Contrato.
Porém o desatendimento pela Contratada ao descrito pode motivar a rescisdo contratual, a
execucdo da garantia para ressarcimento dos valores e indenizag¢6es devidas @ Administracdo
e a aplicacdo das penalidades previstas no art. 87 da Lei n° 8.666/93.
5.6. Os pagamentos poderao ser descontinuados pelo Cofen, nos seguintes casos:
a) Ndo cumprimento das obrigacdes da Contratada para com terceiros, que possam, de
qualquer forma, prejudicar o Cofen;
b) Inadimplemento de obrigacdes da Contratada para com o Cofen por conta do Contrato;
c) Erros ou vicios nas faturas.
5.7. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pela
Administracdo, o valor devido devera ser acrescido de atualiza¢do financeira, e sua apuracgdo se fara
desde a data de seu vencimento até a data do efetivo pagamento, em que 0s juros de mora seréo
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calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante
aplicacdo das seguintes formulas:

| = (TX/100)
365

EM =1x N x VP, onde:
| = indice de atualizac&o financeira;
TX = Percentual da taxa de juros de mora anual,
EM = Encargos moratorios;
N = NUmero de dias entre a data prevista para o0 pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

5.8. Na hipétese de pagamento de juros de mora e demais encargos por atraso, 0s autos devem ser
instruidos com as justificativas e motivos, e ser submetidos a apreciacdo da autoridade superior
competente, que adotard as providéncias para verificar se € ou ndo caso de apuracdo de
responsabilidade, identificacdo dos envolvidos e imputacao de énus a quem deu causa;

5.9. N&o sera efetuado nenhum pagamento antecipado, nem por servigos ndo executados.

CLAUSULA SEXTA — DA SUBCONTRATACAO

6.1. Os servicos ndo poderdo ser subcontratados no seu todo pela CONTRATADA, podendo,
contudo, fazé-lo parcialmente, mantendo, porém, sua responsabilidade integral e direta perante o
CONTRATANTE, mediante sua anuéncia expressa.

6.2. Em caso de subcontratacdo do objeto, esta deve efetivar-se, também, mediante contrato e
somente ap0ds verificado o atendimento a todas as condigdes de habilitacdo constantes do edital e
impostas as concorrentes que participaram do evento.

CLAUSULA SETIMA — DA DOTACAO ORCAMENTARIA
7.1. As despesas decorrentes deste contrato correrdo por conta do Cddigo de Despesa de n°:

CLAUSULA OITAVA - DAS PENALIDADES
8.1. Com fundamento no artigo 7° da Lei n.° 10.520/2002 e no art. 28 do Decreto n.° 5.450/2005,
ficard impedida de licitar e contratar com a Unido, Estados, Distrito Federal e Municipios e sera
descredenciada do Sicaf e do cadastro de fornecedores da Contratante, pelo prazo de até 5 (cinco)
anos, garantida a ampla defesa, sem prejuizo das demais cominacgdes legais e de multa de até 30%
(trinta por cento) sobre o valor da contratacdo, sem prejuizo da rescisdo unilateral do contrato (art.
78 da Lei 8.666, de 1993), a Contratada que:

8.1.1. Néo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando

convocado dentro do prazo de validade da proposta;

8.1.2. Apresentar documentagao falsa;

8.1.3. Deixar de entregar os documentos exigidos no certame;

8.1.4. Ensejar o retardamento da execucgédo do objeto;

8.1.5. Nao mantiver a proposta;

8.1.6. Cometer fraude fiscal;

8.1.7. Comportar-se de modo inid6neo;
8.2. Considera-se comportamento inidéneo, entre outros, a declaracdo falsa quanto as condicdes de
participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer
momento da licitagdo, mesmo apos o encerramento da fase de lances.
8.3. O licitante/adjudicatario que cometer qualquer das infracdes discriminadas no subitem anterior
ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:
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8.3.1. Multa de 5% (cinco por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela
conduta do licitante;
8.3.2. Impedimento de licitar e de contratar com a Uni&o e descredenciamento no SICAF, pelo
prazo de até cinco anos;
8.4. A penalidade de multa pode ser aplicada cumulativamente com a san¢do de impedimento.
8.5. A aplicacao de qualquer das penalidades previstas realizar-se-4 em processo administrativo que
assegurara o contraditério e a ampla defesa ao licitante/adjudicatario, observando-se o
procedimento previsto na Lei n® 8.666, de 1993, e subsidiariamente na Lei n°® 9.784, de 1999.
8.6. A autoridade competente, na aplicacdo das sancdes, levara em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracéo,
observado o principio da proporcionalidade.

CLAUSULA NONA — DA GARANTIA CONTRATUAL

9.1. A Contratada deverad apresentar no prazo maximo de 10 (dez) dias, contados da data de
assinatura do instrumento contratual, garantia de 5% (cinco por cento) do valor contratual estimado
para 12 (doze) meses, podendo optar por caugdo em dinheiro ou titulos da divida publica, seguro-
garantia ou fianca bancéria, nos termos do Paragrafo 1° do artigo 56, da Lei n° 8.666/93;

9.2. A garantia assegurara qualquer que seja a modalidade escolhida, o pagamento de:

9.2.1 Prejuizo advindo do ndo cumprimento do objeto do contrato e do ndo adimplemento das

demais obrigagdes nele previstas;

9.2.2 Prejuizos causados ao Contratante ou a terceiro, decorrentes de culpa ou dolo durante a

execucédo do contrato;

9.2.3 As multas moratorias e punitivas aplicadas pelo Contratante a Contratada;

9.2.4 Obrigacdes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo honradas

pela contratada;

9.3. A contratada se obriga a apresentar a garantia para o periodo integral da vigéncia contratual, e,
no caso de prorrogacao do contrato, manté-la valida e atualizada;

9.4. A perda da garantia em favor do Contratante, por inadimplemento das obrigacdes contratuais,
far-se-a de pleno direito, independente de qualquer procedimento judicial ou extrajudicial das
demais sang¢des previstas no contrato;

9.5. A garantia devera ser integralizada sempre que dela forem deduzidos quaisquer valores e nos
casos de prorrogacao de prazo ou acréscimo de valores devera ser atualizada na mesma proporgao
em conformidade com o art. 56, § 2° da Lei 8.666/93;

9.6. A qualquer tempo podera ser admitida a substituicdo da garantia, observadas as modalidades
previstas no artigo 56 da Lei n° 8.666/93,;

9.7. A inobservancia do prazo fixado para apresentacdo da garantia acarretara a aplicacdo de multa
de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso, até 0 maximo de 2%
(dois por cento);

9.8. O atraso superior a 30 (trinta) dias autoriza o Contratante a promover a retencdo dos
pagamentos devidos a Contratada, até o limite de 5% (cinco por cento) do valor anual do contrato, a
titulo de garantia, com correcdo monetaria, em favor da contratada;

9.9. Sera considerada extinta a garantia:

9.9.1 Com a devolugdo da apolice, carta fianga ou autorizacdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo do
Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as clausulas do
contrato;

9.9.2 Com a extingédo do contrato.

9.10. A garantia sempre tera prazo de cobertura findando 03 (trés) meses, apds, o término da
vigéncia contratual, conforme inciso XIX do art. 19 da Instrucdo Normativa n® 06, de 23 de
dezembro de 2013.
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9.11. O garantidor ndo é parte interessada para figurar em processo administrativo instaurado pelo
Contratante, com o objetivo de apurar prejuizos e/ou aplicar san¢des a contratada.

CLAUSULA DECIMA - DA FUNDAMENTAGCAO LEGAL E DA VINCULACAO AO
EDITAL E AO CONTRATO

10.1. O presente contrato fundamenta-se na Lei n.° 8.666/1993 e vincula - se ao Edital e anexos do
Pregdo Eletronico n° 17/2017, bem como a proposta da CONTRATADA, constantes do PAD n.°
40/2015, independentemente de transcricao.

CLAUSULA DECIMA PRIMEIRA - DO ACOMPANHAMENTO E FISCALIZACAO DO
CONTRATO

11.1. A fiscalizacdo da execucdo do objeto do contrato serd exercida por servidor nomeado pelo
Contratante, nos termos do artigo 67 e 73 da Lei n° 8.666/93;

11.2. Ao Contratante reserva-se o direito de rejeitar, no todo ou em parte, 0s itens/servicos
fornecidos em desacordo com o estabelecido no presente contrato;

11.3. A fiscalizacdo exercida pelo Gestor do Contratante ndo excluira ou reduzird a
responsabilidade da Contratada pela completa e perfeita execucéo dos itens deste contrato.

CLAUSULA DECIMA SEGUNDA- DO REAJUSTE

12.1 A periodicidade de reajuste do valor do presente CONTRATO ser4 anual, contada a partir da
data-limite para a apresentacdo da proposta, conforme disposto na Lei n° 10.192 de 14/02/2001,
utilizando-se a variacdo do IGP-DI da Fundagdo Getulio Vargas, mediante aplicacdo do indice do
més anterior a data-limite da apresentacdo da proposta e do indice do més anterior ao més previsto
para o reajustamento.

12.2 No célculo do 1° reajuste devera ser utilizado o indice do més anterior a data da proposta
comercial e o indice do més anterior a data prevista para o reajuste.

12.3 Para os reajustes subsequentes sera utilizado o indice do més anterior a data de concessdo do
ultimo reajuste do CONTRATO e o indice do més anterior a data prevista para o reajuste.

12.4 A época devida, a CONTRATADA habilitar-se-4 a0 pagamento do reajuste com apresentagio
de Notas Fiscais/Fatura distintas:

a) Uma relativa ao valor mensal reajustado.
b)Outra referente ao valor retroativo, se houver.

CLAUSULA DECIMA TERCEIRA - DA RESCISAO
13.1. O presente Termo de Contrato podera ser rescindido nas hipdteses previstas no art. 78 da Lei
n° 8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da
aplicacdo das sanc@es previstas no Termo de Referéncia, anexo do Edital.
13.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.
13.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de resciséo
administrativa prevista no art. 77 da Lei n° 8.666, de 1993.
13.4. O termo de rescisdo, sempre que possivel, sera precedido:

12.4.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

12.4.2. Relagdo dos pagamentos j& efetuados e ainda devidos;

12.4.3. IndenizacGes e multas.
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CLAUSULA DECIMA QUARTA - ALTERACOES

14.1. Eventuais alteragOes contratuais reger-se-8o pela disciplina do art. 65 da Lei n° 8.666, de
1993.

14.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢@es contratuais, 0s acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

14.3. As supressoes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

CLAUSULA DECIMA QUINTA — PUBLICACAO
151.1. Incumbird a CONTRATANTE providenciar a publicacdo deste instrumento, por extrato, no
Diério Oficial da Unido, no prazo previsto no artigo 61, da Lei n° 8.666, de 1993.

CLAUSULA DECIMA SEXTA - DO FORO

16.1. As partes elegem de comum acordo, a Justica Federal, no Foro da cidade de Brasilia/DF,
Secdo Judiciaria do Distrito Federal, com exclusdo de qualquer outro, por mais privilegiado que
seja, para a solucdo dos conflitos eventualmente decorrentes da presente relagdo contratual, nos
termos do art. 55, § 2°, da Lei n°. 8.666, de 21 de junho de 1993.

E por estarem justos e contratados, lavram o presente instrumento de contrato em trés vias
de igual teor, que v&o assinados pelas partes, que se comprometem a cumprir 0 presente em todas as
suas clausulas e condicdes.

Brasilia, de de 2017.
CONTRATANTE CONTRATADA
MANOEL CARLOS NERI DA SILVA
Presidente
CONTRATANTE

JEBSON MEDEIROS DE SOUZA
1° Tesoureiro

ALBERTO JORGE SANTIAGO CABRAL
Procurador Geral
TESTEMUNHAS:
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ANEXO |11 DO EDITAL
MODELO DE PROPOSTA DE PRECOS

PREGAO ELETRONICO SRP - COFEN N°: 17/2017
PROPOSTA DE PRECOS

NOME DA EMPRESA:

DATA:

1. OBJETO

1.1. Aquisicdo por meio de Sistema de Registro de Precos (SRP), de Solucdo de Seguranca da
Informacdo e contratacdo de empresas especializadas na prestacdo de Servicos de Seguranca de
Perimetro com solugdes em alta disponibilidade para o COFEN, compreendendo o fornecimento, a
instalacdo, o suporte técnico, a garantia, o treinamento, o gerenciamento e o monitoramento de
sistemas de: Firewall de Nova Geracdo (NGFW), Access Point Wireless, Switch PoE, Patch panel,
Prevencdo Contra Intrusdo (IPS), Filtro de Contetdo Web (Webfilter), Antivirus de Gateway,
Firewall de Aplicacdo Web - WAF (Web Application Firewall), Centro de Operagbes de Seguranca
da Informacdo - SOC (Security Operation Center), Teste de Intrusdo/Penetracdo (Pentest),
Endpoint, Gestdo Continua de Vulnerabilidades e assinaturas conforme especificacfes constantes
no Termo de Referéncia (Anexo | do Edital do Pregéo Eletronico n® 17/2017).

2. PLANILHA DE PRECOS
2.1  Apresentar planilha descritiva com os valores unitarios, conforme descrito no anexo | do
termo de referencia.

OBS: Nao serdo aceitos valores superiores aos descritos na planilha, anexo | do termo de
referéncia.

e Validade da Proposta: _ ( ) dias, observado o prazo minimo de sessenta (60) dias.

e Nos precos apresentados deverdo incluir todos os custos com salarios, horas extras, encargos
sociais, transportes, uniformes, lucros, encargos fiscais e para-fiscais, despesas diretas e
indiretas, bem como aquelas indispensaveis para execucao dos servicos licitados.

e Declaramos que os produtos aqui ofertados estdo de acordo com as especificagdes do termo de
referencia.

e Declaramos conhecer e nos submetemos integralmente a todas clausulas e condigdes do
presente Edital.

VALOR TOTAL DA PROPOSTA: R$ ( )
VALIDADE DA PROPOSTA:

CNPJ:

ASSINATURA:
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ANEXO IV DO EDITAL
MINUTA DA ATA DE REGISTRO DE PRECOS
PREGAO ELETRONICO SRP - COFEN N°: 17/2017

Na data consignada abaixo o Conselho Federal de Enfermagem — COFEN, CONSELHO
FEDERAL DE ENFERMAGEM - COFEN, entidade fiscalizadora do exercicio profissional ex vi
da Lei n° 5.905, de 12/071973, com sede no SCLN 304, Bloco E, Lote 9, Asa Norte, Brasilia/DF,
CNPJ n°, 47.217.146/0001-57, representado, neste ato, por seu Presidente Dr. MANOEL
CARLOS NERI DA SILVA, brasileiro, enfermeiro, portador da carteira COREN/RO n°. 63.592,
inscrito no CPF sob o n°. 350.306.582-20, e por seu 1° Tesoureiro Dr. JEBSON MEDEIROS DE
SOUZA, brasileiro, enfermeiro, portador da carteira profissional COREN/AC n°. 95621, inscrito no
CPF sob 0 n°. 508.180.402-97, na qualidade de ORGAO GERENCIADOR, de outro lado a empresa

.......................................................................... (o011 0 JESY=T0 [T o T RN o - |
cidade ........cco...... , Estado ......c.cooveieen , inscrita no Cadastro Nacional da Pessoa Juridica do
Ministério da Fazenda sob 0 N ........cccccoevvvivcvennnen, , Neste ato representada por seu representante
legal, , nome......... , nacionalidade........... , estado civil.......... , profissdo.......... , identidade........... e
CPF....coven. , abaixo assinado, de conformidade com os poderes que Ihe sdo conferidos e que

constam do seu Contrato Social / Estatuto Social, acordam proceder, nos termos das Leis 8.666/93 e
10.520/02, do Decreto n° 7.892/13, com suas alteracGes posteriores, bem como do Edital de Pregédo
em epigrafe, ao REGISTRO DE PRECOS dos itens descritos no Anexo | do termo de referencia,
com seus respectivos precos unitarios.

CONDICOES GERAIS

1. DO OBJETO

1.1 A presente Ata de Registro de Precos tem por objeto aquisicdo por meio de Sistema de
Registro de Precos (SRP), de Solucdo de Seguranca da Informacdo e contratacdo de empresas
especializadas na prestacdo de Servigos de Seguranca de Perimetro com solugdes em alta
disponibilidade para o COFEN, compreendendo o fornecimento, a instalacdo, o suporte técnico, a
garantia, o treinamento, o gerenciamento e o monitoramento de sistemas de: Firewall de Nova
Geracdo (NGFW), Access Point Wireless, Switch PoE, Patch panel, Prevencdo Contra Intruséo
(IPS), Filtro de Conteddo Web (Webfilter), Antivirus de Gateway, Firewall de Aplicacdo Web -
WAF (Web Application Firewall), Centro de Operag¢bes de Seguranca da Informacdo - SOC
(Security Operation Center), Teste de Intrusdo/Penetracdo (Pentest), Endpoint, Gestdo Continua de
Vulnerabilidades e assinaturas

2. DA VALIDADE DO REGISTRO DE PRECOS

2.1. A Ata de Registro de Precos terd efeito de compromisso de prestacdo de servicos, ficando o
fornecedor nela incluido obrigado a celebrar as Ordens de Execucdo de Servicos (OS) ou Contratos,
conforme o caso, que advierem, nas condigdes estabelecidas no Edital e em seus anexos e nesta Ata,
cuja validade sera de 12 (doze) meses, contados a partir da data de sua publicacdo no Diario Oficial.
2.2. Os valores registrados na Ata serdo validos por 12 (doze) meses, contados a partir da data
de sua publicacdo no Diario Oficial.

2.2. A existéncia de precos registrados ndo obriga o COFEN ou a Empresa Participante do Registro
de Pregos a firmarem as contratacOes que deles poderéo advir, ficando-lhes facultada a realizagéo
de licitacdo especifica para a contratacdo do objeto de que trata esta Ata, sendo, contudo,
assegurado ao(s) beneficiario(s) do Registro(s) de Precos, a preferéncia da prestacdo dos servicos
em caso de igualdade de precos.
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3. DOS VALORES REGISTRADOS
3.1. Os valores das verbas estimadas dos participantes deste registro de precos sdo:

ORGAO QTD VLR UNITARIO VLR TOTAL

4. DO CANCELAMENTO DO REGISTRO DE PRECOS

4.1. O fornecedor tera seu registro cancelado quando:
a) Descumprir as condic¢des da Ata de Registro de Precos;
b) Néo assinar o Instrumento Contratual no prazo estabelecido pelo COFEN, sem
justificativa aceitavel, quando for o caso;
c) Nao aceitar reduzir o seu preco registrado, na hipdtese de este se tornar superior agqueles
praticados no mercado;
d) Sofrer san¢do prevista nos incisos 111 ou 1V do caput do art. 87 da Lei 8.666, de 1993, ou
no art. 7° da Lei 10.520, de 2002; ou
e) Por razdes de interesse publico, em virtude de fato superveniente, decorrente de caso
fortuito ou forca maior, que prejudique o cumprimento da ata, devidamente comprovados e
justificados.
3.1.1. O cancelamento de registro, nas hipoteses previstas, assegurados o contraditério e a
ampla defesa, serd formalizado por despacho da autoridade competente do COFEN.
3.1.2. O fornecedor podera solicitar o cancelamento do seu registro de preco na ocorréncia
de fato superveniente que venha comprometer a perfeita execucdo contratual, decorrentes de
caso fortuito ou de forca maior devidamente comprovados e justificados.

4. DA UTILIZACAO DA ATA DE REGISTRO DE PRECOS
4.1. O Conselho Federal de Enfermagem — Cofen sera o Orgdo Gerenciador, sendo, portanto, o
responsavel pela conducéo da licitacdo e gerenciamento da Ata de Registro de Precos.
4.2. Os Conselhos Regionais de Enfermagem — Coren’s poderéo ser Orgdos Participantes, conforme
previsto no artigo 6°, do Decreto n°. 7892/2013, desde que facam a manifestacéo.
4.3. A Ata de Registro de Precos tera validade de 12 (doze) meses, contados a partir da data de sua
assinatura, com eficacia apds sua publicacdo no Diario Oficial.
4.4. A Ata de Registro de Precos tera efeito de compromisso de fornecimento, ficando os
fornecedores nela incluidos obrigados a celebrar as ordens de fornecimento ou contratos que
advierem nas condicOes estabelecidas neste edital.
4.5. A adesdo ao registro de precos decorrente do presente edital, esta restrita aos Conselhos
regionais de Enfermagem, os quais fazem parte do Sistema Cofen/Corens.
4.6. As aquisicBes ou contratacdes adicionais decorrentes da adesdo a Ata de Registro de Pre¢os ndo
poderdo exceder, por Conselho Regional, a cem por cento dos quantitativos dos itens registrados na
Ata de Registro de Precos para o 6rgdo gerenciador e 6rgédos participantes.
4.7. Homologado o resultado deste Pregdo, a licitante mais bem classificada serd convocada para
assinar a Ata de Registro de Pregos, no prazo de até 3 (tres) dias Uteis, contado da data do
recebimento do documento oficial de convocacao.
4.7.1. O prazo para que a licitante mais bem classificada compareca apos ser convocada,
podera ser prorrogado, uma unica vez, por igual periodo, desde que ocorra motivo justificado
e aceito pelo Conselho Federal de Enfermagem.
4.7.2. E facultado ao Conselho Federal de Enfermagem, quando a convocada ndo assinar a
Ata de Registro de Precos no prazo e condigOes estabelecidos, convocar as licitantes
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remanescentes, na ordem de classificacdo, para fazé-lo em igual prazo, nos termos do art. 4°,
inciso XXIII, da Lei 10.520/02.
4.8. Publicada na Imprensa Oficial, a Ata de Registro de Pregos implicard compromisso de
fornecimento nas condicbes estabelecidas, conforme disposto no artigo 14 do Decreto n.°
7.892/2013.
4.9. A existéncia de precos registrados ndo obriga a Administracdo a contratar, facultando-se a
realizacdo de licitacdo especifica para a aquisicéo pretendida, assegurada preferéncia ao fornecedor
registrado em igualdade de condicdes.
4.10. O prazo de validade improrrogavel da Ata de Registro de Precos serd de no méaximo 12 (doze)
meses, contado da data da sua assinatura, excluido o dia do comeco e incluido o do vencimento.
4.11. Durante a vigéncia da Ata, os precos registrados serdo fixos e irreajustaveis, exceto nas
hipoteses decorrentes e devidamente comprovadas das situagdes previstas na alinea “d” do inciso II
do art. 65 da Lei n® 8.666/1993 ou no artigo 17 do Decreto n.° 7.892/2013.

4.11.1. Nessa hipotese, o Conselho Federal de Enfermagem, por razdo de interesse publico,
podera optar por cancelar a Ata e iniciar outro processo licitatorio.
4.12. Quando o preco registrado tornar-se superior ao preco praticado no mercado por motivo
superveniente, o 6rgao gerenciador convocara os fornecedores para negociarem a reducao dos
precos aos valores praticados pelo mercado.
4.12.1. Os fornecedores que ndo aceitarem reduzir seus precos aos valores praticados pelo
mercado serdo liberados do compromisso assumido, sem aplicacdo de penalidade.
4.13. Quando o preco de mercado tornar-se superior aos precos registrados e o fornecedor nao
puder cumprir 0 compromisso, o 6rgao gerenciador podera:
4.13.1. Liberar o fornecedor do compromisso assumido, caso a comunicacdo ocorra antes do
pedido de fornecimento, e sem aplicacdo da penalidade se confirmada a veracidade dos
motivos e comprovantes apresentados; e
4.13.2. Convocar os demais fornecedores para assegurar igual oportunidade de negociacéo.
4.14. N&o havendo éxito nas negociacGes previstas na Condicdo anterior, o érgdo gerenciador
deverad proceder a revogacdo da Ata de Registro de Precos, adotando as medidas cabiveis para
obtencgéo da contratagdo mais vantajosa.
4.15. O registro do fornecedor sera cancelado quando:
4.15.1. Descumprir as condicdes da Ata de Registro de Precos;
4.15.2. N&o assinar 0 contrato ou retirar a nota de empenho no prazo estabelecido pela
Administracdo, sem justificativa aceitavel,
4.15.3. Ndo aceitar reduzir o seu preco registrado, na hipotese deste se tornar superior aqueles
praticados no mercado; ou
4.15.4. Sofrer san¢do prevista nos incisos Il ou IV do caput do art. 87 da Lei n.° 8.666, de
1993, ou no art. 7° da Lei n.° 10.520, de 2002.
4.16. O cancelamento do registro de precos nas hipéteses previstas no item 4.15.1, 4.15.2 e 4.15.4
sera formalizado por despacho do 6rgéo gerenciador, assegurado o contraditério e a ampla defesa.
4.17. O cancelamento do registro de precos poderd ocorrer por fato superveniente, decorrente de
caso fortuito ou forca maior, que prejudique o cumprimento da Ata, devidamente comprovados e
justificados:
4.17.1. por razdo de interesse publico; ou
4.17.2. a pedido do fornecedor.
4.18. Em qualquer das hipdteses anteriores que impliquem a alteracdo da Ata registrada, concluidos
os procedimentos de ajuste, o Conselho Federal de Enfermagem fara o devido apostilamento da Ata
de Registro de Precos e informara aos fornecedores registrados a nova ordem de classificagéo.
4.19. A Ata de Registro de Pregos, decorrente desta licitacdo, serd cancelada, automaticamente, por
decurso do prazo de sua vigéncia.
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5. DAS OBRIGAQOES DA CONTRATADA E DO CONTRATANTE

5.1. As obrigacdes das partes estdo descritas nos itens 4 e 5 do Termo de Referencia, anexo | do
edital, respectivamente, que faz parte integrante do presente instrumento independentemente de
transcricao.

6. RESCISAO CONTRATUAL
6.1. A inexecucéo total ou parcial do objeto desta Ata de Registro de Pregos, enseja a sua rescisao,
conforme disposto nos artigos 77 a 80 da Lei n.° 8.666/93.
6.2. A resciséo pode ser:
6.2.1. Determinada por ato unilateral e escrito do COFEN, nos casos enumerados nos incisos
I a X1l e XVII do artigo 78 da Lei mencionada;
6.2.2. Amigavel, por acordo entre as partes, reduzida a termo no processo de licitacdo, desde
que haja conveniéncia para 0 COFEN;
6.2.3. Judicial, nos termos da legislacéo.
6.3. A rescisdo administrativa ou amigavel deve ser precedida de autorizacdo escrita e
fundamentada da autoridade competente.
6.3.1. Os casos de rescisdo contratual devem ser formalmente motivados nos autos do
processo, assegurado o contraditorio e a ampla defesa.

7. DAS PENALIDADES
7.1. As Sancbes Administrativas as quais estdo sujeitas a licitante vencedora, estdo estabelecidas no
Item 10 do Termo de referencia, anexo | do edital.

8 - DA FUNDAMENTACAO LEGAL E DA VINCULACAO AO EDITAL E AO
CONTRATO

8.1. A presente ata de registro de precos fundamenta-se na Lei n.° 8.666/1993, no Decreto n°
7892/2013, e vincula - se ao Edital e anexos do Pregdo Eletrdnico SRP - n°® 17/2017, bem como a
proposta da CONTRATADA, constantes do PAD n.° 40/2015, independentemente de transcrigéo.

9 - DOS CASOS OMISSOS.

9.1 Os casos omissos ou situacdes ndo explicitadas nas clausulas deste Instrumento serdo decididos
pelo COFEN, segundo as disposi¢des contidas na Lei n° 8.666/93 e suas alteraces posteriores e
demais regulamentos e normas administrativas que fazem parte integrante desta Ata, independente
de suas transcrigoes.

10 - DO FORO
10.1 - Fica eleito o foro da cidade de Brasilia, com exclusdo de qualquer outro, para dirimir
qualquer questdo decorrente da utilizacdo desta Ata.

E, por se acharem as partes justas e compromissadas, assinam a presente Ata.

Brasilia, de de 2017.
CONTRATANTE CONTRATADA
MANOEL CARLOS NERI DA SILVA
Presidente

SCLN 304, Bloco E, Lote 9 — Asa Norte — CEP.: 70.736-550 — Brasilia - DF
Tel.: (61) 3329-5800
Home Page: www.portalcofen.gov.br



http://www.portalcofen.gov.br/

¥ Cofen

Conselho Federal de Enfermagem

CONTRATANTE
JEBSON MEDEIROS DE SOUZA
1° Tesoureiro

ALBERTO JORGE SANTIAGO CABRAL
Procurador Geral
TESTEMUNHAS:
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