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1. FINALIDADE

1.1 Estabelecer procedimentos de acesso ao edificio-sede do Cofen.

2. AREAS RESPONSAVEIS

2.1 Area Gestora - Divisdo de Gestdo de Servigos/Departamento Administrativo.

2.2 Area Corresponsavel - Setor de Servicos Gerais/Divisio de Gestdo de
Servigos/Departamento Administrativo.

3. CONCEITUACAO

3.1 PATRIMONIO DO COFEN - E constituido de pessoas, bens e informacdes.

3.2 HORARIO NORMAL DE EXPEDIENTE - De 7h as 19h, de segunda a sexta, exceto
feriados e pontos facultativos.

3.3 Area publica - area exterior do edificio-sede do Cofen correspondente ao jardim e
redondezas, pelo aspecto envidracado da fachada do Cofen.

3.4 Areas comuns - corredores, banheiros e demais areas comuns do edificio-sede do
Cofen.

3.5 Areas de atividades - interior das salas, o telhado, a sala de maquinas e a casa de
bombas.

3.6 Areas restritas - sala do Rack, os gabinetes dos Racks nos andares, os quadros de
energia, os arquivos do Arquivo-Geral, a Procuradoria-Geral, a Secretaria-Geral, a sala
da Presidéncia do Cofen e da Diretoria do Cofen.

4. ABREVIATURAS

4.1 CFTV - Circuito Fechado de Televisao.

4.2 Cofen - Conselho Federal de Enfermagem.

4.3 CPF - Cadastro de Pessoas Fisicas.

4.4 Coren - Conselho Regional de Enfermagem.

4.5 DTIC - Departamento de Tecnologia da Informagao e Comunicagéo.
4.6 SAMU - Servico de Atendimento Movel de Urgéncia.

4.7 DADM - Departamento Administrativo.

4.8 SPAT - Setor de Patrimonio.

4.9 SSG - Setor de Servigos Gerais.

4.10 SARQUIVO - Setor de Arquivo-Geral.
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5. COMPETENCIAS

5.1 Compete ao Departamento Administrativo (DADM):

5.1.1 E responsavel por atuar junto a Diretoria em relacdo as atividades do Circuito
Fechado de Televisao (CFTV).

5.1.2 Deve informar a Presidéncia a lista de pessoas autorizadas a operar o CFTV.

5.1.3 Em casos extraordinarios, pode restringir o acesso parcial de alguns integrantes do
corpo funcional do Cofen a algumas areas do edificio-sede do Cofen, com posterior
comunicacédo a Presidéncia.

5.1.4 Dar acesso especial para autoridades de ambito federal, estadual, distrital e
municipal, apos solicitar a Presidéncia.

5.1.5 Dar acesso especial para autoridades internacionais em visita ao Cofen, apos
solicitar a Presidéncia.

5.1.6 Realizar o controle de acesso ao edificio-sede do Cofen por meio do sistema de
controle de acesso.

5.1.7 Fazer a instalacdo, manutencdo e gestdo dos sistemas eletrbnicos de seguranca
fisica, patrimonial e de pessoal do Cofen.

5.2 Compete ao Setor de Servicos-Gerais (SSG):
5.2.1 Emitir autorizacdo de entrada nos periodos fora do expediente.

5.2.2 Por meio do servico de vigilancia, deve organizar rondas e conferéncias as
instalagBes sensiveis do edificio-sede do Cofen.

5.3 Compete ao Setor de Patrimdnio (SPAT):

5.3.1 Por meio de acdes de inventario, conferir o estado dos bens patrimoniais
periodicamente e sempre que julgar necessario.

5.4 Compete a vigilancia patrimonial:
5.4.1 Organizar o fluxo de pessoas na recepcao do Cofen.

5.5 Compete ao Departamento de Tecnhologia da Informac&o e Comunicacédo (DTIC):
5.5.1 Permitir o acesso aos meios digitais do Cofen por normativo préprio do DTIC.

5.5.2 Realizar backup das gravacdes em midias, a cada 20 (vinte) dias, em meio que
garanta a sua conservagao.

5.5.3 Auxiliar o DADM na instalacdo, manutencdo e gestdo dos sistemas eletrénicos de
seguranca fisica, patrimonial e de pessoal do Cofen.

5.6 Compete ao Setor de Arquivo-Geral (SARQUIVO):
5.6.1 Realizar a guarda da area das gravacoes.




Folha;
o en MANUAL DE CONTROLE DE ACESSO AO

- T EDIFICIO-SEDE DO COFEN — MAN 701 5/9

6. PROCEDIMENTOS

6.1 O DADM realizara o controle de acesso ao edificio-sede do Cofen por meio do sistema
de controle de acesso.

6.1.1 Podera ser feito uso de sistemas de alarmes, catracas eletronicas, barreiras fisicas,
guias de contencéao (unifilas) e demais tecnologias disponiveis.

6.1.2 A Presidéncia do Cofen devera ser comunicada em relacdo a qualquer ocorréncia
relevante de acesso do edificio-sede do Cofen.

6.1.2.1 Entenda-se por ocorréncia fatos extraordinarios ligados ao acesso do local,
situacbes que imputem quaisquer riscos relevantes ao Cofen e ao seu corpo
técnico ou que impactem mesmo que indiretamente as suas atividades

6.2 Durante o horéario de expediente todos que acessam o edificio-sede do Cofen serdo
registrados/identificados por meio do sistema de acesso.

6.2.1 Sera feito um cadastro dos Conselheiros Federais, empregados publicos,
colaboradores, estagiérios e terceirizados que acessam diariamente o edificio-sede
do Cofen, quando do primeiro acesso a sede.

6.2.2 De acordo com a informacédo do cadastro, seré feito o acesso com base em senha,
Cadastro de Pessoas Fisicas (CPF), identificacdo, biometria ou quaisquer outras
maneiras confiaveis de registro.

6.3 Para acessar o edificio-sede do Cofen é preciso que a pessoa seja identificada na
recepg¢do, quando do primeiro acesso a sede.

6.3.1 Conselheiros Federais, empregados publicos, estagiarios, colaboradores e
terceirizados com postos residentes, apos ter a sua identificacdo registrada estéo
dispensados do controle diario de acesso na recepcéo.

6.3.1.1 Em todos os casos, esses deverdo utilizar o sistema de acesso por meio de
adesivo, cracha magnético, biometria ou senha.

6.3.2 Visitantes convidados ou que tenham reunides agendadas no edificio-sede do Cofen
serdo previamente registrados e ap6s poderdo ter acesso ao prédio de acordo com
o periodo pré-estabelecido.

6.3.2.1 O DADM poderd dar acesso especial para autoridades de ambito federal,
estadual, distrital e municipal, bem como para autoridades internacionais em
visita ao Cofen.

6.3.2.2 O detentor de acesso especial tera prioridade no cadastro, que sera feito uma
Unica vez, e lhe sera aplicado o disposto no item 6.2.1.

6.3.3 Prestadores de servico externo e demais visitas deverdo realizar registro prévio na
recepcao e obrigatoriamente aguardar na area de espera, podendo acessar o
restante do edificio-sede do Cofen somente apds autorizacdo expressa.

6.3.3.1 A vigilancia patrimonial organizara o fluxo de pessoas na recepgéo do edificio-
sede do Cofen.

6.4 Fora do periodo de expediente todos 0s acessos deverdo ser gravados nos registros
préprios de ocorréncias.
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6.4.1 O SSG, apd6s comunicacdo ao DADM, podera emitir autorizacdo de entrada nos
periodos fora do expediente.

6.4.2 O registro deve conter a identificacdo da pessoa, processo ou bem, e, se possivel,
as circunstancias da entrada.

6.4.3 Devera ser fornecido a vigilancia patrimonial, por meio de Ordem de Servico,
informacdes a respeito dos numeros de emergéncia e procedimentos a serem
tomados em casos especiais.

6.4.4 Em todos os casos, sempre que houver ocorréncias relevantes fora do horario de
expediente, devera ser feito chamado ao Poder Publico de acordo com a ocorréncia,
seja a Policia Militar, os Bombeiros ou o Servico de Atendimento Movel de Urgéncia
(SAMU).

6.5 O DADM, depois de consultada a Diretoria do Cofen, podera restringir o acesso de
visitantes externos ao Sistema Cofen/Conselhos Regionais.

6.5.1 Em casos especiais, para restricdo de acesso de colaboradores, serd necessaria
uma deciséo da Diretoria do Cofen.

6.5.2 Em casos extraordinarios, como risco de acidentes e outras situaces graves, 0
DADM por meio de suas areas competentes, apés comunicacdo a Presidéncia,
podera restringir o acesso parcial de empregados publicos do Cofen a algumas areas
do edificio-sede do Cofen.

6.5.3 Ndo se confunde a interdicdo de areas do edificio-sede do Cofen por motivo de
seguranca, que € ilimitada, com a restricdo de acesso.

6.5.4 Ainterdicdo de areas por motivos de seguranca podera ser feita pelas areas de SSG,
DTIC e DADM, no ambito de suas atividades e competéncias, sempre com
comunicacédo dos fatos a Chefia de Gabinete da Presidéncia.

6.6 Os SPAT e SSG serdo corresponsaveis, na sua area de atuacdo, em relacdo a
vigilancia dos bens patrimoniais do Cofen.

6.6.1 Por meio da vigilancia patrimonial, 0 SSG devera organizar rondas e conferéncias
as instalacfes sensiveis do edificio-sede do Cofen.

6.6.2 Por meio de agbes de inventario, o SPAT devera conferir o estado dos bens
patrimoniais periodicamente e sempre que julgar necessario.

6.7 O acesso as areas do edificio-sede do Cofen sera regulado por meio do controle da
vigilancia, que devera informar imediatamente todas as ocorréncias relativas a
acessos indevidos.

6.7.1 Os Conselheiros Federais e Regionais, empregados publicos do Cofen e de
Conselhos Regionais de Enfermagem (Corens) e colaboradores autorizados teréo
acesso a todas as areas comuns.

6.7.1.1 Para salvaguardar a vida, evitar acidentes ou ocorréncias graves, 0 acesso a
parte das areas comuns podera ser temporariamente restrito.

6.7.2 As areas restritas s6 deverdo ser acessadas por pessoas que guardem relagcéo
profissional com suas atividades ou por aquelas que forem autorizadas a acessar.




Folha:

W cofen MANUAL DE CONTROLE DE ACESSO AO
= ¥~ EDIFICIO-SEDE DO COFEN — MAN 701 7/9

6.7.3 Visitantes e prestadores de servico s6 poderdo acessar as areas que foram
previamente determinadas.

6.7.4 A vigilancia patrimonial devera efetuar as rondas presenciais com base no
movimento da Autarquia e nas atividades do CFTV observando o nivel de seguranca
de cada area.

6.8 O acesso aos meios digitais do Cofen sera resguardado por normativo préprio do
DTIC.

6.9 Os bens somente poderdao ser utilizados em conformidade com os requisitos da
atividade e no exercicio de atribuicdes legitimas, ndo sendo admitido o seu uso para
fins particulares, sob pena de responsabilizacdo do detentor.

6.10 As instalacdes do Cofen, sempre que for possivel tecnicamente e oportuno, terdo
controle de acesso fisico e sistemas de seguranca eletrdnica.

6.11 Devera haver avisos em cada pavimento do prédio e nas areas comuns mais utilizadas
a respeito da existéncia de cameras e alarmes.

6.12 O CFTV é um sistema organizado de cameras que servirdo a captacado de imagens e
sons dos ambientes internos e areas externas do edificio-sede do Cofen.

6.12.1 O DADM, com apoio do DTIC, fara a instalacdo, manutencéo e gestao dos sistemas
eletrdnicos de seguranca fisica, patrimonial e de pessoal do Cofen.

6.12.2 O DTIC apoiara a instalacdo com os procedimentos necessarios a manutencao e
integridade das funcdes do CFTV.

6.12.3 O sistema de monitoramento eletrdbnico compreendera obrigatoriamente as areas
de média atencéo.

6.12.3.1 O monitoramento nas areas comuns devera ser feito sempre que conveniente
e oportuno, de acordo com o juizo do DADM.

6.12.3.2 Salvo o interior das salas, que s6 serdo monitoradas por exigéncia da
legislacédo, as areas de atividades deverao ter o seu acesso controlado.

6.12.3.3 Devera ser levada em conta a legislacao especifica sobre protecao de dados,
patrimbnio e pessoas.

6.12.4 O periodo de armazenamento das gravacdes no sistema devera ser de no minimo
20 (vinte) dias.

6.12.4.1 Devera ser feito backup das gravacbes em midias préprias que serd guardado
em meio préprio que garanta a sua conservacdo de acordo com as
recomendacdes do DTIC e Setor de Arquivo-Geral (SARQUIVO), tendo em
vista a legislacéo vigente sobre o tema.

6.12.4.2 As gravacdes ficardo sob guarda do SARQUIVO.

6.12.4.3 O backup devera ser feito no maximo a cada 15 (quinze) dias e sob a
responsabilidade de gestédo do DTIC.

6.12.4.4 Apoés ainstalacao do procedimento de backup, em hipétese alguma, podera ser
feito descarte ou destruicdo das gravacdes antes do prazo de 1 (um) ano, salvo
outros prazos definidos em legislagéo.
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6.12.4.4.1 GravacOes que tenham sido utilizadas em processos administrativos néo
poderdo ser destruidas enquanto perdurar o tempo de tramitagcdo do
processo, e copia em midia digital devera ser juntada ao respectivo processo
administrativo.

6.12.5 A Presidéncia e a Diretoria do Cofen terdo acesso as gravacdes, além dos
operadores envolvidos e ainda do gestor da seguranca do Cofen responsavel pelos
trabalhos de fiscalizacao.

6.12.5.1 O CFTV € uma ferramenta de vigilancia que serve para esclarecimento de fatos
e/ou ocorréncias relacionadas as atividades do Conselho Federal de
Enfermagem.

6.12.5.2 O Chefe do SSG podera autorizar o servico de seguranca do Cofen a acessar o
CFTV para suporte de suas atividades.

6.12.5.3 O DTIC podera acessar o CFTV para atividades de suporte, manutencao e
melhorias.

6.12.5.4 Em caso de necessidade de acesso, outras areas do Cofen poderdo requerer,
motivadamente, ao DADM para analisar as imagens e os arquivos do CFTV.

6.12.5.5 O DADM dara conhecimento a Presidéncia do Cofen a respeito dos pedidos de
acesso.

6.12.5.6 As informacdes visuais do CFTV tém carater sigiloso e serdo sempre restritas ao
DADM, a area demandante e aos envolvidos nas imagens.

6.12.5.7 O CFTV sera acessado com acompanhamento de um membro da equipe técnica
e da area requisitante.

6.12.5.8 Nao seréa concedido acesso ao CFTV sem motivagao legal ou para fins diversos
dos definidos por esse normativo ou das decisfes da Diretoria do Cofen.

6.12.5.9 Acessos indevidos serdo 0s acessos sem autorizagdo ou para fins diversos dos
definidos nesse Manual.

6.12.5.9.1 S&o equiparaveis ao acesso indevido: a destruicdo das imagens, quaisquer
acles que causem extravios em itens do sistema de monitoramento e outras
condutas que lhe causem empecilhos.

6.12.5.9.2 Em caso de acesso indevido, os agentes envolvidos estardao cometendo
infracdo de acordo com o seu respectivo Cédigo de Etica.

6.12.5.9.3 Eventual ressarcimento de danos ndo guarda relacdo com as penalidades.

7. LEGISLACOES E DOCUMENTOS DE REFERENCIA

7.1 Politica de Seguranca da Informacdo - Norma para uso de equipamentos de
informatica, de sistemas e da rede de comunicacdes; uso do servico de correio
eletrdnico e atualizacdo dos sitios de Internet e Intranet do Conselho Federal de
Enfermagem.
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8. DISPOSICOES GERAIS

8.1 O acesso ao edificio-sede do Cofen podera ser alterado em face de acontecimentos
extraordinarios, catastrofes, casos fortuitos, forcas maiores, mudancas drasticas na

legislagdo local para edificios publicos ou casos assemelhados.

8.1.1 A Diretoria do Cofen definira os procedimentos a serem implementados em
decorréncia dessas situacdes por meio de Portaria Cofen.

8.1.1.1 Esse regime especial ira se sobrepor as demais normas de acesso enquanto
durar a situacdo excepcional descrita no item 8.1.

8.2 Os casos omissos seréo deliberados pela Diretoria do Cofen.




