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“ ( Ofen MANUAL DE CLASSIFICAGAO DA
w
K> 1selho Federal de Enfermagem

1. FINALIDADE

1.1.Estabelecer critérios para a identificacédo e classificacdo da informacdo no ambito do
Sistema Cofen/Conselhos Regionais de Enfermagem.

2. AREA RESPONSAVEIS

2.1.Area Gestora — Centro de Documentag&o e Memoaria do Cofen.
2.2.Area Corresponsavel — Unidades funcionais do Cofen.

3. CONCEITUACAO

3.1. AREA GESTORA
Area responsavel pela elaboracéo, atualizac&o e gestdo do manual.
3.2. AREA CORRESPONSAVEL

Area que compartilha a responsabilidade sobre o manual, levando em conta que seu
teor interfere, substancialmente, nos procedimentos de sua area de competéncia.

3.3. AUTORIDADE CLASSIFICADORA

E aquela que tem competéncia para classificar os documentos nos graus de sigilo
reservado, secreto e ultrassecreto.

3.4. AUTORIZADO
Pessoa a qual foi concedido o acesso a informacao sigilos.
3.5. CIFRACAO

Ato de cifrar mediante uso de algoritmo simétrico ou assimétrico, com recurso
criptogréfico, para substituir sinais de linguagem clara por outros ininteligiveis por
pessoas nao autorizadas a conhecé-la.

3.6. COMPARTIMENTACAO

Tem o propésito de permitir acesso somente as pessoas que tenham a necessidade
de conhecer o contetdo de uma informacao.

3.7. COMPROMETIMENTO
Perda de seguranca resultante do acesso nao autorizado.
3.8. CONTRATO SIGILOSO

Ajuste, convénio ou termo de cooperacdo cujo objeto ou execucdo implique
tratamento de informacéo classificada.

3.9. CREDENCIAL DE SEGURANCA
Certificado que autoriza pessoa para o tratamento de informacéo classificada.
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3.10. CREDENCIAMENTO DE SEGURANCA

Processo utilizado para habilitar 6rgdo ou entidade publica ou privada, e para
credenciar pessoa para o tratamento de informacéo classificada.

3.11.DADO
Conjunto de simbolos que, ao se atribuir significado, gera informacao.
3.12. DADO ANONIMIZADO

E o dado que, considerados 0s meios técnicos razoaveis no momento do tratamento,
perde a possibilidade de associacdo, direta ou indireta, a um individuo.

3.13.DECIFRACAO

Ato de decifrar mediante uso de algoritmo simétrico ou assimétrico, com recurso
criptogréfico, para reverter processo de cifragdo original.

3.14. DISPONIBILIDADE

E a qualidade da informacdo conhecida, podendo ser acessada e utilizada por
pessoas, equipamentos ou sistemas autorizados quando solicitado.

3.15.DOCUMENTO

E a informacdo registrada, independente da forma ou do suporte, produzida ou
recebida no decorrer das atividades de uma instituicdo ou pessoa, dotada de
organicidade, que possui elementos constituidos suficientes para servir de prova
dessas atividades (CONARQ, 2005).

3.16. FORMATO

E a configuracéo fisica ou digital do documento gerado. E o suporte, o0 meio onde a
informacdo foi registrada, considerando sua natureza e fungao.

3.17. GESTOR DE SEGURANCA E CREDENCIAMENTO

Responsavel pela seguranca da informacéo classificada em qualquer grau de sigilo
no 6rgao de registro e posto de controle.

3.18. GESTORES DA INFORMACAO

Empregados(as) publicos(as) do Sistema Cofen/Conselhos Regionais de
Enfermagem e funcionarios de empresas prestadoras de servi¢os, que no exercicio
de suas competéncias vinculadas ao Cofen ou Coren, produzem, recebem,
guardam, ou gerenciam informacdes de propriedade de pessoa natural ou juridica.

3.19.INFORMACAO PUBLICA

Toda informacédo que seja de dominio publico, ou seja, informacdes veiculadas
continuamente nas midias, nas obras de dominio publico e em especial as
informacgdes constantes nos Orgaos publicos. Por consequéncia, sdo publicos os
bancos de dados e os documentos que dao suporte a essas informacoes.

3.20. INFORMACAO PESSOAL
E aquela cuja associacgao é feita & pessoa natural identificada ou identificavel.
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3.21. INFORMACAO SIGILOSA

E a informac&o restrita de maneira provisoria ao publico, visando a seguranca da
sociedade e do Estado.

3.22. INTEGRIDADE

E a qualidade da informacdo ndo alterada, preservando sua transitividade entre
origem, tramitacdo e destino.

3.23.MARCACAO
Aposicdo de marca que indica o grau de sigilo da informacéo classificada.
3.24.MEDIDAS DE SEGURANCA

Medidas destinadas a garantir sigilo, inviolabilidade, integridade, autenticidade e
disponibilidade da informacéo classificada em qualquer grau de sigilo.

3.25.METADADO

Dados referentes a outros dados, 0s quais sao dados estruturados e codificados que
descrevem e permitem encontrar, gerenciar, compreender ou preservar outros dados
ao longo do tempo

3.26.POSTO DE CONTROLE

Unidade de 6rgédo ou entidade publica ou privada, habilitada, responsavel pelo
armazenamento de informacao classificada em qualquer grau de sigilo.

3.27.PSEUDONIMIZACAO

E a técnica de tratar dados pessoais de uma forma em que os dados somente
possam ser atribuidos a um titular de dados mediante a utilizacdo de informacdes
adicionais, ndo disponiveis a todos, desde que essas informacdes sejam mantidas
em ambiente separado, controlado e seguro.

3.28. QUEBRA DE SEGURANCA

Acdo ou omissdo que implica comprometimento ou risco de comprometimento de
informacdo classificada em qualquer grau de sigilo.

3.29.SOLICITANTE
E a pessoa que requer acesso a informacao.
3.30. TERMO DE CLASSIFICACAO DE INFORMACAO (TCI)

E o formulario estruturado para formalizacdo da decisdo de classificacdo da
informacéo.

3.31. TRANSPARENCIA ATIVA

E acéo das instituicbes publicas de disponibilizar as informacdes de forma diligente,
de modo a possibilitar que o cidadao tenha acesso rapido e facil ao dado sem
necessitar encaminhar solicitacdo de informacéo.

3.32. TRANSPARENCIA PASSIVA
E a disponibilizac&o de informacdes apds a sua solicitacdo pelos cidadaos.
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3.33. TRATAMENTO DA INFORMACAO

Conjunto de acdes referentes a producdo, recepcao, classificacdo, utilizacéo,
acesso, reproducédo, transporte, transmissao, distribuicdo, arquivamento,
armazenamento, eliminacdo, avaliacdo, destinacdo ou controle de informacéo
classificada em qualquer grau de sigilo.

4. ABREVIATURAS

4.1. Art - Artigo.

4.2. CIDIC - Cdbdigo de Indexacdo de Documento que contém Informacao
Classificada.

4.3. Cofen - Conselho Federal de Enfermagem.

4.4. Coren - Conselho Regional de Enfermagem.

4.5. CPF - Cadastro de Pessoa Fisica.

4.6. e-SIC - Sistema Eletrénico do Servico de Informagéo ao Cidadéo.

4.7. LAl - Lei de Acesso a Informacéo.

4.8. LGPD - Lei Geral de Protecéo de Dados Pessoais.

4.9. MAN - Manual.

4.10. SEI - Sistema Eletrénico de Informacdes.

4.11.SIC - Servico de Informacéo ao Cidadéo.

4.12.TCAIS - Termo de Credenciamento para Acesso a Informacéo Sigilosa.
4.13.TCl - Termo de Classificacdo de Informacéo.

4.14. TCMS - Termo de Compromisso de Manutencao de Sigilo.
4.15.TI - Tecnologia da Informacéo.

5. LEGISLACOES E DOCUMENTOS DE REFERENCIA

5.1.Lei n° 12.527, de 18 de novembro de 2011, que dispde sobre os procedimentos a
serem observados pela Unido, Estados, Distrito Federal e Municipios, com o fim de
garantir o acesso a informacdes previsto no inciso XXXIIl do art. 5°, no inciso Il do §
3°do art. 37 e no § 2° do art. 216 da Constituicdo Federal.

5.2.Decreto n° 7.845, de 14 de novembro de 2012, que regulamenta procedimentos para
o credenciamento de seguranca e tratamento de informacao classificada em qualquer
grau de sigilo no ambito do Poder Executivo federal, e dispbe sobre o Nucleo de
Seguranca e Credenciamento, conforme o disposto nos arts. 25, 27, 29, 35, § 5°, e 37
da Lein® 12.527, de 18 de novembro de 2011.

5.3.Anexo | — Manual de Transparéncia e Classificacdo de Informagbes do Senado
Federal.
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5.4.Guia de Publicacéo de Lista de Informagdes Classificadas e Desclassificadas e de
Relatorios Estatisticos sobre a Lei de Acesso a Informacéo - 52 Versao.

5.5.Guia de Boas Praticas - Lei Geral de Protecdo de Dados (LGPD) - Guia de Boas
Praticas para Implementacdo na Administracao Publica Federal. Verséao 2.0. Gov.br.
Agosto/2020.

5.6.Resolucédo Cofen n° 576/2018 - MAN 501 — Estabelece responsabilidades, premissas
e orientacdes para a 0 acesso a informacao e a aplicagdo da Lei n°® 12.527, de 18 de
novembro de 2011, no ambito dos Conselhos Federal e Regionais de Enfermagem.

5.7.Resolucdo Cofen n° 507/2016 — Institui e implementa o Codigo de Etica dos
Empregados Publicos do Sistema Cofen/Conselhos Regionais de Enfermagem.

5.8.Resolucdo Cofen n° 645/2020 - Aprova o Codigo de Processo Administrativo
Disciplinar do Sistema Cofen/Conselhos Regionais de Enfermagem, e d& outras
providéncias.

5.9.Resolucdo Cofen n° 706/2022 - Aprova o Codigo de Processo Etico do Sistema
Cofen/Conselhos Regionais de Enfermagem.

6. COMPETENCIAS

6.1.Compete das unidades funcionais do Cofen e dos Conselhos Regionais de
Enfermagem:

l.  Assegurar o cumprimento das normas relativas as informagdes
classificadas/desclassificadas em qualquer grau de sigilo, de forma eficiente
e adequada aos objetivos da legislacao federal reguladora e deste manual.

II.  Garantir a seguranca da informacéao classificada em qualquer grau de sigilo
sob sua responsabilidade.

lll. Classificar as informacdes sob sua jurisdicAo até o grau de sigilo
‘RESERVADOQO".

IV. Fiscalizar o cumprimento das normas e tratamento de informacéo
classificada, no &mbito de suas competéncias.

V. Orientar e recomendar ao Plenario, a Presidéncia e as demais unidades
funcionais do Cofen/Conselhos Regionais de Enfermagem as medidas
indispensaveis a implementacdo e ao aperfeicoamento das normas e
procedimentos necessarios ao correto cumprimento do disposto na
legislacdo federal reguladora e neste manual quanto a
classificacao/desclassificacédo da informacéo constantes da:

a) lista de informacdes a serem classificadas em cada grau de sigilo;

b) lista das informacdes classificadas/desclassificadas dos graus de sigilo
pelo menos nos ultimos 12 (doze) meses, acompanhadas da data, do
grau de sigilo  correspondente, dos fundamentos da
classificacdo/desclassificacdo e da autoridade responsavel pela
classificagao.




& Cofen

. Folha:
MANUAL DE CLASSIFICACAO DA

INFORMACAO - MAN 108 9/28

6.2. Compete a Ouvidoria-Geral:

VI.

VII.

VIII.

Ser responsavel pelo Servico de Informacéo ao Cidadéao (SIC) no ambito do
Cofen.

Atender e orientar o publico quanto ao acesso as informacdes.
Informar aos cidadaos sobre a tramitagdo de documentos.
Receber e dar andamento a requerimentos de acesso a informacdes.

Manter e gerenciar o Sistema Eletrénico do Servico de Informacdo ao
Cidadéao (e-SIC) para requerimento e acesso a informacéo, observando e
fazendo cumprir todos os dispositivos, prazos legais e normas conexas.

Providenciar a publicacdo, no Portal da Transparéncia do Cofen, de relatorio
estatistico anual contendo a quantidade de pedidos de informacdes
recebidos, atendidos e indeferidos, bem como informag8es genéricas sobre
o0s solicitantes.

Garantir a seguranca da informagéo classificada em qualquer grau de sigilo
sob sua responsabilidade.

Fiscalizar o cumprimento das normas e tratamento de informagé&o
classificada, no ambito de suas competéncias.

Classificar as informagdes recebidas nos graus de sigilo correspondestes
no Sistema Eletrénico do Servico de Informacéo ao Cidadao (e-SIC), até o
grau de sigilo “RESERVADOQ”.

6.3.Compete ao Departamento de Tecnologia da Informacao e Comunicacgao:

Fornecer solucdes de Tl e de infraestrutura tecnolégica para o cumprimento
deste manual e o aprimoramento do Portal Cofen como instrumento de
promocéo da transparéncia e de acesso a informacéo.

Garantir a seguranca da informagéo classificada em qualquer grau de sigilo
sob sua responsabilidade.

Fiscalizar o cumprimento das normas e tratamento de informagé&o
classificada, no ambito de suas competéncias.

Garantir o acesso as informacdes classificadas nos graus de sigilo atribuido
a cada empregado(a) publico(a) no ambito dos Conselhos Federal e
Regionais de Enfermagem, respeitando a compartimentacdo e o grau de
acesso a informacéo.

No tratamento da informacéo classificada deveréo ser utilizados sistemas
de informacgdao e canais de comunicagéo seguros que atendam aos padroes
minimos de qualidade e seguranca definidos pelo Poder Executivo Federal.

a) A transmissao de informacgéo classificada em qualquer grau de sigilo por
meio de sistemas de informacao devera ser realizada, no ambito da rede
corporativa, por meio de canal seguro, como forma de mitigar o risco de
gquebra de seguranca.
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VI.

VII.

VIII.

b) A autenticidade da identidade eletrénica do usuério da rede devera ser
garantida pelo uso de login e senha pessoal ou pelo uso de certificado
digital.

c) Os sistemas de informacéo deverao ter niveis diversos de controle de
acesso e utilizar recursos criptogréficos adequados aos graus de sigilo.

d) Os sistemas de informacdo deverdo manter controle e registro dos
acessos autorizados e ndo-autorizados e das transacdes realizadas por
prazo igual ou superior ao de restricdo de acesso a informacéo.

Os equipamentos e sistemas utilizados para a producao de documento com
informacéo classificada em qualquer grau de sigilo deveréo estar isolados
ou ligados a canais de comunicacdo seguros, que estejam fisica ou
logicamente isolados de qualquer outro, e que possuam recursos
criptograficos e de seguranca adequados a sua protecao.

A cifracdo e a decifracdo de informacao classificada em qualquer grau de
sigilo deverao utilizar recurso criptografico baseado em algoritmo de Estado.

Os procedimentos de tratamento de informagéo classificada em qualquer
grau de sigilo aplicam-se aos recursos criptograficos, atendidas as
seguintes exigéncias:

a) realizacdo de vistorias periodicas, com a finalidade de assegurar a
execucao das operacdes criptogréficas;

b) manutencdo de inventarios completos e atualizados do material de
criptografia existente;

c) designacao de sistemas criptograficos adequados a cada destinatario;
d) comunicacdo, ao superior hierarquico ou a autoridade competente, de

anormalidade relativa ao sigilo, a inviolabilidade, a integridade, a

autenticidade, a legitimidade e a disponibilidade de informacdes
criptografadas; e

e) identificacdo de indicios de violacdo, de interceptacdo ou de
irregularidades na transmissdao ou recebimento de informacdes
criptografadas.

6.4. Compete a Corregedoria-Geral:

Orientar e recomendar ao Plenério, & Presidéncia e as demais unidades
funcionais do Cofen as medidas indispensaveis a implementacédo e ao
aperfeicoamento das normas e procedimentos necessarios ao correto
cumprimento do disposto na legislacao federal reguladora e neste manual
quanto a classificacdo/desclassificacdo de Sindicancias e Processos
Disciplinares:

a) alista das informacoes classificadas/desclassificadas nos graus de sigilo
nos ultimos 12 (doze) meses, acompanhadas da data, do grau de sigilo
correspondente, dos fundamentos da classificagdo/desclassificacao e da
autoridade responsavel pela classificacao/desclassificacéo; e
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b) monitorar a aplicagdo do disposto na legislacao federal reguladora da
classificacdo das informacdes e neste manual e apresentando relatorios
anuais sobre o0 seu cumprimento no que se refere aos processos de sua
area de competéncia.

Garantir a seguranca da informacéo classificada em qualquer grau de sigilo
sob sua responsabilidade.

Fiscalizar o cumprimento das normas e tratamento de informagé&o
classificada, no ambito de suas competéncias.

Classificar as informagBes sob sua jurisdicdo até o grau de sigilo
“‘“RESERVADO”.

6.5.Compete ao Setor de Processos Eticos:

Orientar e recomendar ao Plenario, a Presidéncia e as demais unidades
funcionais do Cofen as medidas indispensaveis a implementacdo e ao
aperfeicoamento das normas e procedimentos necessarios ao correto
cumprimento do disposto na legislacao federal reguladora e neste manual

quanto a classificacdo/desclassificacéo dos Processos Eticos:

a) alista das informagdes classificadas/desclassificadas nos graus de sigilo
nos ultimos 12 (doze) meses, acompanhadas da data, do grau de sigilo
correspondente, dos fundamentos da classificacdo/desclassificacao e da
autoridade responsavel pela classificacao/desclassificacdo; e

b) monitorar a aplicacdo do disposto na legislacao federal reguladora da
classificacdo das informacdes e neste manual e apresentando relatorios
anuais sobre o0 seu cumprimento no que se refere aos Processos Eticos.

Garantir a seguranca da informacéo classificada em qualquer grau de sigilo
sob sua responsabilidade.

Fiscalizar o cumprimento das normas e tratamento de informacao
classificada, no &mbito de suas competéncias.

Classificar as informagcfes sob sua jurisdicdo até o grau de sigilo
‘RESERVADOQO".

6.6.Compete ao Escritorio de Prote¢do de Dados:

Disponibilizar o Termo de Classificacdo de Informacdo (TCI) as demais
unidades funcionais do Cofen.

Garantir a seguranca da informacéo classificada em qualquer grau de sigilo
sob sua responsabilidade.

Fiscalizar o cumprimento das normas e tratamento de informacao
classificada, no &mbito de suas competéncias.

Classificar as informacdes até o grau de sigilo “RESERVADO”.

Orientar e recomendar ao Plenario, a Presidéncia e as demais unidades
funcionais do Cofen as medidas indispensaveis a implementacdo e ao
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aperfeicoamento das normas e procedimentos necessarios ao correto
cumprimento do disposto na legislacao federal reguladora e neste manual
guanto a classificacdo/desclassificacdo da informacao constantes da:

a) lista de informacdes a serem classificadas em cada grau de sigilo;

b) lista das informacdes classificadas/desclassificadas dos graus de sigilo
pelo menos nos ultimos 12 (doze) meses, acompanhadas da data, do
grau de sigilo  correspondente, dos fundamentos da
classificacdo/desclassificacdo e da autoridade responsavel pela
classificagao.

6.7.Compete aos Conselhos Regionais de Enfermagem:

Disponibilizar o Termo de Classificacdo de Informacdo (TCIl) as demais
unidades funcionais do Coren.

Garantir a seguranca da informagéo classificada em qualquer grau de sigilo
sob sua responsabilidade.

Fiscalizar o cumprimento das normas e tratamento de informagé&o
classificada, no ambito de suas competéncias.

Classificar as informagcBes sob sua jurisdicdo até o grau de sigilo
“‘RESERVADO”.

Orientar e recomendar ao Plenério, a Presidéncia e as demais unidades
funcionais do Coren as medidas indispensaveis a implementacdo e ao
aperfeicoamento das normas e procedimentos necessarios ao correto
cumprimento do disposto na legislacao federal reguladora e neste manual
guanto a classificacédo/desclassificacao da informacao citada no rol:

a) da lista de informacdes a serem classificadas em cada grau de sigilo;

b) da lista das informacdes classificadas/desclassificadas dos graus de
sigilo pelo menos nos ultimos 12 (doze) meses, acompanhadas da data,
do grau de sigilo correspondente, dos fundamentos da
classificacdo/desclassificacdo e da autoridade responsavel pela
classificagao.

7. PROCEDIMENTOS

7.1.0s(as) Conselheiros(as) Federais, Conselheiros(as) Regionais e agentes publicos do
Sistema Cofen/Conselhos Regionais de Enfermagem devem adotar os procedimentos
indicados no Manual da Classificacdo de Informagbes na producéo, recebimento,
classificacdo, acesso, gestdo e arquivamento dos documentos e informacgdes do
Sistema Cofen/Conselhos Regionais de Enfermagem.

7.1.1. Diante da importancia do tema tratado na Lei de Acesso a Informacdo para a
transparéncia e a consolidacdo do Estado Democratico de Direito, foi publicado
no Conselho Federal de Enfermagem, em 08 de junho de 2018, a Resolucao
Cofen n° 576/2018, que estabelece responsabilidades, premissas e orientacdes
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7.1.2.

7.1.3.

para a o acesso a informacao e a aplicacdo da Lei n°® 12.527, de 18 de novembro
de 2011, no ambito dos Sistema Cofen/Conselhos Regionais de Enfermagem.

Em complemento a edigdo do MAN 501 — Acesso a Informacgéo, elaborou-se o
presente manual com vistas a auxiliar Conselheiros(as) Federais,
Conselheiros(as) Regionais e agentes publicos do Sistema Cofen/Conselhos
Regionais de Enfermagem a identificar os tipos de informacbes publicas, a
conhecer possiveis classificacdes, a apresentar procedimentos quanto a gestao
de informacbes classificadas, propiciando desta forma um instrumento para
facilitar as atividades que de acesso, com observancia de eventuais restricbes
previstas no corpo normativo vigente.

Esclarecemos que no Sistema Cofen/Conselhos Regionais de Enfermagem as
informagdes geradas em processos iniciados em sistemas eletronicos de
gerenciamento de informac¢des ou criadas em meio fisico, podem receber a
classificagcdo de grau “RESTRITO OU SIGILOSO” e as demais classificagoes,
“‘SECRETO” e “ULTRASSECRETOQ”, ndo se aplicam.

7.2.IDENTIFICACAO DA INFORMACAO

7.2.1.

As informagbes tratadas no ambito do sistema Cofen/Conselhos Federais de
Enfermagem podem se categorizadas em:

|.  publica ou ostensiva;
II. restrita; e
[ll.  sigilosa.

7.2.2. INFORMACAO “PUBLICA” ou “OSTENSIVA”
7.2.2.1. A informacao “PUBLICA” ou “OSTENSIVA” é aquela cujo acesso pode ser

franqueado a qualquer pessoa, sem nenhum tipo de restricao.

7.2.3. INFORMAQAO RESTRITA
7.2.3.1. Nesta categoria de informacdo, o Sistema Cofen/Conselhos Regionais de

Enfermagem classifica a informagdo ou o documento como “RESTRITO” aos
assuntos que ndo devam ser do conhecimento do publico em geral devendo ser
acessados apenas pelos diretamente interessados e por agentes publicos das
unidades administrativas nas quais sao tramitados.

7.2.4.INFORMACAO SIGILOSA
7.2.4.1. Nesta categoria de informacdo, o Sistema Cofen/Conselhos Regionais de

Enfermagem possui apenas o grau de classificacao “SIGILOSO”, o qual é atribuido
a todos os assuntos que ndo devam ser do conhecimento do publico em geral e de
agentes publicos ndo autorizados. Exige rigorosas medidas de seguranca, e seu
teor deve ser acessado, exclusivamente, por agentes publicos credenciados e
diretamente ligados a sua analise. Tais como 0s que:
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I.  Expdem informacgbes pessoais ou sensiveis, conteido de investigacao ou
decisdo interna corporis, relativa a processos éticos, processos
administrativos disciplinares, processos de sindicancia ou o contetudo de
votos ndo ostensivos por imposicao constitucional ou legal.

7.2.4.2. Para que uma informacéo seja considerada sigilosa ela deve se enquadrar em

7.2.5.

uma das hipoteses de sigilo previstas na Constituicdo Federal.

INFORMACAO PESSOAL

7.2.5.1. A informacdo pessoal é aquela relacionada a pessoa natural identificada ou

identificavel. Sdo consideradas informacdes pessoais as relativas a intimidade,
a vida privada, a honra e a imagem, dentre outras:

I.  Nomes de cbnjuge, ou companheiro, e parentes até o 4° grau, endereco de
residéncia e numero de telefone, numero de CPF e de documentos de
identidade, exceto quando constarem de documentos comprobatoérios de
despesas indenizaveis pelo Sistema Cofen/Conselhos Regionais de
Enfermagem.

[I.  Numero identificador de contrato firmado pelo Presidente do Conselho com
companhia telefénica e de outros contratos de telecomunicacdes passiveis
de reembolso de despesas pelo Sistema Cofen/Conselhos Regionais de
Enfermagem.

lll.  Prontuarios, laudos, exames, pericias, relatérios médicos.

IV. No caso de reembolso de despesas médico-hospitalares: qualquer
elemento identificador do prestador de servico ou a identificacdo ou
descricéo do procedimento realizado.

V. Discriminacdo de quaisquer descontos facultativos, ou decorrentes de acéo
judicial, incidentes sobre remunerac¢do, proventos, subsidios, gratificacfes
e vantagens.

7.2.5.2. A Lei de Acesso a Informacao determina que as informacdes pessoais relativas

a intimidade, a vida privada, a honra e a imagem devem ter seu acesso restrito
aos agentes publicos legalmente autorizados no exercicio de suas funcdes e a
pessoa a que elas se refiram, independentemente de classificacdo de sigilo, e
pelo prazo maximo de 100 (cem) anos, a contar da sua data de producédo. Porém,
diante de previsao legal ou mediante consentimento expresso da pessoa a que
elas se refiram, essas informacdes podem ser divulgadas ou pode ser concedido
acesso a terceiros.

7.3.CLASSIFICACAO DE INFORMACOES

7.3.1.

7.3.2.

Classificar um documento € atribuir a ele um grau de acesso que pode ser
PUBLICO, RESTRITO, RESERVADO, SIGILOSO, SECRETO e
ULTRASSECRETO.

A classificacdo e a desclassificacdo dos documentos relacionadas a niveis de
acesso € uma acao muito importante na transparéncia das informacgdes, pois,
garante a todos os cidaddos a protecdo de seus direitos basicos de acesso a
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7.3.3.

7.3.4.

7.3.5.

7.3.6.

7.3.7.

informacdo ao mesmo tempo que restringe, dentro dos parametros da lei, o
conhecimento dos dados pessoais e dados sensiveis presentes nos documentos
€ processos por pessoas ndo autorizadas.

O Sistema Eletronico de Informacbes (SEI) possibilita a classificacédo de
documentos em 3 (trés) niveis de acesso: PUBLICO, RESTRITO e SIGILOSO.

Qualquer usuério do SEI pode atribuir o grau de acesso RESTRITO a processos
no SEI e a documentos gerados em sua unidade, desde que indique a hipétese
legal que justifica essa acao.

Apenas administradores do Sistema SEI, atendendo a pedido de autoridades
competentes, podem atribuir o grau de acesso “SIGILOSO” a processos e
documentos no SEI, sempre indicando a hipotese legal.

A permissdo dada ao usuario solicitante para classificagdo de processos e
documentos no SEI, em nivel de acesso “SIGILOSO”, € dado a cada ocorréncia e
retirado imediatamente apos concluida a acao.

CASOS QUE UMA INFORMAGAO E SIGILOSA

7.3.7.1. Segundo o art. 23 da Lei de Acesso a Informacao, as informacdes passiveis de

classificacao sédo aquelas que podem:

I. PO6rem risco a defesa e a soberania nacionais ou a integridade do territorio
nacional.

II.  Prejudicar ou pbr em risco a conducdo de negociacdes ou as relacdes
internacionais do pais, ou as que tenham sido fornecidas em carater sigiloso
por outros Estados e organismos internacionais.

[ll.  P&r em risco a vida, a seguranca ou a salde da populacéo.

IV.  Oferecer elevado risco a estabilidade financeira, econébmica ou monetéaria do
pais.

V. Prejudicar ou causar risco a planos ou operacfes estratégicos das Forcas
Armadas.

VI.  Prejudicar ou causar risco a projetos de pesquisa e desenvolvimento
cientifico ou tecnoldgico, assim como a sistemas, bens, instalacdes ou areas
de interesse estratégico nacional.

VII.  Por em risco a seguranca de instituicbes ou de altas autoridades nacionais
ou estrangeiras e seus familiares.

VIIl.  Comprometer atividades de inteligéncia, bem como de investigacdo ou

fiscalizagdo em andamento relacionadas com a prevencéo ou repressédo de
infracdes.

7.3.7.2. Quando nao for autorizado acesso integral & informacao por ser ela parcialmente

sigilosa, € assegurado 0 acesso a parte nao sigilosa por meio de certidao, extrato
ou cOpia com ocultagédo da parte sob sigilo.
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7.3.7.3. Documentos e informacgdes sobre condutas que impliquem a violacao de direitos
humanos praticada por ou a mando de agentes publicos ndo podem ser objeto
de restricdo de acesso.

7.3.7.4. A Lei de Acesso a Informacdo no seu art. 22 prevé tipos de informacdes que
podem ser classificadas como sigilosas, mas em categoria propria, estéo o sigilo
bancario (Lei Complementar n°® 105/2001), o sigilo fiscal (Lei n® 5172/66) e as
hip6teses de segredo industrial decorrentes da exploragdo direta de atividade
econdmica (pelo estado ou por entes que tenham vinculo com o poder publico).

7.4.AUTORIDADES CLASSIFICADORAS

7.4.1. A atribuicdo de grau de sigilo “RESTRITO OU SIGILOSO” dos documentos
produzidos ou sob a guarda do Sistema Cofen/Conselhos Regionais de
Enfermagem sera declarado pelas seguintes autoridades: Conselheiros Federais
e Regionais, Chefe de Gabinete, Assessores, Chefes de Departamento, Divisao,
Setor e agentes publicos indicados por esses.

7.4.2. Os documentos fisicos que contém informacdes pessoais; resultantes de tratados,
acordos ou atos internacionais; segredo de justica; sigilo telefénico; ou qualquer
outra hipétese legal de restricdo de acesso, devem receber marcacdo, bem como
ter sua tramitacao protegida. Nesses casos, a marcacdo da restricido pode ser
realizada por qualquer empregado(a) publico(a).

7.5. GESTAO DA INFORMACAO CLASSIFICADA

7.5.1. Na producédo do documento com informacao classificada, independente do meio
e formato deve-se:

I.  Juntar ou criar documento no SEI pelo setor responsavel pelo seu
recebimento.

Il.  Preencher os metadados relativos aos dados do documento de forma a nao
comprometer o sigilo da informacéo.

ll.  Realizar a classificacdo do documento e preencher o “TERMO DE
CLASSIFICACAO DE INFORMACAO (TCI)”, ver anexo 1, que recebera a
mesma classificacdo do documento.

7.6. RECEBIMENTO DE DOCUMENTO COM INFORMACAO CLASSIFICADA

7.6.1. No recebimento do documento com informacao classificada ou que precise ser
classificada, independente do meio e formato, deve-se:

I.  Registrar documento no SEI pelo setor responsavel.

II.  Verificar a integridade do meio de recebimento e registrar indicios de
violacdo ou de irregularidade, comunicando ao destinatario, que
informara imediatamente ao remetente.

lll.  Informar ao remetente o recebimento da informacdo, no prazo mais
curto possivel.
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IV.  Manter os documentos recebidos de acordo o grau de sigilo conferido
pela instituicdo de origem.

7.6.2. Nos casos em que a instituicdo de origem néo tiver classificado um documento
gue deveria ser classificado ou quando a classificacdo estiver incorreta, o
documento deverd ser encaminhado a autoridade competente do Conselho
Federal ou Regional, com a recomendacdo de classificacdo devidamente
justificada. A autoridade devera consultar o 6rgdo de origem do documento e

classificar ou reclassificar o documento.

7.7. FORMALIZACAO DA CLASSIFICACAO

7.7.1. Ao identificar um documento que possua informacdes que exija a classificacdo do
nivel de acesso, o(a) empregado(a) publico(a) deve encaminhar o documento a
autoridade competente com um despacho, devidamente justificado,
recomendando uma classificacdo para que a autoridade analise a pertinéncia de
classificar o documento utilizado o “TERMO DE CLASSIFICACAO DE
INFORMACAO (TCI)”, ver anexo 1.

7.7.2. A autoridade, por sua vez, deve:

I.  Analisar o contetdo do documento e, se constatar que a divulgacéo
deste pode comprometer a seguranca da sociedade ou do Estado,
deve definir o nivel de acesso ou o grau de restricdo adequado,
visando manter a informacéo restrita durante o tempo estritamente
necessario para minimizar os riscos que sua divulgacdo possa
acarretar a seguranca da sociedade ou do Estado.

ll.  Preencher o “TERMO DE CLASSIFICAGAO DE INFORMAGAO
(TCI)”, ver anexo 1, que tera a mesma classificacdo do nivel de acesso
e da restricdo do documento classificado.

[ll.  Introduzir uma marcacao do grau de restricdo, por meio de carimbo ou
outro meio equivalente?!, nos cabecalhos e rodapés das paginas que
contiverem informacédo classificada, e nas capas do documento, de
modo a néo prejudicar a compreenséao da informacéo.

IV. Numerar as paginas seguidamente, devendo cada uma conter
indicacao do total de paginas que compdem o documento.

V. Inserir a marcacdo “PESSOAL”, se o documento classificado em
algum grau de restricdo também possuir informagdes pessoais
relativas a intimidade, vida privada, honra e imagem de pessoa fisica.

7.7.3. Na hip6tese de o documento classificado integrar processo ostensivo, este devera
ser tramitado como anexo em envelope lacrado, observando os procedimentos
para documentos sigilosos.

1 No caso de mapas, fotocartas, fotografias, quaisquer outros tipos de imagens e meios eletrénicos de
armazenamento, a marcacao do grau de sigilo também devera ser feita utilizando carimbo ou outro meio
equivalente, sempre que possivel; nos casos em que a aposicdo de rétulo for invidvel, podem ser usadas
outras formas de identificar a classificagéo, desde gque os controles existentes sejam suficientes para proteger
a informacédo de forma compativel com a classificacéo.
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7.7.4. Na hipétese de documento que contenha informacdes classificadas em diferentes

graus de restricdo, deve ser atribuido ao documento tratamento do grau mais
elevado, ficando assegurado 0 acesso as partes ostensivas por meio de certidao,
extrato ou copia, com ocultacdo das partes ndo permitidas.

7.8. EXPEDICAO E TRAMITACAO DE INFORMACAO CLASSIFICADA

7.8.1.

7.8.2.

A expedigéo, a conducgao e a entrega de documento com informagao classificada
deveréo ser efetuadas pessoalmente, por empregado(a) publico(a) autorizado(a),
ou transmitidas por meio eletronico, desde que sejam usados recursos de
criptografia compativeis com o grau de classificacdo da informacao, vedada sua
postagem. Na impossibilidade de uso de sistema seguro, os documentos digitais
poderdo ser enviados em midias.

Na expedicdo e na tramitacdo de documentos fisicos ou em midia deverdo ser
realizados os seguintes procedimentos:

I.  Acondicionar o documento ou midia em dois envelopes.
Il.  Registrar no envelope externo apenas o destinatario e o remetente.

lll.  Registrar no envelope interno o destinatario e o grau de sigilo do
documento, de modo a serem identificados logo que removido o
envelope externo. O envelope interno somente podera ser aberto pelo
destinatario, seu representante autorizado ou autoridade
hierarquicamente superior.

IV. Fechar, lacrar e expedir os envelopes de forma que a tramitacado do
documento seja controlada de acordo com as regras de protocolo.

V. Inserir a palavra “PESSOAL” no envelope que contiver documento de
interesse exclusivo do destinatario, e somente ele, seu representante
legal ou mandatéario, com poderes especificos, podera abri-lo.

7.9. ARMAZENAMENTO DA INFORMACAO CLASSIFICADA
7.9.1. A informacéo classificada devera obrigatoriamente ser mantida e arquivada em

ambiente ou estrutura que ofereca protecdo compativel com o grau de restricdo,
de forma a prevenir ameacas de quebra de seguranca, de acordo com Politica de
Seguranca de Informacéo vigente no Cofen/Coren.

7.10. PRESERVACAO E GUARDA DE INFORMACAO CLASSIFICADA

7.10.1. Ap6s o cumprimento do seu tramite, todo documento classificado com grau de

restricdo deve ser encaminhado para arquivamento no Setor de Arquivo-Geral, e
preservados de acordo com os prazos da Tabela de Temporalidade de
Documentos, ndo podendo ser desfigurado ou destruido até o cumprimento dos
respectivos prazos de guarda, sob pena de responsabilidade na forma da lei.
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7.11. CONTROLE DE ACESSO DE INFORMACAO CLASSIFICADA

7.11.1. Todos os agentes publicos e autoridades do Sistema Cofen/Conselhos Regionais
de Enfermagem devem zelar pelo controle do acesso e da divulgacdo de
informacdes sigilosas ou restritas produzidas ou mantidas pelo seu Conselho,
garantindo a sua protecao por meio da guarda dos documentos em condi¢oes
especiais de seguranca.

7.12. CREDENCIAMENTO PARA ACESSO A INFORMACAO RESTRITA OU SIGILOSA

7.12.1. Caso seja identificada a necessidade de um(a) empregado(a) publico(a) acessar
processo ou documento restrito ou sigiloso que contenha informacéo pessoal, a
autoridade competente ou o titular de unidade administrativa ou o diretamente
interessado, devera expressamente comprovar motivacao valida e prevista em lei,
para obter a devida autorizacdo ou credencial de acesso.

7.12.2. 0 credenciamento confere ao credenciado, autorizacdo para acessar um
determinado processo ou documento e deve ser feito mediante preenchimento de
“TERMO DE CREDENCIAMENTO PARA ACESSO A INFORMAQAO SIGILOSA
(TCAIS)”, ver anexo 2, que deve ser assinado pela pessoa que credencia e pelo
credenciado. Esse Termo deve identificar o processo ou documento para o qual o
empregado(a) publico(a) esta sendo credenciado a acessar, com justificativa
prevista em lei.

7.12.3.0 credencia@o também devera assinar o “TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO (TCMS)”, ver anexo 3.

7.13.SISTEMAS DE INFORMACAO QUE CONTENHAM INFORMACOES
CLASSIFICADAS

7.13.1. No tratamento da informacao classificada em qualquer grau de restricdo deverao
ser utilizados sistemas de informacdo e canais de comunicacdo seguros, no
ambito da rede corporativa, que atendam aos padrées minimos de qualidade e
seguranca definidos pelo Cofen, como forma de mitigar o risco de quebra de
seguranca.

7.14.REPRODUCAO DE DOCUMENTO COM INFORMACAO CLASSIFICADA

7.14.1. A reproducao total ou parcial de documentos com informacdo classificada
condiciona-se a autorizacdo expressa da autoridade classificadora competente ou
autoridade competente hierarquicamente superior com igual prerrogativa para
dispor sobre o assunto. As copias serdo autenticadas pela autoridade e estarao
sujeitas ao mesmo grau de sigilo ou restricdo do documento original.

7.15. ANONIMIZACAO E PSEUDONIMIZACAO

7.15.1. Segundo a LGPD, dado anonimizado é o dado que, considerados 0s meios
técnicos razoaveis no momento do tratamento, perde a possibilidade de
associacao, direta ou indireta, a um individuo. A néo identificacdo da relacéo entre
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7.15.2.

7.15.3.

o dado e seu proprietario decorre da utilizacao da técnica de anonimizacgéo, a fim
de impossibilitar a associacdo entre estes, seja de forma direta ou indireta. A partir
do momento em que o dado é considerado anonimizado, e ndo permite mais
gualquer identificacdo do seu titular, esse dado sai do escopo da legislacdo, por
nao mais se tratar de um dado pessoal, conforme previsto no art. 12 da LGPD.

E importante ressaltar que, ainda que o dado seja considerado anonimizado pelo
controlador, uma vez observada a possibilidade de reversao do processo que
obteve a anonimizacao, permitindo a reidentificacdo do titular de dados, ndo se
estad diante de um dado verdadeiramente anonimizado, mas de um dado
potencialmente pseudonimizado.

Exemplos de anonimizagéo:

7.15.3.1. Excluir ou nédo coletar o nome completo da pessoa ou qualquer outro dado que

7.15.4.

7.15.5.

permita a identificacdo, tais como CPF, numero de identidade, niumero de
passaporte, niumero de Coren, parentesco, endereco, numero de celular ou
telefone e outros.

Pseudonimizacdo € a técnica de tratar dados pessoais de uma forma em que os
dados somente possam ser atribuidos a um titular de dados mediante a utilizacéo
de informacg@es adicionais, ndo disponiveis a todos, desde que essas informacdes
sejam mantidas em ambiente separado, controlado e seguro. A titulo ilustrativo,
criptografia € um método de pseudonimizacéo, quando os dados somente podem
ser atribuidos a um titular mediante o conhecimento da chave criptografica. Sem
conhecer a chave, os dados séo ininteligiveis.

De acordo com a legislacdo em vigor, esses processos devem ser utilizados,
sempre que possivel, por meio da aplicacdo de meios técnicos razoaveis e
disponiveis, na ocasido do tratamento dos dados.

7.15.6. A seguir, algumas recomendagfes para subsidiar a escolha da técnica a ser

utilizada (anonimizacgéo e pseudonimizacao):

I.  Elencar os principais processos de trabalho que realizam tratamento
de dados pessoais para a realizacdo de estudos, especialmente em
orgao de pesquisa, conforme art. 7°, IV da LGPD.

II. ldentificar os dados pessoais a que se referem 0s processos de
trabalho listados, que ndo podem ter os titulares relacionados.

[ll.  Analisar o ciclo de vida de tratamento do dado a fim de mitigar riscos
de violagéo de dados que ndo sdo mais de uso corrente. E, ainda,
propor arquivamento ou eliminacédo dos dados, visto que a gestdo de
dados desnecessarios no ambiente de produgcdo causa aumento ndo
apenas do quantitativo de dados a serem geridos, como também a
manuten¢cdo do custo operacional relacionado a este processo (em
atividades como armazenamento e gestdo da seguranca).

IV.  Avaliar o risco de identificacédo do titular dos dados listados. Deve-se
levar em consideracdo que, quanto maior o uso de tecnologias de
analise de dados, quanto maior o volume de dados processados e
guanto mais significativos forem estes dados, maior sera o risco de
violacéao.
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V. Quando houver a obrigatoriedade de protecdo de dados pessoais,
sem a necessidade de guarda dos dados que associam estes aos
titulares, pode-se optar pelo processo de anonimiza¢ao, sem prejuizo
de atividades do 6rgao ou entidade. Caso contrario, pode-se optar pela
técnica de pseudonimizacéo.

VI.  Definir um plano de comunicacdo para incidentes de violacdo de
dados. O objetivo é propiciar maior celeridade na solugcdo de
incidentes e padronizacdo de atividades a serem executadas, assim
como prever responsaveis pelo cumprimento das atividades.

VIl.  Documentar violacbes atestadas e incidentes ocorridos, a fim de
analisar riscos de violag&o periodicamente.

VIIl.  Promover a conscientizacdo continua acerca da importancia da
protecdo de dados no 6rgao ou entidade.

7.15.7. Cabe destacar que a pseudonimizacdo, como técnica utilizada para protecédo de
dados pessoais, pode ser utilizada, por exemplo, para preservacédo da identidade

do denunciante, conforme previsto no 84° do art. 6° do Decreto n° 10.153/2019.
Art. 6° O denunciante terd seus elementos de identificacdo preservados desde o

recebimento da denuncia, nos termos do disposto no § 7° do art. 10 da Lei n° 13.460,
de 2017.

§ 4° A unidade de ouvidoria responsavel pelo tratamento da dendncia providenciara a
sua pseudonimizagéo para o posterior envio aos 6rgdos de apuracdo competentes,
observado o disposto no § 2°.

7.15.8. A pseudonimizacdo também pode ser utilizada para proteger a identidade do
usuario de servico publico ou autor de manifestacdo conforme previsao do art. 24
do Decreto n° 9.492/2018.

Art. 24. As unidades que compdem o Sistema de Ouvidoria do Poder Executivo federal
assegurardo a protecdo da identidade e dos elementos que permitam a identificacdo
do usuério de servigos publicos ou do autor da manifestagao, nos termos do disposto
no art. 31 da Lei n® 12.527, de 18 de novembro de 2011.

7.15.9. Exemplos de pseudonimizacao:

7.15.9.1. Utilizar as iniciais do nome completo da pessoa: MFMP.

7.15.9.2. Ocultacéo de alguns nimeros do CPF da pessoa: XxX.852.XXX-XX.
7.15.9.3. Utilizar criptografia.

7.16. DIVULGACAO DE INFORMAGAO CLASSIFICADA

7.16.1. Atendendo as determinacdes da Lei de Acesso a Informacao (LAI), a Ouvidoria-
Geral do Cofen publicara mensalmente relatorio estatistico contendo a quantidade
de pedidos de informacdo recebidos, atendidos e indeferidos, bem como
informacdes genéricas sobre os solicitantes.

7.16.2. Por sua vez, o Setor de Processos Eticos publicara anualmente, ou quando ocorre
alguma alteracdo, extrato com a lista de Processos Eticos
classificados/desclassificados, acompanhadas da data, do grau de sigilo e dos
fundamentos da classificacao.
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7.16.3. No contexto da implementacéo da Lei de Acesso a Informagéo sobre a publicacao
dos itens estabelecidos pelo art. 45 do Decreto n° 7.724/2012, transcrito a seguir:

Art. 45: A autoridade maxima de cada 6rgao ou entidade publicarad anualmente, até
o dia 1° de junho, em sitio na Internet:

| - rol das informacgdes desclassificadas nos Ultimos doze meses;
Il - rol das informacdes classificadas em cada grau de sigilo, que devera conter:
a) codigo de indexacao de documento;
b) categoria na qual se enquadra a informacao;
¢) indicacao de dispositivo legal que fundamenta a classificacéo; e
d) data da producéo, data da classificacdo e prazo da classificagao;

Il - relatério estatistico com a quantidade de pedidos de acesso a informagéo
recebidos, atendidos e indeferidos; e

IV - informacdes estatisticas agregadas dos requerentes.
7.16.4. Orientagdes sobre o conteudo do item de navegacéao “Informacdes Classificadas”.

I.  Texto de apresentacdo: devera trazer um texto explicativo sobre o seu
objetivo de atender aos incisos | e I, do art. 45, do Decreto n°
7724/2012.

II. Apresentagdo das listas de informagdes classificadas e
desclassificadas: devera conter duas areas especificas para a
apresentacdo das listagens requeridas, com as seguintes
nomenclaturas:

e Lista de informac0es classificadas (atualizado em DD/MM/AAAA).

e Lista de informacbes desclassificadas nos ultimos 12 meses
(atualizado em DD/MM/AAAA).

7.16.4.1. Conteudo da area “Lista de informacdes desclassificadas”: Essa area devera
conter a lista dos documentos desclassificados nos ultimos doze meses,
conforme determina a Lei de Acesso a Informacao. Recomenda-se, ainda, que
se mantenha publicada a relacéo de informac¢@es desclassificadas em periodos
anteriores, ver anexo 4 “LISTA DE INFORMACOES DESCLASSIFICADAS”.

7.16.4.2. Sugere-se que a lista apresente, no minimo, as seguintes informacdes acerca
de cada documento desclassificado:

I.  Numero Unico de Protocolo (NUP).

[I.  Grau do sigilo ao qual o documento ficou submetido.
[ll.  Data da producdo.
IV. Data da desclassificacéo.

V. Tema ou assunto da informacéao.

7.16.5. Orienta-se que divulgue o tema e o assunto dos de que se trata a informacao
desclassificada com o intuito de aumentar a transparéncia em relacdo ao
contetudo dos documentos desclassificados. O objetivo é facilitar a identificacéo
de documentos de interesses por parte da sociedade e jornalistas. O 6rgédo ou
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entidade pode, ainda, divulgar a raz&o para classificagdo contida no “Termo de
Classificagao da Informagao” e o dispositivo legal que embasou a classificagao.

7.16.6. A lista de informag®es classificadas devera relacionar, obrigatoriamente, todas as
informagdes com classificacdo formalizada por “Termo de Classificacdo da
Informacgao” por parte do 6rgdo ou entidade, como prevé o art. 28 da Lei n°
12.527/2011 e o art. 31 do Decreto n° 7.724/2012. Ou seja, qualquer informacao
com classificacéo valida existente no 6rgao/entidade devera ser listada nesse rol.

7.16.6.1. O conteudo dessa area devera apresentar as seguintes informacdes:

. Cddigo de Indexacdo de Documento que contém Informacgéo
Classificada (CIDIC).

[I.  Categoria na qual se enquadra a informag&o.
lll.  Indicacéo do dispositivo legal que fundamenta a classificacao.
IV. Data da producéo da informacao.
V. Data da classificacao.
VI.  Prazo da classificacéo.

7.16.6.2. Somente devem ser incluidas na “Lista de informacbes classificadas” as
informacdes classificadas nos termos do 8§81° do art. 24 da Lei n® 12.527/2011,
ou seja, como reservadas. Por isso, informacgdes cujo sigilo seja devido a outras
legislacbes (como fiscal e tributaria), documentos preparatorios e informacdes
pessoais ndo estdo sujeitos aos termos de divulgacdo apresentados neste
manual, ver anexo 5 “LISTA DE INFORMACOES CLASSIFICADAS’.

7.17.FORMATO PARA PUBLICACAO DAS LISTAGENS

7.17.1. A disponibilizacao das listagens deve observar o disposto no art. 8°, paragrafo 3,
inciso Il, da Lei de Acesso a Informacdo, ou seja, as informacfes devem ser
publicadas em formatos “abertos e nao proprietarios, tais como planilhas e texto,
de modo a facilitar a analise das informacoes”.

7.17.2. O formato (como, por exemplo: pdf, html, csv, ods etc.) a ser utilizado pode ser
definido pelo préprio 6rgao ou entidade, considerando as normas e procedimentos
internos de seguranca da informacao.

7.18. DESCLASSIFICACAO, RECLASSIFICACAO OU ALTERACAO DOS PRAZOS DE
SIGILO

7.18.1. A desclassificacéo, a reclassificacéo ou a alteracéo (reducéo ou prorrogacao) do
prazo de sigilo, deverd ser avaliada pela autoridade classificadora ou por
autoridade hierarquicamente superior, mediante provocacdo ou de oficio. Nesta
avaliacdo deverdo ser examinadas a permanéncia dos motivos do sigilo e a
possibilidade de danos decorrentes do acesso ou da divulgacéo da informacéo.
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8. DISPOSICOES GERAIS

8.1. Tendo em vista que 0 acesso € a regra e o sigilo a excecéo, os gestores da informacéo
e as autoridades do Sistema Cofen/Conselhos Regionais de Enfermagem devem
sempre privilegiar o acesso aos documentos e as informacdes.

8.2.Apenas em casos previstos na Constituicdo ou em normas infraconstitucionais é que
sera necessario classificar uma informacdo ou documento.

8.3.Nesses casos a autoridade classificadora deverd classificar a informagdo ou
documento no grau menos restritivo possivel, isto, de acordo com o risco que a
divulgacao da informacao pode trazer para seguranca da sociedade ou do Estado.

9. FORMULARIOS

9.1.Anexo 1 - Termo de Classificacdo de Informacao (TCI)

TERMO DE CLASSIFICACAO DE INFORMAGAO (TCI)

Unidade funcional:

Cédigo de indexacéo:

Categoria de sigilo:

Tipo de documento:

Data de producéo:

Fundamento legal para classificagao:

Razbes para a classificagao:

(idéntico ao grau de sigilo do documento)

Prazo da restricao de acesso:

Data de classificagéo:

Nome:
Autoridade Classificadora

Cargo:
Autoridade Ratificadora Nome:

lichvel
(quando aplicavel) Cargo:
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Desclassificacdo em Nome:
/ /_

(quando aplicavel) Cargo:

Reclassificacdo em Nome:
/ /

(quando aplicavel) Cargo:

Reducéo de prazo em Nome:
/ /

(quando aplicavel) Cargo:

Prorrogacédo de prazo em Nome:

_ /

(quando aplicavel) Cargo:

Assinatura da autoridade classificadora

Assinatura da autoridade ratificadora

(quando aplicavel)

Assinatura da autoridade responsavel por desclassificagdo

(quando aplicavel)

Assinatura da autoridade responsavel por reclassificagcao

(quando aplicavel)

Assinatura da autoridade responsavel por reducéo de prazo

(quando aplicavel)

Assinatura da autoridade responsavel por prorrogacéo de prazo

(quando aplicavel)
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9.2.Anexo 2 - Termo de Credenciamento para Acesso a Informacao Sigilosa (TCAIS)

TERMO DE CREDENCIAMENTO PARA ACESSO A INFORMACAO SIGILOSA (TCAIS)

Categoria (sigiloso e pessoal):

Grau de sigilo:

Documento classificado:

Modalidade de autorizacdo de acesso: (exercicio funcional, consulta, certiddo, extrato ou coépia
autenticada)

Justificativa da autorizacao de acesso:

Identificacdo da pessoa interessada Nome:

Cargo:

Matricula:

Credenciado para acesso a informagéo sigilosa constante no documento identificado no presente termo,
declaro ter ciéncia inequivoca da legislagédo sobre o tratamento de informacéao classificada cuja divulgacao
possa causar risco ou dano a seguranca da sociedade ou do Estado, e me comprometo a guardar o sigilo
necessario, nos termos da Lei n2 12.527, de 18 de novembro de 2011, e a:

a)tratar as informagdes pessoais ou classificadas em qualquer grau de sigilo ou os materiais de acesso
restrito que me forem fornecidos pelo Sistema Cofen/Conselhos Regionais de Enfermagem e preservar
0 seu sigilo, de acordo com a legislacao vigente;

b)preservar o contetido das informagdes pessoais ou classificadas em qualquer grau de sigilo, ou dos
materiais de acesso restrito, sem divulga-lo a terceiros;

C)n&o praticar quaisquer atos que possam afetar o sigilo ou a integridade das informagdes pessoais ou
classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito; e

d)n&o copiar ou reproduzir, por qualquer meio ou modo:
i.informag@es pessoais ou classificadas em qualquer grau de sigilo;

ii.informacdes relativas aos materiais de acesso restrito do Sistema Cofen/Conselhos
Regionais de Enfermagem, salvo autorizacé@o da autoridade competente.

Identificagcdo do credenciado Nome:

Cargo:

Matricula:

Local e data:




Folha:

INFORMACAO - MAN 108 27/28

“ ( Ofen MANUAL DE CLASSIFICAGAO DA
w
K> 1selho Federal de Enfermagem

9.3. Anexo 3 - Termo de Compromisso de Manutencao de Sigilo (TCMS)

TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO (TCMS)

[Qualificacdo: nome, nacionalidade, CPF, identidade (numero, data e local de
expedicdo), filiacdo e endereco], perante o(a) [6rgdo ou entidade], declaro ter ciéncia
inequivoca da legislacdo sobre o tratamento de informacdo classificada cuja
divulgacéo possa causar risco ou dano a seguranca da sociedade ou do Estado e de
informacdes pessoais, e me comprometo a guardar o sigilo necessario, nos termos da
Lein®12.527, de 18 de novembro de 2011, e a:

a) tratar as informacdes pessoais ou classificadas em qualquer grau de sigilo ou os
materiais de acesso restrito que me forem fornecidos pelo Sistema
Cofen/Conselhos Regionais de Enfermagem e preservar o seu sigilo, de acordo
com a legislacédo vigente;

b) preservar o contetdo das informacdes pessoais ou classificadas em qualquer
grau de sigilo, ou dos materiais de acesso restrito, sem divulga-lo a terceiros;

C) ndo praticar quaisquer atos que possam afetar o sigilo ou a integridade das
informacgdes pessoais ou classificadas em qualquer grau de sigilo, ou dos
materiais de acesso restrito; e

d) n&o copiar ou reproduzir, por qualquer meio ou modo:

I. informacgdes pessoais ou classificadas em qualquer grau de sigilo; e

ii. informacdes relativas aos materiais de acesso restrito do Sistema
Cofen/Conselhos Regionais de Enfermagem, salvo autorizacdo da autoridade
competente.

Declaro que [recebi] [tive acesso] ao (a) [documento ou material entregue ou
exibido ao signatario], (nome e breve descricio do documento)
, € por estar de acordo com o presente Termo, 0
assino na presenca das testemunhas abaixo identificadas.

[Brasilia-DF, data e assinatura]

[Duas testemunhas identificadas]
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9.4. Anexo 4 - Lista de informacdes desclassificadas
Conselho Federal de Enfermagem (Cofen)
Ano: XXXX
LISTA DE INFORMAQ@ES DESCLASSIFICADAS
NUP Data de Data de Grau de Fundamentacao da Razdes da Assunto do
Producéo | desclassificacdo | sigilo anterior desclassificacéo classificacao documento
9.5. Anexo 5 - Lista de informacdes classificadas
Conselho Federal de Enfermagem (Cofen)
Ano: XXXX
LISTA DE INFORMAC}()ES CLASSIFICADAS
NUP Data de Data de Grau de Fundamentacdo da | Prazo de restricdo Fundamentacéo
Producéo classificacao sigilo anterior desclassificacao de acesso legal
10. APENDICES

N&ao ha.




